Oswiadczenie o stanie kontroli zarzagdczej

Prezesa Urzedu Rejestracji Produktow Leczniczych, Wyrobow Medycznych
i Produktéw Biobdjczych”

za rok 2018
Dziat I?

Jako osoba odpowiedzialna za zapewnienie funkcjonowania adekwatnej, skutecznej
i efektywnej kontroli zarzadczej, tj. dziatanh podejmowanych dla zapewnienia realizacji celéw
i zadan w sposéb zgodny z prawem, efektywny, oszczedny i terminowy, a w szczegélnosci dla
zapewnienia:

- zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,

— skutecznosci i efektywnosci dziatania,

— wiarygodnosci sprawozdan,

— ochrony zasobéw,

— przestrzegania i promowania zasad etycznego postepowania,

- efektywnosci i skutecznosci przeptywu informacii,

— zarzadzania ryzykiem,
oswiadczam, ze :
rzadowej”/w kierowanej przeze mnie jednostce sektora finanséw publicznych* Urzedzie
Rejestracji Produktéw Leczniczych, Wyrobéw Medycznych i Produktow Biobojczych

(nazwa/nazwy dziatu/dziatéw administracji rzadowej/nazwa jednostki sektora finanséw publicznych’

Cze$¢ AY

w wystarczajgcym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola

zarzadcza.

Czesé BY
[<] w ograniczonym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola
zarzadcza.

Zastrzezenia dotyczgce funkcjonowania kontroli zarzgdczej wraz z planowanymi dziataniami,
ktore zostang podjete w celu poprawy funkcjonowania kontroli zarzadczej, zostaty opisane
w dziale Il oswiadczenia.

Czesé C®
nie funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza.

Zastrzezenia dotyczgce funkcjonowania kontroli zarzadczej wraz z planowanymi dziataniami,
ktére zostang podjete w celu poprawy funkcjonowania kontroli zarzadczej, zostaty opisane
w dziale Il o$wiadczenia.

Czes¢ D

Niniejsze oswiadczenie opiera sie na mojej ocenie i informacjach dostepnych w czasie
sporzadzania niniejszego o$wiadczenia pochodzacych z:”

[dmonitoringu realizacji celéw i zadan,

DJsamooceny kontroli zarzadczej przeprowadzonej z uwzglednieniem standardéw kontroli zarzadczej
dla sektora finanséw publicznych®,



[procesu zarzadzania ryzykiem,
D<Jaudytu wewnetrznego,
D<kontroli wewnetrznych,
[dkontroli zewnetrznych,
DJinnych zrédet informacii: raporty

Jednoczesnie oswiadczam, ze nie sg mi znane inne fakty lub okolicznosci, ktére mogtyby
wptynac na tre$c niniejszego o$wiadczenia.

Warszawa, dnia 22 lutego 2019 .
(miejscowose, data)

*

Niepotrzebne skreslic.

Dziat II¥)

1. Zastrzezenia dotyczgce funkcjonowania kontroli zarzadczej w roku ubiegtym.

Nalezy opisac przyczyny zitozenia zastrzezeni w zakresie funkcjonowania kontroli zarzgdczej, np. istotng stabo$c
kontroli zarzgdczej, istotng nieprawidfowo$¢ w funkcjonowaniu jednostki sektora finanséw publicznych albo dziafu
administracji rzgdowey, istotny cel lub zadanie, ktdre nie zostaly zrealizowane, niewystarczajgcy monitoring kontroli
zarzgdczej, wraz z podaniem, jezell to mozliwe, elementu, ktérego zastrzezenia dotycza, w szczegdinosci: zgodnosci
dziatalno$ci z przepisami prawa oraz procedurami wewnetrznymi, skutecznosci i efektywnosci dziatania,
wiarygodnosci sprawozdan, ochrony zasobdw, przestrzegania i promowania zasad etycznego postepowania,
efektywnosci i skutecznosci przepfywu informacji lub zarzadzania ryzykiem.

Istotnym problemem, sygnalizowanym réwniez w poprzednich o$wiadczeniach, majacym wptyw
na funkcjonowanie Urzedu w 2018 roku byty utrzymujace sie niedobory kadrowe w poszczegolnych
obszarach funkcjonowania jednostki, a takze bardzo niski poziom wynagrodzen oferowanych przez
Urzad. Sytuacja w tym zakresie ulega systematycznej poprawie, w wyniku przekwalifikowania, po raz
kolejny, czesci srodkéw z umoéw cywilnoprawnych na wynagrodzenia osobowe w budzecie
i stworzenia dzigki temu w 2018 r. dodatkowych etatéw. Nalezy jednak podkreslic, ze w dalszym ciggu
liczba etatéw byta w ocenianym okresie niewystarczajgca w stosunku do potrzeb Urzedu, co mogto
negatywnie wptywa¢ na terminowosc¢ i jakos¢ realizowanych zadan. Powaznym problemem byt
rowniez rosngcy poziom fluktuacji kadr, spowodowany niskim poziomem oferowanych wynagrodzen
w stosunku do sredniego wynagrodzenia na analogicznych stanowiskach w stuzbie cywilnej.
Wspominana sytuacja skutkowata utratg do$wiadczonych, kompetentnych pracownikow
i uniemozliwiata zapewnienie stabilnej kadry Urzedu. Wskaznik rotacji pracownikow Urzedu w roku
2018 wzrést 0 1,2 % w stosunku do 2017 roku. Sytuacja kadrowa Urzedu byta zgtaszana
do Ministerstwa Zdrowia, byta réwniez przedmiotem rekomendacji w zwigzku z prowadzonymi
w Urzedzie kontrolami zewnetrznymi.

Powaznym wyzwaniem dla Urzedu, zwlaszcza w erze szybkich zmian technologii i pojawigjgcych
si¢ zagrozen cyberprzestrzeni pozostaje zapewnienie odpowiednich zasobéw informatycznych
do realizacji zadan Urzedu i zapewnienie odpowiedniego standardu bezpieczenstwa.
Jak wskazywano w poprzednich o$wiadczeniach, wdrozenie odpowiednich narzedzi informatycznych



[ pozwalajgcych zinformatyzowa¢ procesy, spefniajagcych wymogi bezpieczenstwa, w szczegolnosci
umozliwiajgcych korzystanie z e-ustug podmiotom zewnetrznym i obywatelom wymaga pozyskania

| wysokospecjalistycznych systemow informatycznych, wspétpracujgcych z infrastrukturg agencji
rejestracyjnych i instytucji europejskich, co wymaga znacznych naktadéw inwestycyjnych. Istotnym
problemem pozostaje réwniez dostosowanie posiadanych przez Urzad zasobéw informatycznych
do aktualnych potrzeb i wymagan. Srodki finansowe otrzymywane na cele zwigzane z informatyzacja
w zasadzie wystarczajg jedynie na utrzymanie istnigjacych w Urzedzie systemow informatycznych.

2. Planowane dziatania, ktére zostang podjete w celu poprawy funkcjonowania kontroli
zarzadczej.

Nalezy opisac¢ kluczowe dziatania, ktdére zostang podjete w celu poprawy funkcjonowania kontroli zarzadczej
w odniesieniu do zfozonych zastrzezeri, wraz z podaniem terminu ich realizacji.

W obszarze poprawy sytuacji kadrowej Urzad bedzie wnioskowat do Ministerstwa Zdrowia
0 przyznanie dodatkowych Srodkéw na wynagrodzenia, w celu umozliwienia kontynuowania dziatan
zmierzajgcych do systematycznego podwyzszania wynagrodzer pracownikéw w celu zapobiegania
rosngcemu zjawisku fluktuacji, a takze dalszej redukcji zawieranych umoéw cywilnoprawnych oraz
utworzenia funduszu nagrod.

W zakresie potrzeb informatycznych, w miare przyznanych srodkéw finansowych, zaplanowana
zostata sukcesywna modemizacja i wymiana infrastruktury oraz systemoéw informatycznych.
Planowane prace dotycza w szczegolnosci kontynuacji dziatarn w zakresie wdrazania systemu
Elektronicznego Zarzadzania Dokumentami (PUW EZD) oraz procesu wymiany systemu poczty
elektronicznej na Microsoft Exchange Server. W pierwszej pofowie 2019 r. planowana jest migracja
poczty elektronicznej z systemu Lotus do MS Exchange. Jednoczesnie bedg kontynuowane
dziatania celem wdrozenia systemu klasy SIEM, stuzacego do poprawy bezpieczenstwa sieci
teleinformatycznej. W ramach zakupionej biblioteki taSmowej bedg na biezaco dokonywane kopie
zapasowe kluczowych (a docelowo wszystkich) systemoéw informatycznych Urzedu, za$ same kopie
bedg przechowywane w bezpiecznej lokalizacji. W grudniu 2018 roku wystgpiono do Ministerstwa
Zdrowia o przyznanie $rodkéw inwestycyjnych na zakup m.in.: Systemu Zarzgdzania Konfiguracjg
Urzadzen, Systemu Zarzadzania Urzgdzeniami Mobilnymi, Licencji Windows Server 2019, Systemu
Zarzadzania Active Directory, co w przypadku przyznania srodkéw finansowych, umozliwi w 2019 roku
dalszg poprawe bezpieczenstwa informatycznego Urzedu.

Planowana jest réwniez kontynuacja dziatan zmierzajgcych do podniesienia poziomu
bezpieczenstwa informacji przetwarzanych w Urzedzie poprzez formalne wdrozenie,
przygotowanego w zakresie dokumentacji i przeprowadzenia szkolen w 2018 r., Systemu
Zarzgdzania Bezpieczenstwem Informacji zgodnego z wymaganiami ISO 27001:2014.

W zakresie dziatalnosci statutowej Urzedu planowane jest prowadzenie dziatan w obszarze
ciggtego usprawniania realizacji prowadzonych postepowan administracyjnych i procedur.
W obszarze produktéw leczniczych, wyrobéw medycznych oraz produktéw biobéjczych
planowane sg ponadto dziatania zwigzane ze zmiang przepiséw prawnych.



Dziat "%

Dziatania, ktére zostaty podjete w ubiegtym roku w celu poprawy funkcjonowania kontroli
zarzadczej.

1. Dziatania, ktére zostaty zaplanowane na rok, ktérego dotyczy o$wiadczenie:

Nalezy opisac¢ najistotniejsze dziatania, jakie zostaly podjete w roku, ktérego dotyczy ninigjsze os$wiadczenie
w odniesieniu do planowanych dziatari wskazanych w dziale Il o$wiadczenia za rok poprzedzajgcy rok, ktérego
dotyczy ninigjsze o$wiadczenie. W odwiadczeniu za rok 2010 nie wypefnia sie tego punktu.

W zakresie poprawy sytuacji kadrowej na biezaco podejmowano dziatania w celu zapewnienia
realizacji zadan, w tym m.in. wnioskowano do Ministerstwa Zdrowia o przekwalifikowanie czesci
srodkéw na fundusz wynagrodzen osobowych. W wyniku podjetych dziatan Urzad uzyskat
zwiekszenie funduszu wynagrodzen osobowych, ktére umozliwito utworzenie 38 dodatkowych
etatow. Dzieki nowym etatom mozliwe byto dokonanie redukcji az o 67%, liczby zawieranych
uméw cywilnoprawnych. Na koniec roku 2018 liczba uméw cywilnoprawnych w zakresie
biezgcego wspomagania dziatalnosci (z wytaczeniem umoéw dotyczacych umow z ekspertami
w zakresie oceny dokumentacji) wynosita 21. Zwiekszenie $rodkéw w budzecie wynagrodzen
osobowych przyniosto réwniez bardzo pozadany skutek w postaci wzrostu wysokosci, zaréwno
realnego przecietnego wynagrodzenia, jak i wysokosci etatu kalkulacyjnego.

W roku 2018 przeprowadzono szereg prac modernizacyjnych w systemach informatycznych
Urzedu. Najistotniejszg ze zrealizowanych prac byto wdrozenie systemu Elektronicznego
Zarzgdzania Dokumentami (PUW EZD) w wersji testowej. System EZD w wersji produkcyjnej
zaczat funkcjonowac od 01.01.2019 r., jako system wspomagajacy.

W ramach modernizacji obszaru IT zakupiono i rozpoczeto wdrazanie systemu do zarzgdzania
informacja i zdarzeniami bezpieczenstwa (SIEM), ktory pozwoli na kompleksowe monitorowanie
systemow i urzadzen dziatajgcych w Urzedzie, jak réwniez nowego systemu ochrony poczty
elektronicznej (MS Exchange), ktéry zminimalizuje ryzyko infekcji sieci teleinformatyczne;
Urzedu przez ztosliwe oprogramowania rozsytane za pomocg poczty elektronicznej. Dokonano
zakupu autoloadera (biblioteki tasmowej) do dokonywania kopii zapasowych systemoéw
informatycznych. Ponadto podjeto dziatania celem dostosowywania (w miare posiadanych
srodkow) posiadanych urzadzen do aktualnych wymagan, tak w zakresie samego uzytkowanego
sprzetu oraz jego funkcjonalnosci, jak rowniez w zakresie oprogramowania.

Prowadzono ponadto kontynuacje rozbudowy systemu POBIS, wykorzystywanego do rejestracii
produktow biobojczych w celu umozliwienia sktadnia wnioskéw droga elektroniczna.

Kontynuowano réwniez prace z Centrum Systemdw Informacyjnych Ochrony Zdrowia (CSiOZ)
nad rozwojem Systemu Monitorowania Zagrozen (SMZ) i dostosowania go do obecnie
obowigzujgcych wymogéw prawnych.

Prowadzono dziatania dotyczace zmiany przepisow prawa w zakresie produktow leczniczych,
wyrobow medycznych oraz produktéw biobdjczych. Zapewniono wsparcie merytoryczne
w zakresie przygotowania projektu ustawy o badaniach klinicznych produktéw leczniczych
stanowigcej realizacje kwestii pozostawionych do kompetencji narodowej przez Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) nr 536/2014 z dnia 16 kwietnia 2016 roku w sprawie



badan klinicznych produktéw leczniczych stosowanych u ludzi oraz uchylenia Dyrektywy
2001/20/WE. Przygotowano i skierowano do uzgodnieri wewnetrznych projekt ustawy o zmianie
ustawy o produktach biobdjczych oraz niektéorych innych ustaw. Przygotowano wstepny projekt
ustawy o wyrobach medycznych oraz wyrobach medycznych do diagnostyki in vitro stuzacej
wykonaniu rozporzgdzenia (UE) 2017/745 w sprawie wyrobéw medycznych i rozporzgdzenia
(UE) 2017/746 w sprawie wyrobéw medycznych do diagnostyki in vitro.

W obszarze produktéw leczniczych, produktow leczniczych weterynaryjnych, wyrobow
medycznych oraz produktéw biobdjczych prowadzono dziatania w zakresie usprawniania
realizacji postepowan administracyjnych, optymalizacji proceséw oraz weryfikacji i aktualizacji
standardowych procedur operacyjnych. W obszarze produktéw leczniczych weterynaryjnych
wprowadzono takze jednolite procedury w zakresie zawierania umoéw 2z ekspertami
i przekazywania dokumentacji.

2. Pozostate dziatania:

Nalezy opisac najistotniejsze dziatania, niezaplanowane w o$wiadczeniu za rok poprzedzajacy rok, ktérego dotyczy
niniejsze oswiadczenie, jezeli takie dziatania zostafy podjete.

Przeprowadzono dziatania zmierzajagce do podniesienia poziomu bezpieczenstwa informagii
przetwarzanych w Urzedzie, w 2018 r. opracowano dokumentacje Systemu Zarzadzania
Bezpieczenstwem Informaciji (SZBI) zgodnego z wymaganiami ISO 27001:2014 oraz przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), a takze
przeprowadzono szkolenia pracownikéw w tym zakresie, ze szczegolnym uwzglednieniem
bezpieczenstwa systeméw informatycznych i danych osobowych, zgodnie z RODO.
W | kwartale 2019 r. zaplanowane jest formalne wdrozenie dokumentacji SZBI w Urzedzie.

Objasnienia:

k. Nalezy podac nazwe ministra, ustalong przez Prezesa Rady Ministrow na podstawie art. 33 ust. 1 ustawy z dnia
8 sierpnia 1996 r. 0 Radzie Ministréow (Dz. U. z 2003 r. Nr 24, poz. 199 i Nr 80, poz. 717, z 2004 r. Nr 238, poz.
2390 i Nr 273, poz. 2703, z 2005 r. Nr 169, poz. 1414 i Nr 249, poz. 2104, z 2006 r. Nr 45, poz. 319, Nr 170,
poz. 1217 i Nr 220, poz. 1600, z 2008 r. Nr 227, poz. 1505, z 2009 r. Nr 42, poz. 337, Nr 98, poz. 817, Nr 157,
poz. 1241 i Nr 161, poz. 1277 oraz z 2010 r. Nr 57, poz. 354), a w przypadku gdy o$wiadczenie sporzadzane
jest przez kierownika jednostki, nazwe petnionej przez niego funkcji.

W dziale |, w zaleznosci od wynikéw oceny stanu kontroli zarzadczej, wypetnia sie tylko jedng czesé z czesci A
albo B, albo C przez zaznaczenie znakiem "X" odpowiedniego wiersza. Pozostale dwie czesci wykresla sie.
Czesc D wypetnia sig niezaleznie od wynikdw oceny stanu kontroli zarzadczej.

Minister kierujgcy wiecej niz jednym dziatem administraciji rzadowej sktada jedno o$wiadczenie o stanie kontroli
zarzadcze] w zakresie wszystkich kierowanych przez niego dziatéw, obejmujgce réwniez urzad obstugujacy
ministra. Oswiadczenie nie obejmuje jednostek, ktére nie sg jednostkami sektora finanséw publicznych w
rozumieniu ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. Nr 157, poz. 1240 oraz z 2010 .
Nr 28, poz. 146, Nr 96, poz. 620, Nr 123, poz. 835, Nr 152, poz. 1020 i Nr 238, poz. 1578).

Czesc A wypelnia sig w przypadku, gdy kontrola zarzadcza w wystarczajgcym stopniu zapewnita fgcznie
wszystkie nastgpujgce elementy: zgodno$¢ dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,
skuteczno$¢ i efektywno$¢ dziatania, wiarygodno$¢ sprawozdan, ochrone zasobow, przestrzeganie |

2)

3)

4)



5)

7)

8)

9)
10)

promowanie zasad etycznego postepowania, efektywnosé i skutecznosé przeptywu informacji oraz zarzgdzanie
ryzykiem.

Czesc B wypelnia sie w przypadku, gdy kontrola zarzgdcza nie zapewnita w wystarczajgcym stopniu jednego lub
wigcej z wymienionych elementéw: zgodno$ci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,
skutecznosci i efektywnosci dziatania, wiarygodno$ci sprawozdan, ochrony zasobdw, przestrzegania i
promowania zasad etycznego postepowania, efektywnosci i skutecznoéci przeplywu informacji lub zarzadzania
ryzykiem, z zastrzezeniem przypisu 6.

Czesc¢ C wypetnia sie w przypadku, gdy kontrola zarzadcza nie zapewnita w wystarczajacym stopniu zadnego z
wymienionych elementéw: zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,
skutecznosci i efektywnosci dziatania, wiarygodnosci sprawozdan, ochrony zasobéw, przestrzegania i
promowania zasad etycznego postepowania, efektywnosci i skutecznosci przeplywu informacji oraz zarzadzania
ryzykiem.

Znakiem "X" zaznaczy¢ odpowiednie wiersze. W przypadku zaznaczenia punktu "innych zrédet informacji’
nalezy je wymienic.

Standardy kontroli zarzadczej dla sektora finanséw publicznych ogtoszone przez Ministra Finanséw na
podstawie art. 69 ust. 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

Dziat Il sporzadzany jest w przypadku, gdy w dziale | niniejszego oéwiadczenia zaznaczono czes¢ B albo C.
Dziat Ill sporzadza sie w przypadku, gdy w dziale | o$wiadczenia za rok poprzedzajacy rok, ktérego dotyczy
niniejsze os$wiadczenie, byta zaznaczona czes$¢ B albo C lub gdy w roku, ktdrego dotyczy niniejsze
oswiadczenie, byly podejmowane inne niezaplanowane dziatania majace na celu poprawe funkcjonowania
kontroli zarzadczej.



