Zalacznik nr 1a do OFERTY (aktualizacja)

Przedmiot ZADANIA NR 1 stanowi dostawa 2 szt. przetgcznikow sieciowych szkieletowych wraz z elementami
wymaganymi do wdrozenia, 30 szt. przelacznikéw sieciowych dostgpowych wraz z elementami wymaganymi do
wdrozenia oraz aplikacji/oprogramowania do zarzadzania ww. przetacznikami. Wykonawca w terminie okreslonym oferta
nie krotszym niz 20 dni i nie dtuzszym niz 60 dni od dnia zawarcia umowy dostarczy, zainstaluje oraz skonfiguruje
wszystkie elementy dostawy zgodnie z zaleceniami zamawiajgcego w miejscu wskazanym w jego siedzibie.
Przetaczniki sieciowe sa objete gwarancja wykonawcy przez minimum 36 miesigcy, polegajaca na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci, na warunkach okreslonych w umowie. W ramach serwisu
gwarancyjnego producent zapewnia rowniez dostgp do aktualizacji oprogramowania, bazy wiedzy, dokumentacji
technicznej oraz wsparcie techniczne.

Dodatkowo, przetaczniki sg objete serwisem gwarancyjnym producenta w trybie NBD przez 12 miesigcy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w NBD od momentu potwierdzenia zasadnos$ci
zgloszenia. Zamawiajacy wymaga, aby wykonawca $wiadczyl pierwsza lini¢ wsparcia w okresie ww. gwarancji na
przelaczniki oraz 12-miesi¢cznej licencji na oprogramowanie do zarzadzania dostarczonymi przetacznikami sieciowymi.
Zamawiajacy nie wymaga $wiadczenia przez producenta lub wykonawce wsparcia technicznego dla przetacznikéw po
wygasnieciu rocznego serwisu NBD, jednak przez pozostaly dwuletni okres gwarancji wymagane jest, aby wykonawca
nadal posredniczyt w realizacji awarii sprzgtowych wymaganych w ramach gwarancji.

Jezeli producent zaoferowanego sprzetu posiada certyfikacje serwisowa dla realizacji takiego wymogu to wykonawca
musi w pelni dysponowaé ww. certyfikacja.

Wykonawca zapewnia pierwsza lini¢ wsparcia w jezyku polskim w godzinach pracy zamawiajacego. W tym celu
wykonawca dysponuje co najmniej dwoma osobami z aktualnym certyfikatem technicznym oferowanego rozwigzania,
ktore skieruje do realizacji ustug. Wykonawca posiada certyfikat ISO 9001 w zakresie §wiadczenia ustug serwisowych.
Najpdzniej przed zawarciem umowy wykonawca przekaze zamawiajacemu dokumenty potwierdzajace zgodno$é
dostarczonych przelacznikéw sieciowych z opisem przedmiotu zaméwienia, certyfikat ISO 9001 dot. $wiadczenia ustug
serwisowych, dokumenty licencyjne, a takze instrukcje instalacji urzadzen i oprogramowania lub wskaze portal
producenta, na ktérym mozna pobra¢/zweryfikowac te informacje.

Przelacznik sieciowy szkieletowy — 2 szt. identyczne

wymagane funkcje i parametry

Minimum 48 portéw SFP28 umozliwiajacych obshuge predkosci 1/10/25Gb/s

Minimum 8§ portéw QSFP28 40/100Gb/s

'Wysokos¢ urzadzenia 1RU

IDedykowany port do zarzadzania przelacznikiem ,,poza pasmem”

IDedykowany port konsoli szeregowej RJ45

INieblokujaca architektura wyposazona w chipset o przepustowosci min. 4 Tb/s
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Predkos$¢ przetaczania pakietow min. 1000 Mpp/s

Przetacznik w chwili dostawy jest wyposazony w dwa zasilacze AC, ktore umozliwiajg realizacj¢ redundancji
zasilania z mozliwo$cig ich wymiany w czasie pracy przelacznika, ktéry rowniez umozliwia ich bezproblemowa

8. wymiang na zasilane pradem statym DC. Urzadzenie ma mozliwo$¢ zastosowania jednocze$nie jednego zasilacza
IAC i jednego DC
9 Przetacznik jest wyposazony w redundantny system wentylacji z chtodzeniem przod-tyt z mozliwos$cia adopcji do
" |systemu chlodzenia tyt-przoéd w zaleznosci od potrzeb
10 Przetagcznik ma mozliwos¢ pracy w trybie tradycyjnym, czyli przelaczanym/routowanym, ale rowniez z

" wykorzystaniem technologii Fabric (wirtualizacja ustug warstwy drugiej i trzeciej wraz z obstuga multicast)

11. [Tablica MAC adreséw min. 160 tys. wpisOw

12. |Pamig¢ operacyjna: min. 16 GB pamigci DRAM

13. |Pamig¢: min. 128 GB pamigci SSD

14. |Bufor pakietoéw: minimum 32MB

15. |Obstuga IEEE 802.1Q oraz min. 4 tys. aktywnych sieci VLAN

16. |Wsparcie dla ramek Jumbo Frame 9600 bajtow

17. |Wsparcie protokotow STP, RSTP oraz MSTP

18. |Wsparcie dla min. 12 instancji MSTP — IEEE 802.1s

'Wsparcie dla obstugi MLAG (Multi Chassis Link Aggregation) — mozliwos¢ dotgczenia innych przetacznikoéw lub
19. jurzadzen z wykorzystaniem standardowego potaczenia Link Aggregation IEEE 802.3ad do dwdch roznych
rzetacznikow obstugujacych MLAG

20. Mozliwos¢ ,,wirtualizacji” potaczenia kontrolnego dla MLAG w ramach rozwigzania Fabric

21. |Obstuga min. 125 grup faczy typu Link Aggregation.

22.|Obstuga Link Aggregation umozliwiajaca zgrupowanie min. 8 portéw w jednym faczu

23. |Obstuga Link Aggregation wraz z obshuga LACP zgodna z IEEE 802.1AX

24. |Obstuga min. 60 tys. wpisow w tablicy ARP

25. Mozliwos¢ konfiguracji statycznych wpisow ARP
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26.

Obstuga protokotéw routingu

27.

RIPv2 oraz RIPng

28.

OSPFv2 oraz OSPFv3

29.

Obstuga min. 1000 interfejsow IP dla IPv4 oraz IPv6

30.

Sprzgtowa tablica routingu o pojemnosci min. 24 tys. wpisoOw dla IPv4 oraz 12 tys. wpisow dla IPv6

31.

Obstuga balansowania ruchu ECMP

32.

Obstuga redundancji routingu VRRPv3 dla IPv4 oraz IPv6 — min. 500 instancji

33.

Obstuga UDP Forwarding / Obstuga DHCP Relay dla IPv4 oraz IPv6

34.

Obstuga IGMPv1, IGMPv2 oraz IGMPv3

35.

Obstuga IGMP Snooping

36.

Obstuga min. 4000 interfejsow IGMP

37.

'Wsparcie multicast w rozwigzaniu Fabric

38.

Obstuga DHCP snooping

39.

Obstuga Dynamic ARP Inspection

40.

Obstuga MAC Security

41.

Obstluga uwierzytelniania IEEE 802.1x

42.

Obstluga uwierzytelniania MAC

43.

Wsparcie dla standardu IEEE 802.1aq / RFC 6329 Shortest Path Bridging

44,

Wsparcie dla standardu IEEE 802.1ah Provider Backbone Bridging

45.

Wsparcie dla standardu IEEE 802.1ag Connectivity Fault Management

46.

Obstuga wielu IS-IS Area dla zwigkszenia skalowalnosci

47.

'Wsparcie mechanizmu kontroli ustug pomigdzy réznymi IS-IS Area — przepuszczania lub blokowanie wskazanych
serwisoOw L2 i L3 pomigdzy r6znymi obszarami sieci

48.

'Wbudowane mechanizmy automatycznej konfiguracji Fabric — tworzenie nowej konfiguracji jak i dodawanie
kolejnych urzadzen do Fabric

49.

Obstuga min. 80 tys. MAC w ramach szkieletu Fabric

50.

Obstuga min. 500 urzadzen w ramach Fabric

51.

Obstuga min. 4000 serwiséw L2 w ramach Fabric

52.

Obstuga min. 2000 serwisdéw L2 z aktywna obstugg multicast

53.

Obstuga min. 256 serwiséw L3 z aktywna obstugg multicast

54.

Obstuga 802.1Qcj — Automatic Attachment to Provider Backbone Bridging

55.

'Wsparcie Remote Mirroring w ramach Fabric

56.

'Wsparcie mechanizmow rozszerzenia sieci Fabric na inne lokalizacje poprzez dostgpna sie¢ IP

57.

Obstuga technologii anycast routing w trybie Fabric

58.

Sprzetowo wspomagana obstuga IPFIX w z predkoscia tacza (ang. line-rate)

59.

Obstuga wykrywania aplikacji dziatajacych w sieci na warstwie 7 modelu OSI wraz z systemem analizy ruchu

60.

Obstuga sFlow

61.

\Wsparcie zarzadzania poprzez protok6t SNMPv3

62.

Obstuga SSHv2

63.

Obstuga NTPv4

64.

Zarzadzanie poprzez przegladarke www i protokot HTTPS

65.

Obstuga LLDP oraz LLDP-MED — IEEE 802.1AB

66.

Obstuga RADIUS

67.

Obstuga TACACS+

68.

Obstuga SYSLOG

69

Mozliwos¢ uruchomienia na przetaczniku dodatkowych maszyn wirtualnych - jezeli funkcjonalnos$¢ ta wymaga

" |[dodatkowych modutow lub licencji zamawiajacy nie wymaga ich dostarczenia w ramach tego zamowienia

Przelacznik sieciowy dostepowy — 30 szt. identycznych

wymagane funkcje i parametry

Przetacznik do sieci LAN w metalowej obudowie

\Wysoko$¢ urzadzenia 1U - montaz w standardowej szafie 19”

Przetacznik posiada dwa zasilacze AC 230V

Minimum 48 portoéw PoE+ 10/100/1000BASE-T

Minimum 4 porty SFP+ 1/10G

Porty 10/100/1000BASE-T pracuja w trybie Full/Half Duplex

Przetacznik wspiera IEEE 802.3az Energy Efficient Ethernet

Przetacznik wspiera obstuge diagnostyki wkiadek SFP/SFP+

\Wszystkie porty sa aktywne i zgodne z wymaganiami co do predkosci i liczby portow

=}
oS|o|o|R|aus|wiv—S

PoE+ zgodne ze standardem IEEE 802.3at
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IBudzet mocy dla zasilania PoE:

11. [przy jednym zasilaczu nie mniejszy niz 740 W
przy dwoch zasilaczach nie mniejszy niz 1480 W
12. Mozliwo$¢ ustawiania priorytetdw wylaczenia PoE na portach w przypadku braku mocy
13. [Mozliwos¢ ustawienia wlaczania/wylgczania czasowego PoE
14 \Wsparcie Fast PoE - uruchomienie zasilania PoE bez oczekiwania na pelne uruchomienie oprogramowania
" |przelacznika
15. |Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu przetacznika
16. [Przelacznik posiada mozliwos¢ faczenia do 8 przelacznikow w stos
17. [Przepustowos$¢ stosu min. 80 Gb/s
18. [Mozliwos$¢ budowy stosu za pomocg portow 10G SFP+
19. |Dedykowane 2 porty do budowy stosu przelacznikow
Stos zachowuje si¢ jak jedno urzadzenie logiczne, a w szczegolnosci ma mozliwo$¢ bezposredniej konfiguracji
20. wszystkich fizycznych portéw dostgpnych na przetacznikach polaczonych w stos, oraz posiada jeden adres IP w
celu zarzadzania stosem
21. |Nieblokujaca architektura o wydajnos$ci przetaczania min. 256 Gb/s
22. [Szybko$¢ przelaczania: 190.5 Mp/s
23. [Zakres temperatury pracy przetacznika: 0 - 50 stopni C
24. [Pamig¢¢ operacyjna: min. 1 GB pamigci DRAM
25. [Pamie¢¢ flash: min. 1 GB pamieci Flash
26. |Dedykowany port konsoli szeregowej RS-232 (RJ45)
27 Przetacznik jest wyposazony w modularny system operacyjny z ochrong pamigci, procesOw oraz zasobow
rocesora
28. [Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware
29. Mozliwosé¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamigci Flash
30. [Mozliwo$¢ monitorowania zajetosci CPU
31. [Mozliwo$¢ monitorowania zajetosci pamigci
'Wsparcie mirroringu ruchu:
e Lokalny mirroring na przelaczniku
32. | o Zdalny mirroring
e Zdalny mirroring do wskazanego adresu IP poprzez tunel - np. GRE
e Mozliwo$¢ mirroringu ruchu wybranego za pomoca listy kontroli dostgpu ACL
33. |Wsparcie diagnostyki okablowania - wykrywanie przerwy, zwarcia oraz odlegtosci do awarii
34. [Tablica MAC adres6w min. 32 tys.
35. |Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
36 Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomigdzy klientami z umozliwieniem tacznosci do
" wspo6lnych zasobow sieciowych
37. |Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
38. |Obstuga min. 64 instancji MSTP
Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
39. |obstuga min. 128 grup laczy typu Link Aggregation
obstuga umozliwiajaca zgrupowanie min. 8 portow
40. |Obstluga MLAG (Multi Chassis Link Aggregation)
41. |Obstluga protokotu EAPS - RFC 3619
42. |Obshuga protokotu ERPS / G.8032
Obstuga Quality of Service:
e Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
e Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ
43. | o 8 kolejek priorytetow na kazdym porcie wyjsciowym
e Obstuga kolejek Strict Priority
e Obstuga kolejek Weighted Round Robin
e Obstuga WRED (Weighted Random Early Detection)
44. |Obshuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB
45. |Obshuga LLDP Media Endpoint Discovery (LLDP-MED)
46. |Obstuga CDPvl oraz CDPv2
47. [Przelacznik posiada obsluge AVB (Audio Video Bridging)
Kontrola sztormow:
43 | ® Mozliwo$¢ ograniczenia liczby pakietoéw Multicast na porcie
" | ® Mozliwo$¢ ograniczenia liczby pakietow Broadcast na porcie
e Mozliwo$¢ ograniczenia liczby pakietow Unknown Unicast na porcie
49. |Przelacznik wspiera mechanizm zabezpieczenia przed p¢tlami inny niz STP
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Wsparcie DCB (Data Center Bridging):
e DCBX - Data Center Bridging eXchange

50. e PFC - Priority-based Flow Control
o ETS - Enhanced Transmission Selection
51. |Obstuga min. 1500 interfejsow IP

52.

\Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN

53.

Sprzetowa obstuga routingu IPv4

54.

Pojemno$¢ sprzetowe;j tabeli routingu min. 12 tys. wpisow

55.

Obstuga routingu statycznego IPv4

Obstuga routingu dynamicznego 1Pv4
e RIPVI/N2

56. | ¢ OSPFv2 min. 4 aktywne interfejsy IP - mozliwo$¢ rozszerzenia do pelnej funkcjonalnosci przez licencje
e BGPv4 min. 2 sgsiadow - mozliwos¢ rozszerzenia do pelnej funkcjonalno$ci przez licencje
e ISIS - mozliwos¢ rozszerzenia przez licencje

57. |Obstuga redundancji routingu VRRP dla IPv4

58. [Policy Based Routing dla IPv4

59. |Obstuga DHCP Relay

60.

Obstuga DHCP Relay z mozliwo$cig wystania zapytan jednoczes$nie do min. 4 serwerow

61. |Obstuga Opcji 82 dla DHCP
62. [Sprzetowa obstuga routingu IPv6
63. [Pojemno$¢ tabeli routingu min. 6 tys. wpisow
64. |Obstuga routingu statycznego IPv6
Obstuga routingu dynamicznego IPv6:
e RIPng
65. | o OSPFv3 min. 4 aktywne interfejsy IP - mozliwo$¢ rozszerzenia do pelnej funkcjonalnosci przez licencje
e BGPv4 min. 2 sgsiadow - mozliwos¢ rozszerzenia do pelnej funkcjonalnosci przez licencje
o SIS - mozliwos¢ rozszerzenia przez licencje
66. |Obstuga redundancji routingu VRRP dla IPv6
67. [Policy Based Routing dla IPv6
68. |Obstuga 6to4 (RFC 3056)
69. |Opcja IPv6 Router Advertisement dla DNS - RFC 6106
70. |[Statyczne przylaczania portu do grupy multicast
71. [Filtrowanie IGMP
72. |Obstuga IGMP vl - RFC 1112
73. |Obstuga IGMP v2 - RFC 2236
74. |Obstuga IGMP v3 - RFC 3376
75. |Obstuga IGMP v1/v2/v3 snooping
76. |Obstuga PIM-SM
77. |Obstuga PIM-DM - mozliwos¢ rozszerzenia przez licencje
78. |Obstuga PIM-SSM - mozliwo$¢ rozszerzenia przez licencje
79. |Obstuga MLDv1 snooping
80. |Obstuga MLDv2 snooping
81. |Obstuga MVR (Multicast VLAN Registration)
Obstuga logowania do sieci Network Login
2 |° IEEE 802.1x based Network Login
" | ® MAC address based Network Login
e Web based Network Login
83. |Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
’4 Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach pracujacych w
" trybie Link Aggregation
85 Przydzial sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do sieci
" [IEEE 802.1x
36 Przydzial sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do sieci
" [IMAC authentication
g7 IAutomatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC authentication w
" Jramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych portach uplink
IAutomatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC authentication w
88. [ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na portach dotgczonych do przetacznikow
obstugujacych IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging
89 \Automatyczne wtaczenie DHCP snooping dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x lub MAC

authentication - poprzez RADIUS VSA
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90.

\Automatyczne wiaczenie ARP Inspection dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x lub MAC
authentication - poprzez RADIUS VSA

IPrzetacznik posiada mechanizm pozwalajacy na wylaczenie uwierzytelniania na porcie, za pomocag RADIUS VSA

91. mnp. w przypadku wykrycia bezprzewodowego punktu dostgpowego, ktory ,,przejmie” rol¢ uwierzytelniania
klientow
92. |Obstuga Guest VLAN dla IEEE 802.1x
93. [Mozliwo$¢ przekierowania klienta na Captive Portal podczas logowania do sieci
94 Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL, QoS) bez
" |koniecznosci wytaczania i wlaczania portu - CoA RFC 5176
95. |Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
96. |Obstuga RADIUS Authentication (RFC 2865)
97. |Obstuga RADIUS Accounting (RFC 2866)
Obstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy wydawanej przez
98. .S
administratora w serwerze RADIUS
99. |Obstuga RADIUS Authentication over TLS (RadSec)
100. |Obstuga RADIUS Accounting over TLS (RadSec)
101. |Obstuga TACACS+ (RFC 1492)
Bezpieczenstwo MAC adresow:
e ograniczenie liczby MAC adreséw na porcie
102. . . .
o zatrzas$nigcie MAC adreso6w na porcie
e mozliwos$¢ wpisania statycznych MAC adreséw na port/vlan
103. Mozliwo$¢ wylgczenia nauki MAC adresow na switchu (disable MAC learning)
IDwukierunkowe (ingress oraz egress) listy kontroli dostgpu ACL na warstwie 2, 3 i 4:
e Adres MAC zrodtowy i docelowy plus maska
e Adres IP zrodtowy i docelowy plus maska dla IPv4
e Adres IP zrodlowy i docelowy plus maska dla IPv6
e Protokot - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
104 | ° Numery portow zrdédlowych i docelowych TCP, UDP
" | e Zakresy portow zrodtowych i docelowych TCP, UDP
e Identyfikator sieci VLAN - VLAN ID
e Quality of Service IEEE 802.1p
e Quality of Service DiffServ/DSCP
e Flagi TCP
e Obstuga fragmentow
105. |[Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajno$ci przetacznika
Mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku przekroczenia
106. |skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o nizszym
riorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie komendy CLI
107. |Wsparcie 16 tys. wpisow ACL na wejsciu (Ingress)
108. |Wsparcie 1 tys. wpisow ACL na wyjsciu (Egress)
Obstuga IP Security
e Trusted DHCP Server
109 | DHCP Snooping and Guard
" | o Gratuitous ARP Protection
e DHCP Secured ARP/ARP Validation
e [P Source Guard
110. |Ograniczenie przepustowosci (rate limiting) na portach wyj$ciowych
111. |Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
Obstluga wykrywania periodycznego zaniku linku (Port-Flap):
e mozliwo$¢ zdefniowania liczby zaniku linku w czasie okre$lonego czasu
| mozliwo$¢ automatycznej reakcji polegajacej na wylaczeniu portu
" | « mozliwo$¢ automatycznej reakcji polegajacej na wyltaczeniu portu na wskazany czas
e mozliwo$¢ raportowania zdarzenia poprzez Syslog
o mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP
113. |Wydajno$¢ MACSec po rozbudowie przetacznika nie mniejsza niz 50 Gb/s
114. Zarzadzenia przez SNMP v1/v2/v3
115. |Obstuga SNMP Traps
116. |Obstuga synchronizacji czasu SNTP lub NTP
117. |Obstuga DNS klienta
118. [Zarzadzanie przez przegladark¢ www - protokot http i https
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119. Mozliwos¢ zarzadzania przez protokét XML

120. |Obstuga serwera SSH dla IPv4

121. |Obstuga serwera SSH dla IPv6

122. |Obstuga klienta SSH dla IPv4

123. |Obstuga klienta SSH dla IPv6

124. |Obstuga serwera Telnet dla IPv4

125. |Obstuga serwera Telnet dla IPv6

126. |Obstuga klienta Telnet dla IPv4

127. |Obstuga klienta Telnet dla IPv6

Obstuga transferu plikow:
o TFTP
128. e SFTP
e SCP

129. |Obstuga SYSLOG

130. |Obstuga Secure SYSLOG (TLS)

131. |Obstuga SYSLOG - konfiguracja wielu serwerow SYSLOG z mozliwoscig definicji wysytanych zdarzen

132. |Obstuga logowania komend CLI do logu systemowego

133. |Obstuga logowania komend do serwera SYSLOG

134. |Obstuga ping dla IPv4 i IPv6

135. |Obstuga traceroute dla IPv4 i IPv6

136. |Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

137. |Obstuga RMON2

138. |Wspotpraca z systemem kontroli dostgpu oferowanym w postgpowaniu

139. |Wbudowany DHCP Server

140. DHCP Server z mozliwos$cig definicji opcji (np. opcje 43, 60, 78 itp.)

141. Wbudowany DHCP Client

142. |Obstuga skryptow CLI

143. |Obstuga funkcji TCL/Tk w skryptach CLI

144. |Obstuga skryptow Python 3.x

Mozliwo$¢ uruchamiania skryptow:

e re¢cznie z CLI przez administratora

e w okreslonym czasie lub co wskazany czas
e na podstawie zdarzen z logu systemowego

145.

146 Mozliwo$¢ edycji skryptdw bezposrednio na urzadzeniu - system operacyjny musi zawiera¢ edytor plikow
" ftekstowych

147. |Wsparcie standardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging

Zgodno$¢ z EU RoHS - 2011/65/EU

Zgodno$¢ z EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage
Zgodno$¢ z EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
Zgodno$¢ z EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

148.

Aplikacja/oprogramowanie do zarzadzania przelacznikami sieciowymi

poz.

wymagane funkcje i parametry

Oprogramowanie zarzadzajace dziala w architekturze klient-serwer, czyli gléwna cz¢$¢ oprogramowania pracuje na
serwerze, a klienci moga dotaczy¢ si¢ do serwera z dowolnego komputera pracujacego w sieci. Serwer aplikacji
zarzadzajacej ma mozliwos¢ pracy w srodowisku Linux lub jako aplikacja dedykowana dla systemu wirtualizacyjnego
VM Ware; aplikacja wspiera klientdow pracujacych z wykorzystaniem systemu Linux, Windows oraz MAC OS

|Aplikacja pozwala na zarzadzanie siecig przewodowa i bezprzewodowa z jednej konsoli

Licencja na aplikacj¢ zarzadzajaca umozliwia zarzadzanie wszystkimi oferowanymi urzadzeniami

)Aplikacja zarzadzajaca ma mozliwo$¢ definiowania wielopoziomowych dostgpow do aplikacji zarzadzajacej wraz z
definicjg praw dla poszczegdlnych uzytkownikow

)Aplikacja zarzadzajaca ma mozliwo$¢ integracji autoryzacji uzytkownikéw za pomoca LDAP i/lub Radius

AN Rl Bl e g

'Wszystkie dane aplikacji zarzadzajacej sa przechowywane w bazie danych SQL zintegrowanej z aplikacja dziatajaca na
serwerze

|Aplikacja zarzadzajaca pozwala na zarzadzanie urzadzeniami w oparciu o protokét SNMPv1, SNMPv2, SNMPv3,
SNMPv3 AES

)Aplikacja pozwala na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym razem przy konfiguracji nowego
urzadzenia nie byto konieczno$ci konfiguracji wszystkich parametrow, a konieczny byt tylko wybdr profilu

Aplikacja ma mozliwo$¢ przyjmowania trapéw SNMP i przekierowywania ich do innych systemow

10.

Aplikacja posiada mozliwo$¢ kompilowania SNMP MIB innych producentéw

11.

Aplikacja zapewnia mozliwo$¢ zarzadzania urzadzen poprzez SNMP MIB-I oraz SNMP MIB-II
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12.

Aplikacja zapewnia mozliwo$¢ wskazania dowolnych SNMP MIB OID i prezentacj¢ ich w postaci tabelarycznej dla
wskazanych urzadzen sieciowych

13.

Aplikacja posiada mozliwo$¢ automatycznej reakcji na przychodzace trapy SNMP lub informacje z Syslog poprzez
wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub uruchomienie skryptu

14.

)Aplikacja posiada wbudowany Syslog serwer

15.

|Aplikacja zapewnia mozliwo$¢ konfiguracji oraz obstugi Alarmow generowanych na podstawie wpisow w logach
systemowych lub logach uzyskiwanych z wykorzystaniem Syslog lub na podstawie SNMP Traps

16.

IAlarmy zapewniajg mozliwo$¢ ograniczenia ich zakresu, np. z doktadno$cia do zawartosci zdarzen rejestrowanych w
logach, urzadzen lub grup urzadzen sieciowych

17.

IAlarmy maja mozliwo$¢ sygnalizowania problemoéw z danym urzadzeniem poprzez sygnalizacjg, np. czerwonym
kolorem, wy$wietlenia wszystkich alarmow jak rowniez alarméw dla wskazanego urzadzenia

18.

IAlarmy maja mozliwo$¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen takich jak:
e Wystanie e-mail do wskazanej grupy adresowe;j

e Wyslanie informacji SYSLOG do wskazanego serwera

e Wyslanie TRAP SNMP do wskazanego adresu IP

e Uruchomienie skryptu w systemie operacyjnym Linux

e Uruchomienie skryptu skonfigurowanego w systemie zarzadzajacym

19.

IAplikacja umozliwia automatyczng realizacj¢ backupow swojej wlasnej konfiguracji pozwalajacych na szybkie
odtworzenie aplikacji w przypadku awarii serwera

20.

Aplikacja zapewnia automatyczne i reczne wykrywanie i rozpoznawanie urzadzen sieciowych, wraz z automatycznym
ich grupowaniem wedtug typu, lokalizacji i kontaktu do administratora

21.

|Aplikacja pozwala na tworzenie przez administratora grup urzadzen oraz portow na urzadzeniach

22.

|Aplikacja zapewnia mozliwo$§¢ wizualizacji sieci z uwzglednieniem potaczen pomigdzy poszczegdlnymi urzadzeniami
z monitorowaniem ich stanu oraz konfiguracji sieci VLAN

23.

|Aplikacja zapewnia mozliwo$¢ bezposredniego potaczenia do wskazanego na mapie urzadzenia za pomocg minimum
telnet/ssh oraz http/https

24.

|Aplikacja zapewnia mozliwo$¢ inwentaryzacji urzadzen w sieci zawierajacej nastepujace dane:
e adres IP urzadzenia

adres MAC urzadzenia

nazwa urzadzenia

wersja oprogramowania

wersja bootrom

lokalizacja urzadzenia

dane kontaktowe administratora

numer seryjny

e numer inwentaryzacyjny — wlasna numeracja

25.

|Aplikacja zapewnia centralne zarzadzanie konfiguracjami urzadzen sieciowych. Wymagane sa:

e mozliwo$¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o wskazanym czasie;

e mozliwo$¢ realizacji backup’u konfiguracji z r6zng czg¢stotliwoscia dla réznych grup urzadzen sieciowych;

e mozliwo$¢ odtworzenia wskazanej konfiguracji urzadzenia;

e mozliwo$¢ porownywania roznic we wskazanych tekstowych plikach konfiguracyjnych w ramach tego samego
urzadzenia, ale z r6znych dat lub pomigdzy réznymi urzadzeniami i wskazanymi datami;

e mozliwo$¢ obstlugi backup’u urzadzen sieciowych réznych producentoéw

26.

IAplikacja zapewnia mozliwos$¢ aktualizacji oprogramowania na urzadzeniach sieciowych. Wymagana jest mozliwo$¢
zaplanowania aktualizacji oraz restartu urzadzen we wskazanym dniu i wskazanym czasie

27.

Aplikacja przechowuje histori¢ zmian konfiguracji oraz oprogramowania na urzadzeniach

28.

Aplikacja zapewnia mozliwo$¢ stworzenia raportu wykorzystywanych portdw urzadzen sieciowych

29.

IAplikacja zapewnia mozliwo$¢ definiowania polityk dostgpu dla uzytkownikéw przewodowych i bezprzewodowych
jednoczesnie z uwzglednieniem biznesowego podziatu uzytkownikow np. Administracja, Finanse, Go$cie, Zarzad,
ICCTYV, Access Point itp.

30.

IAplikacja zapewnia mozliwo$¢ konfiguracji skonfigurowanych polityk dostepu z uwzglednieniem:

e przylaczenia do sieci VLAN,

e przylaczenia do serwisu w ramach ,,Fabric” z wykorzystaniem IEEE 802.1Qc;j,

e konfiguracji Quality of Service,

e konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-L4,

e mozliwosci wylaczenia uwierzytelniania wielu uzytkownikow na porcie — np. w przypadku polityki Access Point,
gdzie uwierzytelnienie uzytkownikow jest przeniesione z portu przetacznika do punktu dostepowego lub
kontrolera sieci bezprzewodowej
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31.

Aplikacja zarzadzajgca posiada wbudowany portal www dostepny dla administratora oraz dziatu wsparcia

uzytkownikow. Portal umozliwia:

e szybka lokalizacj¢ uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy uzytkownika lub komputera
w sieci przewodowej 1 bezprzewodowej bez koniecznosci korzystania z roznych aplikacji zarzadzajacych;
aplikacja po zlokalizowaniu uzytkownika wskazuje gdzie uzytkownik jest dotaczony w sieci z podaniem minimum
urzadzenia sieciowego (przetacznik lub bezprzewodowy punkt dostgpowy);

e wyswietlenie listy obslugiwanych urzadzen sieciowych zawierajacej adres MAC, adres IP, nazwg urzadzenia, typu
urzadzenia, lokalizacje, kontakt administracyjny, numer seryjny, wersj¢ firmware oraz bootrom oraz status
urzadzenia (dostepne/niedostepne);

o wyswietlenie alarméw, trapéw SNMP, wpisow syslog itp.;

e generowanie raportow

32.

Aplikacja zarzadzajaca zapewnia zarzadzanie siecig bezprzewodowa w nastepujacy sposob:

e Jest zapewniona podsumowujaca zawierajaca informacje o liczbie kontroleréw oraz punktéw dostgpowych i ich
stanie (dziata / nie dziata);

e Jest zapewnione podsumowanie zawierajace informacje o liczbie klientow z podzialem na wykorzystywane
technologie bezprzewodowe: IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE
802.11n (5 GHz), IEEE 802.11ac, IEEE 802.11ax

e Jest zapewniona widzialno$¢ parametrow wszystkich kontrolerow bezprzewodowych zawierajacych nastgpujace
informacje:

adres IP kontrolera

liczba obstugiwanych klientéw
—  szczytowe warto$ci zajmowanego pasma
—  wersja oprogramowania

e Jest zapewniona widzialno$¢ parametrow wszystkich punktow dostgpowych zawierajacych nastgpujgce
informacje:

— adres IP punktu dostepowego

—  MAC adres punktu dostgpowego

—  wersja oprogramowania

—  typ punktu dostgpowego

— kanaly pracy poszczegodlnych interfejsow radiowych

— szczytowe warto$ci zajmowanego pasma na interfejsie Ethernet oraz interfejsach radiowych

e Jest zapewniona widzialno$¢ parametrow wszystkich klientow bezprzewodowych dotaczonych do sieci

bezprzewodowej zawierajacych nastepujace informacje:

— adres IP klienta

—  MAC adres klienta

— nazwa uzytkownika

— nazwa punktu dostgpowego, do ktorego dotaczony jest uzytkownik
— BSSID, do ktorego dotaczony jest uzytkownik

—  SSID, do ktorego dotaczony jest uzytkownik

e Jest zapewniona mozliwo$¢ wezytania map budynku i umieszczenia na nich punktéw dostgpowych. Mapy
zapewniaja nastepujace funkcjonalnosci:

— zaznaczanie obszarow pokrycia siecig bezprzewodowa wraz z informacja na temat dostgpnej przepustowosci
(Data Rate)

—  zaznaczenie kanaléw pracy urzadzen z wizualizacja pokrycia obszaru danym kanatem

— lokalizacja klienta na mapie na podstawie triangulacji sily sygnatu z punktéw dostepowych

33.

IAplikacja zarzadzajaca jest zintegrowana z systemem zarzadzania tozsamoscia (systemem kontroli dostepu) z

zapewnieniem widzialno$ci nastgpujacych informacji:

e adres MAC

e adres IP

e nazwa komputera

e typ klienta oraz systemu operacyjnego — mozliwo§¢ wykrywania urzadzen na podstawie DHCP fingerprintingu np.
Windows / Windows 7, iPhone / 10S, itp.

e nazwa urzadzenia, do ktorego dotaczony jest klient — to moze by¢ nazwa bezprzewodowego punktu dostepowego
lub nazwa przetacznika

e adres IP urzadzenia, do ktérego dotaczony jest klient

¢ identyfikacja portu, do ktorego dotaczony jest klient — identyfikacja portu urzadzenia bezprzewodowego (np.
urzadzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a drugie na 5 GHz) lub portu przetacznika sieciowego

e typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x, kerberos snooping, itp.

e nazwa przydzielonej polityki bezpieczenstwa
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34.

System zarzadzania tozsamos$cia zautoryzowanych klientdéw w sieci zapewnia przechowywanie historii
zautoryzowanych klientow oraz aktualnego statusu klienta, zawierajacej zmiany wspomnianych wczes$niej parametrow,
np. zmiana portu na przetaczniku lub zmiana punktu dostgpowego, zmiana adresu IP, zmiana polityki bezpieczenstwa,

itp.

35.

System zarzadzania tozsamoscia klientow zapewnia mozliwo$¢ ponownej autoryzacji uzytkownika na zadanie (CoA —
Change of Authorization) np. w celu przeniesienia uzytkownika do innej polityki bezpieczenstwa

36.

System zarzadzania tozsamoscia zapewnia mozliwo$¢ wyboru 1 wystania odpowiedniej polityki bezpieczenstwa do
urzadzenia uwierzytelniajacego (np. przetacznik, punkt dostgpowy itp.) na podstawie:
e typu uwierzytelnienia, np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x TTLS, MAC Authentication,
logowanie do urzadzenia za pomoca Telnet lub SSH, logowanie uzytkownika poprzez Captive Portal, itp.
e przynalezno$ci do odpowiedniej grupy uzytkownikow, np. grupy uzytkownikow z systemu LDAP lub grupy
uzytkownikow skonfigurowanych np. na podstawie nazwy uzytkownika
e realizacji przylaczania do sieci z urzadzenia o wskazanym adresie MAC lub prefix MAC
e realizacji przytaczenia do sieci ze wskazanej ,,lokalizacji” — mozliwo$¢ wyboru, czy dotyczy to sieci przewodowej,
czy bezprzewodowej, adresu IP urzadzenia, ktore zapewnia uwierzytelnianie, numeru portu lub ich zakres, SSID w
przypadku sieci bezprzewodowej itp.
e realizacji przylaczenia do sieci we wskazanych zakresach czasowych w poszczeg6lnych dniach tygodnia

37.

System zarzadzania tozsamos$cia zautoryzowanych klientow zapewnia mozliwos¢ szybkiego przeniesienia klienta do
grupy uzytkownikéw. Grupa uzytkownikéw moze by¢ powigzana z inng polityka bezpieczenstwa lub moze to by¢ np.
grupa uzytkownikoéw, ktérzy maja zabroniony dostep do sieci — grupa Black List, grupa drukarek itp.

38.

Przydziat urzadzenia do grupy urzadzen jest mozliwy poprzez dodanie MAC adresu urzadzenia do grupy oraz przez
wskazanie uwierzytelnionego urzadzenia na liScie i przeniesienia go do wskazanej grupy — w celu uniknigcia
konieczno$ci przepisywania MAC adreséw urzadzen

39.

System zarzadzania tozsamoscia zautoryzowanych klientow zapewnia mozliwos¢ rejestracji urzadzen poprzez portal
www; rejestracji podlegaja np. urzadzenia gosci lub urzadzenia, ktore nie maja mozliwosci przeprowadzenia
autentykacji w sieci

40.

System zarzadzania tozsamoscia zapewnia mozliwo$¢ modyfikacji stron stuzacych do rejestracji gosci, mozliwosé
zmiany koloroéw, wczytania wlasnego logo, zmiany plikow definicji strony CSS

41.

System zarzadzania tozsamoscia w ramach rejestracji gosci zapewnia mozliwo$¢ gromadzenia dodatkowych informacji
wymaganych do wypetnienia przez uzytkownika np. adres email, numer telefonu, adres email osoby zapraszajacej, itp.

42.

System zarzadzania tozsamoscia zapewnia mozliwo$¢ akceptacji dostgpu do sieci przez goscia poprzez wystanie
zadania oraz akceptacji przez osobe zapraszajaca goscia do firmy

43.

System portalu www shuzacy do rejestracji gosci zapewnia obstuge gosci w jezyku min. polskim, angielskim i
niemieckim z mozliwoscig wyboru tych jezykow na stronie przez rejestrujacego si¢ goscia

44.

System zarzadzania tozsamos$cia zautoryzowanych klientow posiada informacje podsumowujace zawierajace:
e liczbe urzadzen z podzialem na urzadzenia klientéw zautoryzowanych, klientdw z problemami autoryzacyjnymi,
itp.
e liczbe urzadzen z podzialem typu autoryzacji, np. MAC, 802.1x, itp.
e liczbe urzadzen z podziatem na typy systemoéw operacyjnych, np. Windows, Linux, I0S, Android
e liczbe urzadzen z przydziatem poszczegdlnych polityk bezpieczenstwa
e liczbe urzadzen z podziatem na obszary np. budynek 1, budynek 2, itp.

45.

System zarzadzania tozsamoscia jest zintegrowany z systemem zarzadzajacym i jego funkcjami zapewniajacymi
automatyzacj¢ z wykorzystaniem mechanizméw skryptow Python, np. zapewnia mozliwo$¢ uruchomienia skryptu w
jezyku Python po uwierzytelnieniu i autoryzacji systemu koncowego w ramach IEEE 802.1x i/lub MAC authentication

46.

System zarzadzania tozsamoscia zautoryzowanych klientow, jesli jest licencjonowany na liczbg uzytkownikow,
zapewnia obstuge min. 1 000 urzadzen klienckich (adresow MAC) przez minimum 12 miesigcy

47.

System zarzadzania przy wspotpracy z dostarczonymi urzadzeniami pozwala na analiz¢ ruchu w sieci do warstwy 7, co
dotyczy przelacznikow oraz sieci bezprzewodowe;j

48.

Analiza ruchu w sieci do warstwy 7 zapewnia mozliwos¢ prezentacji z jakich aplikacji korzystaja uzytkownicy i
urzadzenia pracujace w sieci LAN; prezentacja zapewnia informacje ilosciowe ruchu poszczegolnych aplikacji

49.

IAnaliza ruchu zapewnia mozliwo$¢ pomiaréw czaso6w odpowiedzi sieci i czasow odpowiedzi aplikacji, z tym ze czasy
te pozwalaja na szybka identyfikacje ewentualnej przyczyny wolnej pracy klienta, wskazujac, czy problem lezy po
stronie sieci, czy moze po stronie konkretnej aplikacji

50.

System Analityki zapewnia biezgce monitorowanie krytycznych aplikacji sieciowych takich jak: DHCP, DNS, LDAP,
RADIUS, Kerberos

51.

System Analityki zapewnia mozliwo$¢ monitorowania wtasnych wybranych aplikacji

52.

Monitorowanie aplikacji zapewnia mozliwo$¢ generowania alarméw w przypadku przekroczenia zatozonych lub
automatycznie dobieranych progéw czasow odpowiedzi aplikacji

53.

System Analityki ma mozliwo$¢ wyszukiwania informacji za pomoca wyszukiwarki informacji zapisanych w Systemie
|Analityki, np. wy$wietl najwolniej dziatajace aplikacji we wskazanej lokalizacji, wyswietl aplikacje zajmujace
najwigcej pasma, wyswietl powyzsze aplikacje dla wskazanego uzytkownika, itp.

54.

System Analityki zapewnia mozliwo$¢ tworzenia raportow
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55. [System Analityki zapewnia mozliwo$¢ regularnego tworzenia i wysytania raportu do wskazanego adresu e-mail

System zarzadzania posiada mozliwos¢ tworzenia skryptow CLI i Python, ktére pozwolg na uproszczenie zarzadzania
siecig poprzez wykonywanie tych samych operacji na wielu urzadzeniach lub zapewnia automatyzacj¢ poprzez ich
uruchomienie na podstawie roznorodnych zdarzen wystepujacych w Aplikacji Zarzadzajacej, Systemie Analityki,
Systemie zarzadzania tozsamoscia

56.

System zarzadzania posiada mozliwo$¢ uruchomienia skryptow CLI lub pojedynczych komend na wskazanej grupie

>7. urzadzen (urzadzenia mogg by¢ r¢cznie wybierane przez administratora)

System zarzadzania posiada mozliwo$¢ uruchomienia skryptu na podstawie zdefiniowanego Alarmu, ktéry zapewnia

>8. rzekazanie wszystkich parametrow z nich zwigzanych w postaci zmiennych dostgpnych w skrypcie

> tydzien, co miesigc) w okreslonym przedziale czasu

System zarzadzania posiada mozliwo$¢ uruchomienia skryptu zwigzanego z systemem zarzadzania tozsamoscia, np.

60. A L . . . .
ojawienie si¢ nowej niezarejestrowanej w systemie drukarki

System zarzadzania posiada wbudowane API pozwalajace na komunikacj¢ z systemami zewngtrznymi innych
producentdéw, tzn.:
e istnieje mozliwo$¢ integracji systemu kontroli tozsamosci z systemami firewall Fortinet posiadanymi przez
zamawiajacego
e istnieje mozliwo$¢ integracji systemu kontroli tozsamosci z systemami IPS/IDS i/lub SIEM Fortinet
zamawiajacego, ktore pozwolg na wykrycie zagrozenia i automatyczne przeniesienie urzadzenia stanowigcego
zagrozenie do wydzielonej sieci kwarantanny
e istnieje mozliwos¢ integracji systemu kontroli dostgpu z systemami MDM

61.

Aplikacja/oprogramowanie do zarzadzania jest objgte 12-miesigcznym serwisem (wsparciem technicznym) producenta.
Wraz z przetacznikami wykonawca dostarczy kable stack:

e 2 kable DAC 100Gb o dtugo$ci 1m dla przetacznikow szkieletowych,

o 7 kabli stack o dtugosci 1m zapewniajacych przepustowos$¢ stosu przetacznikow dostgpowych min. 80 Gb/s,

e 23 kabli stack o dtugosci 0,5m zapewniajacych przepustowo$¢ stosu przetacznikow dostepowych min. 80 Gb/s.
Zamawiajacy dopuszcza dostawe ww. kabli w postaci tzw. zamiennikow oryginalnych kabli producenta oferowanych
przetacznikow sieciowych pod warunkiem, ze w ramach wymaganego rocznego wsparcia dla przetacznikow producent
lub wykonawca bedzie réwniez zapewnial wsparcie dla samego potaczenia w stos/MLAG zbudowanego w oparciu
o dostarczone kable.

Wraz z przetacznikami wykonawca dostarczy takze 124 wktadki 10Gb SFP+ SR wielomodowe. Zamawiajacy dopuszcza
dostawe wktadek w postaci tzw. zamiennikow oryginalnych producenta oferowanych przetacznikéw sieciowych pod
warunkiem, ze w ramach wymaganego rocznego wsparcia dla przetacznikow producent lub wykonawca bedzie rowniez
zapewnial wsparcie dla potaczen zbudowanych w oparciu o dostarczone wktadki. Jezeli realizacja takiego wymogu
wymusza zastosowanie wkladek tego samego producenta co zaoferowane przetaczniki, to w takim przypadku wystarczy
dostarczy¢ co najmniej cztery wkladki oryginalne, a pozostate moga by¢ zamiennikami.

Realizacja ZADANIA NR 1 obejmuje wdrozenie dostarczonych przez wykonawce przetacznikow sieciowych
i aplikacji/oprogramowania do zarzadzania przetacznikami, w siedzibie zamawiajacego w zakresie: montaz urzadzen,
instalacja i konfiguracja aplikacji/oprogramowania do zarzadzania, konfiguracja potaczen oraz stosoéw, konfiguracja
polityk dostgpowych, integracja z systemami bezpieczenstwa zamawiajacego i innych podanych w opisie przedmiotu tej
czg$cl zamowienia.

Wszystkie czynnosci podlegaja wykonaniu przez skierowane w tym celu przez wykonawce osoby posiadajace certyfikat
techniczny wystawiony przez producenta oferowanych przelacznikow i aplikacji/oprogramowania do zarzadzania,
a w zakresie integracji z infrastrukturg FortiNet - przez inzyniera z certyfikatem FCX.

Wszystkie wymagane certyfikaty wykonawca przedstawi na wezwanie zamawiajacego na dowolnym etapie oceny ofert,
najpo6zniej przed zawarciem umowy, a takze w trakcie realizacji zamdwienia.

kwalifikowany podpis elektroniczny wykonawcy
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System zarzadzania posiada mozliwo$¢ uruchomienia skryptu o okreslonym czasie lub periodycznie (np. codziennie, co




