Zalgcznik nr 2 doumowy Nr.........oooviiiiieennn.

Wymagania dotyczace system ochrony anty wirusowej z zapora
ogniowa dla stacji roboczych.

1.

Ochrona antywirusowa stacji roboczych:

- Microsoft Windows XP SP3 (32-bit)

- Microsoft Windows Vista (32-bit i 64-bit)

- Microsoft Windows 7 (32-bit i 64-bit)

- Microsoft Windows 8 (32-bit i 64-bit)

- Microsoft Windows 8.1 (32-bit i 64-bit)

- Microsoft Windows 10

Ochrona antywirusowa wyzej wymienionego systemu monitorowana i zarzadzana z
pojedynczej, centralnej konsoli.

Mozliwos¢ instalacji konsoli zarzgdzania niezaleznie na kilku wybranych stacjach.
Polski interfejs uzytkownika aplikacji ochronne;.

Wymagania dotyczace technologii:

1.

10.

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujgcego system w tle, modutu skanowania heurystycznego, modutu
skanujgcego nosniki i monitora poczty elektronicznej, monitora ruchu http oraz
modut antyrootkitowy.

Co najmniej trzy rézne silniki antywirusowe, funkcjonujgce jednoczesnie
i skanujgce wszystkie dane.

Oddzielny silnik skanujgcy do wykrywania niepozadanych aplikacji takich
jak oprogramowanie typu ,spyware", ,,adware", , keylogger”, , dialer”, ,trojan”.

Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze
internetowym producenta, mozliwa zaréwno aktualizacja automatyczna programu
oraz na zadanie, jak i Sciggniecie pliku offline ze strony producenta i reczna
aktualizacja na stacjach roboczych bez dostepu do Internetu.

Mozliwo$¢ wywotania skanowania komputera na zadanie lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientow za
pomocg centralnej konsoli lub lokalnie przez okreslonego klienta.

Mozliwo$¢ wywotania skanowania komputera w okreslone dni i godziny
tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci komputera.

Mozliwo$¢ wywotania skanowania podczas uruchamiania systemu
operacyjnego lub po zalogowaniu uzytkownika.

Aktualizacja definicji wiruséw czy tez mechanizmdéw skanujgcych nie
wymaga zatrzymania procesu skanowania na jakimkolwiek systemie.

Mikrodefinicje wiruséw — przyrostowe (inkrementalne) - pobieranie
jedynie nowych definicji wirusow i mechanizmoéow skanujgcych bez koniecznosci
pobierania catej bazy (na stacje klienckg pobierane sg tylko definicje, ktére przybyty
od momentu ostatniej aktualizacji).

Mozliwo$¢ pobierania aktualizacji definicji wiruséw bezposrednio z
serwerow producenta, centralnej konsoli, dedykowanego proxy lub z innej stacji
roboczej gdzie zainstalowane jest oprogramowanie antywirusowe.



11.

12.
13.

14.

15.
16.

17.

18.

19.

20.

21.

22.
23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

Brak koniecznosci restartu systemu operacyjnego po dokonaniu
aktualizacji mechanizmdéw skanujgcych i definicji wirusow.

Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.

Wykrywanie niepozgdanych aplikacji takich jak oprogramowanie typu
»Spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

Mozliwo$¢ umieszczenia oprogramowania typu ,spyware", ,adware",
»keylogger”, ,dialer”, ,trojan” w kwarantannie.

Ochrona pliku ‘hosts’ przed niepozgdanymi wpisami.

Mechanizm  centralnego  zarzadzania elementami  kwarantanny
znajdujgcymi sie na stacjach klienckich.

Mechanizm skanujacy wspdlny dla wszystkich platform sprzetowych
i programowych, wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez
wzgledu na wersje jezykowa oprogramowania — bez wzgledu na to jak duza jest sie¢
lub jak bardzo jest ztozona.

Mechanizm okreslania zrodet atakdw prowadzonych przy uzyciu zagrozen
hybrydowych, takich jak Code Red i Nimda.

Obstuga plikow skompresowanych obejmujgca najpopularniejsze formaty
w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Automatyczne usuwanie wirusOw oraz oprogramowania typu malware
i zgtaszanie alertéw w przypadku wykrycia wirusa.

Logowanie historii akcji podejmowanych wobec wykrytych zagrozen na
stacjach roboczych. Dostep do logéw z poziomu GUI aplikacji.

Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.

Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny
na dobe przez caty rok (24/7/365).

Automatyczne powiadomienie uzytkownikéw oraz administratora
o wykrytych zagrozeniach wraz z okresleniem czy stacja robocza jest odpowiednio
zabezpieczona.

Skanowanie przez program na komputerze klienckim przychodzacej
i wychodzacej poczty elektronicznej bez koniecznosci instalowania dodatkowych
programéw/modutow.

Mozliwos$¢ zablokowania wychodzacej wiadomosci e-mail, jezeli zostanie
w niej wykryty zainfekowany zatacznik.

Skanowanie przez program na komputerze klienckim, danych pobieranych
i wysytanych danych przy pomocy protokotu http.

Blokowanie przez program na komputerze klienckim okreslonego przez
administratora rodzaju zawartosci oraz nazwy lub rozszerzen poszczegdlnych
plikéw pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla
witryn okreslonych, jako zaufane przez serwery reputacyjne producenta.

Automatyczna kwarantanna blokujgca ruch przychodzacy i wychodzacy,
wiaczajgca sie w momencie, gdy stacja robocza posiada stare sygnatury
antywirusowe.

Wsparcie dla technologii Microsoft Network Access Protection (NAP).
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Ochrona przegladarki internetowej, w tym: blokowanie wyskakujgcych
okienek, blokowanie ciasteczek (cookies), blokowanie mozliwosci zmian ustawien w
IE, analiza uruchamianych skryptéw ActiveX i pobieranych plikdw.

Ochrona podczas przegladania sieci Internet na podstawie badania
reputacji — modut dziatajgcy na bazie Network Interceptor Framework (niezaleznie
od rodzaju i wersji przegladarki).

Mozliwos$¢ zabezpieczenia potaczenia do witryn skategoryzowanych przez
producenta, jako ‘bankowos¢ elektroniczna’ poprzez uniemozliwienie nawigzania
nowych sesji do niezaufanych hostéw na czas potaczenia z bankiem.

Kontrola potaczenia umozliwia zabezpieczenie sesji do dowolnej witryny
HTTPS wskazanej przez administratora poprzez uniemozliwienie nawigzania
nowych sesji do niezaufanych hostéw na czas potaczenia z dang witryng HTTPS.

Mozliwo$é¢ recznego aktualizowania baz definicji wirusdw poprzez
odrebny plik wykonywalny dostarczony przez producenta.

Ochrona rejestréw systemowych, w tym odpowiedzialnych za konfiguracje
przegladarki Internet Explorer, liste uruchamianych aplikacji przy starcie,
przypisania rozszerzen plikdw do zadanych aplikacji.

Kontrola oraz mozliwos¢ blokowania aplikacji probujgcych uzyskac
potaczenie z Internetem lub siecig lokalna.

Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig
definiowania profili bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji
roboczej lub grup roboczych.

Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty
zezwalajace na bezproblemowg komunikacje w sieci lokalnej.

Mozliwo$¢ automatycznego przetgczenia profilu bezpieczenstwa zapory
ogniowej po spetnieniu okreslonych warunkow (np. zmiana adresacji karty
sieciowej na stacji roboczej)

Blokowanie dostepu do witryn WWW na podstawie dostarczonych przez
producenta kategorii bez koniecznosci recznego wpisywanie poszczegdlnych
adresow.

Uzytkownik podczas préby przejscia na witryne znajdujgca sie w
zablokowanej przez Administratora kategorii musi zosta¢ powiadomiony o
natozonej na niego blokadzie komunikatem w przegladarce internetowe;j.

Mozliwos¢ blokowania witryn na podstawie kategorii zaréwno dla
protokotu HTTP jak i HTTPS.

Brak koniecznosci restartu komputera po zainstalowaniu aplikacji
w Srodowisku Windows Vista/7/8/8.1

Modut kontroli urzadzeh zapewniajagcy mozliwos¢ zezwolenia lub
zablokowania dostepu do urzgdzen zewnetrznych (np. napedy USB, urzadzenia
bluetooth, czytniki kart pamieci, napedy CD/DVD, stacje dyskietek).

Modut kontroli urzadzend zarzadzany z poziomu konsoli centralnego
zarzadzania.

Modut kontroli urzadzehd umozliwia dodanie ‘zaufanego urzadzenia’
poprzez podanie jego identyfikatora sprzetowego.

Modut aktualizatora aplikacji, ktéry okresowo skanuje i umozliwia
aktualizacje do najnowszych wersji aplikacji firm trzecich.
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Aktualizator aplikacji powinien spetnia¢ role programu tatajgcego
podatnosci a nie tylko i wytgcznie pasywnego skanera luk w bezpieczenstwie
aplikacji.

Administrator ma mozliwos¢ wykluczenia aplikacji, ktére maja nie
podlegad aktualizacji poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli
zarzadzajacej.

System raportowania powinien pokazywacd status podatnosci aplikacji na
komputerach dotyczgce catej domeny lub pojedynczych komputerow.

Aktualizator aplikacji nie moze wymagacé instalowania dodatkowych
agentéw oprdcz agenta AV.

Aktualizator powinien da¢ mozliwo$¢ aktualizacji poprawek w sposdb akcji
wymuszonej lub reguty wykonujacej sie w sposob zaplanowany: dzien, godzina,
opcje restartu komputera, wykluczenia aplikacji.

Administrator konsoli zarzgdzajacej powinien mie¢ mozliwosci zapoznania
sie z opisem danej podatnosci aplikacji uruchamiajac aktywny link z konsoli
zarzadzajacej z przekierowaniem na strony producenta aplikacji.

Aktualizator aplikacji nie wymaga uprawnien administratora lokalnego do
instalacji poprawek i jest realizowany, jako dedykowany proces

Wymagania dotyczgace systemu zarzgdzania centralnego:

1.

System centralnego zarzadzania moze by¢ zainstalowany na wersjach serwerowych

Microsoft Windows oraz Linux.

Instalacja sytemu centralnego zarzadzania dla Microsoft Windows musi wspieraé

nastepujace wersje systemow operacyjnych:

- Windows Server 2003 SP1 32-bit: Standard, Enterprise, Web Edition, Small
Business Server

- Windows Server 2003 SP1 64-bit: Standard, Enterprise

- Windows Server 2008 SP1 32-bit : Standard, Enterprise, Web Server

- Windows Server 2008 SP1 64-bit: Standard, Enterprise, Web Server, Small
Business Server, Essential Business Server

- Windows Server 2008 R2: Standard, Enterprise, Web Server

- Windows Server 2012: Essentials, Standard, Datacenter

- Windows Server 2012 R2: Essentials, Standard, Datacenter

Instalacja sytemu centralnego zarzgdzania dla Linux musi wspiera¢ nastepujgce

wersje systemow operacyjnych:

- Red Hat Enterprise Linux 5 32/64-bit

- Red Hat Enterprise Linux 6 32/64-bit

- CentOS 6 32/64-bit

- SuSE Linux Enterprise Server 10 32/64-bit

- SuSE Linux Enterprise Server 11 32/64-bit

- SuSE Linux Enterprise Desktop 11 32/64-bit

- openSUSE 12 32/64-bit

- Debian GNU Linux 6.0 (Squeeze) 32/64-bit

- Debian GNU Linux 7.2 (Wheezy) 32/64-bit
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- Ubuntu 10.04 (Lucid Lynx) 32/64-bit

- Ubuntu 12.04 (Precise Pangolin) 32/64-bit

- Ubuntu 14.04 (Trusty Tahr) 32/64-bit

Konsola zarzadzania umozliwia eksport pakietu instalacyjnego dla klienta
w formacie Microsoft Installer (MSI) i JAR lub tez bezposrednig instalacje zdalng
nienadzorowana.

Narzedzie instalacyjne musi  sprawdza¢ istnienie poprzednich  wers;ji
oprogramowania. W przypadku znalezienia poprzedniej wersji instalator powinien
pozostawi¢ ustawienia uzytkownika, usung¢ starsze oprogramowanie z klienta lub
serwera i instalowac¢ nowe wersje.

Petna administracja konfiguracja i monitorowanie stacji roboczych iserwerow
plikéw za pomocg konsoli administracyjnej (centralna instalacja, konfiguracja w
czasie rzeczywistym, zarzadzanie, raportowanie i administrowanie
oprogramowaniem).

Komunikacja pomiedzy serwerem centralnego zarzadzania a stacjami roboczymi
musi by¢ zaszyfrowana Ilub sygnowana stosownymi kluczami prywatnymi i
publicznymi.

Petne centralne zarzgdzanie dla srodowisk Windows Server 2003 (32-bit oraz 64-
bit), Windows Server 2008 (32-bit oraz 64-bit), Windows Server 2008 R2, Windows
Server 2012, Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1,
Windows 10, Linux.

Scentralizowane blokowanie i odblokowywanie dostepu uzytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, konsola pozwala na zdalne
zarzgdzanie wszystkimi ustawieniami klienta.

Administratorzy muszg mie¢ mozliwos¢ tworzenia logicznych grup klientéw
i serwerow, w celu zarzadzania oraz wymuszania okreslonych dla grupy zasad
bezpieczenstwa.

Centralna konsola administracyjna musi umozliwia¢ przenoszenie klientow z jednej
grupy do drugiej z mozliwoscig zachowania ustawien lub dziedziczenia ustawien
grupy.

Mozliwos¢ zmiany ustawien dla  poszczegdlnych  grup, umozliwienie
administratorom zarzadzania poszczegdlnymi klientami i funkcjonalnymi grupami
klientéw (tworzenie grup klientéw).

Tworzenie grup, zdalne instalowanie oprogramowania oraz wymuszanie
stosowania okreslonych zasad i ustawien na klientach.

Mozliwos¢ importu struktury drzewa z Microsoft Active Directory.

Mozliwos¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych w
celu uniemozliwienia ich modyfikacji przez uzytkownikéw.

Mozliwos¢ definiowania harmonograméw lub czestotliwosci automatycznego
pobierania aktualizacji definicji wiruséw od producenta oprogramowania przez
serwer zarzadzajacy.

Mozliwos¢ instalacji i konfiguracji wewnetrznego serwera aktualizacji, t3czgcego sie
z serwerem aktualizacji producenta i aktualizacja serwerdw, serwera
zarzgdzajgcego oraz stacji roboczych z wewnetrznego serwera aktualizacji.
Mozliwos¢ ustalenia dodatkowego harmonogramu pobierania przez serwery plikow
i stacje robocze aktualizacji z serwera producenta.
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Funkcja przechowywania i przekazywania danych umozliwiajgca przechowywanie
przez klientow danych dotyczgcych zdarzen, w sytuacji, jesli nie mogg oni uzyskaé
potaczenia z serwerem zarzadzania.

Dane muszg by¢ przesytane do serwera zarzadzania podczas kolejnego pofaczenia.
Mozliwo$é wiaczania/wytgczania wyswietlania komunikatéw o znalezionych
wirusach na wybranych stacjach klienckich.

Umozliwienie administratorom na audyt sieci, polegajacy na wykryciu
niechronionych weztéw narazonych na ataki wirusowe.

Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodgcych
producentéw systemow antywirusowych (min. 3 inne) podczas instalacji.
Automatyczne uaktualnianie bazy definicji wirusdw oraz mechanizmoéw
skanujgcych nie rzadziej, niz co 7 dni (zalecane codzienne aktualizacje).
Automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych
definicji wirusoéw, jesli aktualnie przechowywane pliki sg przestarzate.

Mozliwos¢ eksportu raportéw z pracy systemu do pliku HTML.

Mozliwos¢ natychmiastowej aktualizacji przez serwer definicji wiruséw na stacjach
klienckich.

Mozliwos¢ uruchomienia aktualizacji stacji roboczych i serweréw przez
uzytkownikow ,na zgdanie”.

Program musi pozwala¢ administratorowi na okreslenie reakcji w przypadku
wykrycia wirusa.

Program musi pozwala¢ na okreslenie obszarow skanowania, tj.: pliki, katalogi,
napedy lokalne i sieciowe.

Program musi pozwala¢ na skanowanie pojedynczych plikéw przez dodanie
odpowiedniej opcji do menu kontekstowego (po kliknieciu prawym przyciskiem
myszy).

Program musi pozwala¢ na okreslenie typéw skanowanych plikéw, momentu ich
skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania
okreslonych folderdow.

Dedykowany system raportowania dostepny przez przegladarke internetowg
umozliwiajacy podglad statystyk dotyczacych wykrytych wirusow,
przeprowadzonych atakdw, zainstalowanego oprogramowania oraz statystyk
potaczenia stacji klienckich.

System raportowania umozliwiajgcy wysytanie raportéw poprzez poczte
elektroniczng zgodnie z harmonogramem okreslonym przez administratora.
Zarzadzanie zdarzeniami i raportowanie — natychmiastowe alarmowanie o
aktywnosci wiruséw w administrowanej sieci na kilka sposobdw: poczta
elektroniczna, powiadomienia przez SNMP, raportowanie do dziennika
systemowego, raportowanie do systemu centralnego zarzadzania.

Mozliwos¢ przekierowania alertéw bezposrednio do serwera Syslog.

Mozliwos¢ tworzenia wielu kont dostepu do systemu centralnego zarzadzania dla
roznych uzytkownikow (w tym mozliwos¢ nadaniu danemu uzytkownikowi
ograniczonych praw).

System umozliwiajgcy wykonanie petnej kopii bazy danych systemu zarzadzania
centralnego bez koniecznosci recznego wytgczania programu.

Petna kopia bazy danych systemu zarzadzania centralnego moze by¢ wykonywana
automatycznie zgodnie z harmonogramem okreslonym przez administratora.



40. Administrator ma mozliwos¢ okreslenia liczby kopii bazy danych, jaka bedzie
przetrzymywana.

Wymagania dotyczace oprogramowania antywirusowego dla
systemow typu Windows serwer:

1.
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Ochrona serweréw:

Microsoft Windows Server 2003

Microsoft Windows Server 2003 R2

Microsoft Windows Server 2008

Microsoft Windows Server 2008 R2

Microsoft Small Business Server 2003

Microsoft Small Business Server 2003 R2
Microsoft Small Business Server 2008

Microsoft Small Business Server 2011, Standard edition
Microsoft® Small Business Server 2011, Essentials
Microsoft® Windows Server 2012

Microsoft® Windows Server 2012 Essentials
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Ochrona catego systemu monitorowana i zarzgdzana z pojedynczej konsoli.
Zarzadzanie aplikacjg poprzez interfejs dostepny przez protokot https.

Mozliwos¢ okreslenia adresow sieciowych, z ktérych mozna zarzadzac aplikacja.
Mozliwos¢ okreslenia portu, na ktérym dostepny bedzie interfejs zarzgdzajacy
aplikacja.

Integracja z systemem anty wirusowym dla serweréw MS Exchange dostarczanym
przez producenta poprzez wspolny lokalny interfejs zarzadzajacy.

Co najmniej trzy rozne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur,
funkcjonujgce jednoczesnie i skanujace wszystkie dane.

Zintegrowany silnik ,antyrootkitowy”.

Co najmniej dwa dedykowane silniki ,antyspyware”.

10. Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym

producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie,
jak i sciagniecie plikdw i reczna aktualizacja na stacjach roboczych bez dostepu do
Internetu.

11. Mozliwo$é wywotania skanowania na zadanie lub wedtug harmonogramu ustalonego

przez administratorow dla okreslonych grup klientéw za pomoca centralnej konsoli
lub lokalnie przez okreslonego klienta.

12. Mozliwo$¢ wywotania skanowania w okreslone dni i godziny tygodnia i miesigca, a

takze po okreslonym czasie bezczynnosci komputera.

13. Mozliwo$¢ wywotania skanowania podczas uruchamiania systemu operacyjnego lub

po zalogowaniu uzytkownika.

14. Mozliwos$¢ wywotania szybkiego skanowania pod kagtem programdw typu rootkit.
15. Aktualizacja definicji wiruséw czy tez mechanizmow skanujgcych nie wymaga

zatrzymania procesu skanowania na jakimkolwiek systemie operacyjnym.

16.Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji

mechanizmow skanujgcych i definicji wirusow.
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Mozliwos¢ pobierania aktualizacji definicji wiruséw bezposrednio z serwerdw
producenta, centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie
zainstalowane jest oprogramowanie antywirusowe.

Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,wirus”,
,keylogger”, , dialer”, ,trojan”.

Program powinien posiadac¢ kwarantanne wiruséw, spyware oraz riskware.
Mechanizm skanujacy wspdlny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowa oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest
zfozona.

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wiruséw i mechanizmoéw skanujacych bez koniecznosci pobierania catej bazy
(na stacje kliencka pobierane sg tylko definicje, ktére przybyty od momentu ostatniej
aktualizacji).

Obstuga plikéw skompresowanych obejmujgca najpopularniejsze formaty, w tym, co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wiruséw i zgtaszanie alertéw w przypadku wykrycia wirusa.
Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wirusow posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krétszym niz 48
godzin.

Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe
przez caty rok (24/7/365).

Automatyczne powiadomienie uzytkownikdw oraz administratora o pojawiajgcych sie
zagrozeniach wraz z okresleniem stacja robocza jest odpowiednio zabezpieczona.
Mozliwos¢ zarzgdzania za pomocg centralnej konsoli

Wymagania dotyczgce oprogramowania antywirusowego i
antyspamowego dla serwera pocztowego:

1.

Mozliwos¢ instalacji na nastepujacych systemach operacyjnych:
- Microsoft® Windows Server 2003

- Microsoft® Windows Server 2003 R2

- Microsoft® Windows Server 2008

- Microsoft® Windows Server 2008 R2

- Microsoft® Small Business Server 2003

- Microsoft® Small Business Server 2003 R2

- Microsoft® Small Business Server 2008

- Microsoft® Small Business Server 2011, Standard edition
- Microsoft® Small Business Server 2011, Essentials

- Microsoft® Windows Server 2012

- Microsoft® Windows Server 2012 Essentials

- Microsoft® Windows Server 2012 R2

- Microsoft® Windows Server 2012 R2 Essentials
Mozliwos¢ integracji z nastepujgcymi serwerami poczty:



10.

11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

- Microsoft® Exchange Server 2003 with the latest service pack

- Microsoft® Exchange Server 2007 (64-bit version) with the latest service pack

- Microsoft® Exchange Server 2010 service pack 2, service pack 3

- Microsoft® Exchange Server 2013 w/o service pack, service pack 1

- Microsoft® Small Business Server 2003

- Microsoft® Small Business Server 2008

- Microsoft® Small Business Server 2011, Standard edition

Usuwanie niepozadanych tresci typu ,wirus”, ,trojan”, ,dialer”, ,worm”, ,exploit”,
znajdujgcych sie na serwerze pocztowym.

Wsparcie dla architektury ,,active-active cluster” oraz ,active-passive cluster”.
Obstuga protokotéw AV APl 2.0 oraz 2.5.

Co najmniej trzy rézne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur,
funkcjonujgce jednoczesnie i skanujace wszystkie przesytane dane.

Mozliwo$¢ zdalnej aktualizacji nie tylko baz sygnatur, ale rdéwniez silnikow
skanujacych.

Integracja z systemem anty wirusowym dostarczanym przez producenta pracujacym
na serwerze poprzez wspolny lokalny interfejs zarzgdzajacy.

Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zgdanie.
Aktualizacja definicji wirusow czy tez mechanizméw skanujgcych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie operacyjnym.

Brak koniecznosci ponownego uruchomienia serwera po dokonaniu aktualizacji
mechanizmow skanujgcych i definicji wirusow.

Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

Mechanizm skanujgcy wspolny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowg oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest
ztozona.

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wirusow i mechanizmdw skanujgcych bez koniecznosci pobierania catej bazy
(na stacje klienckg pobierane sg tylko definicje, ktdre przybyty od momentu ostatniej
aktualizacji).

Obstuga plikéw skompresowanych obejmujgca najpopularniejsze formaty, w tym, co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wiruséw i zgtaszanie alertéw w przypadku wykrycia wirusa.
Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wirusow posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krétszym niz 48
godzin.

Sredni czas reakcji producenta na nowy wirus ponizej 5 godzin, 24 godziny na dobe
przez caty rok (24/7/365).

Zarzadzanie poprzez przegladarke WWW oraz centralnie z poziomu jednolitego
systemu centralnego zarzadzania dla systemdéw antywirusowych oferowanych przez
producenta.

Mozliwos$¢ dodawania wiasnych regut i klasyfikowania wiadomosci.

Mozliwo$¢ definiowania czarnych i biatych list nadawcow, odbiorcow, domen
internetowych, adresow IP, itp.



24.
25.

26.
27.
28.
29.
30.

31.

Mozliwos$¢ dodawania tzw. ,disclaimer” do przeskanowanego maila.

Mozliwos$¢ wspodtpracy z innymi produktami antywirusowymi producenta dla
serwerdw/gateway’ow na tej samej stacji roboczej/serwerze.

Definiowanie wtasnych powiadomien i ostrzezen, takze w jezyku polskim.
Kwarantanna lokalna dla tresci sklasyfikowanych, jako niebezpieczne.

Mozliwosé usuwania tylko i wytacznie niebezpiecznych elementédw (np. zatgcznik w
przesytce e-mail lub skrypt Active-X) z analizowanych danych.

Wykrywanie tresci zaszyfrowanych i zahastowanych z mozliwoscig traktowania ich,
jako niebezpieczne.

Inteligentne rozpoznawanie plikdw i zatgcznikdw, niezaleznie od tego, jakie
rozszerzenie one posiadaja.

Skanowanie wszystkich przesytanych tresci, czyli zatgcznikdw, skryptédw oraz body e-
maila.

Wymagania dotyczace oprogramowania antywirusowego z
systemem firewall dla systemow Linux:

1.
2.

10.

11.
12.

13.

Ochrona stacji roboczych oraz serwerdw pracujgcych pod kontrolg systemu Linux.
Ochrona catego systemu monitorowana i zarzgdzana lokalnie przy pomocy dowolnej
przeglagdarki WWW.

Mozliwos¢ centralnego zarzgdzania w sposdb zdalny wszystkimi istotnymi funkcjami
oprogramowania wraz opcjg blokady ustawien.

Ochrona systemu realizowana na trzech poziomach, tj.: monitora antywirusowego
kontrolujgcego system w tle, modutu skanujgcego nosniki danych i ostony
internetowe;j (firewall).

Modut kontrolujgcy integralnos¢ waznych danych systemowych, automatycznie
wykrywajacy wszelkie préoby ich modyfikacji.

Co najmniej trzy rozne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur,
funkcjonujace jednoczesnie i skanujgce wszystkie dane.

Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie,
jak i sciggniecie plikdw i reczna aktualizacja na stacjach roboczych bez dostepu do
Internetu.

Mozliwos¢ wywotania skanowania na zadanie lub wedfug harmonogramu ustalonego
przez administratorow dla okreslonych grup klientéw za pomoca centralnej konsoli
lub lokalnie przez okreslonego klienta.

Aktualizacja definicji wirusdw czy tez mechanizméw skanujgcych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie operacyjnym.

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmow skanujgcych i definicji wiruséw.

Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.

Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,wirus”,
,keylogger”, ,dialer”, ,trojan”, ,worm”.

Mechanizm skanujgcy wspolny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowg oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest
ztozona.



14.

15.

16.
17.
18.
19.
20.
21.

22.

23.

Mechanizm okres$lania Zrodet atakéw prowadzonych przy uzyciu zagrozen
hybrydowych, takich jak Code Red i Nimda.

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wiruséw i mechanizmow skanujacych bez koniecznosci pobierania catej bazy
(na stacje kliencka pobierane s3 tylko definicje, ktére przybyly od momentu ostatniej
aktualizacji).

Obstuga plikéw skompresowanych obejmujgca najpopularniejsze formaty, w tym co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wirusow i zgtaszanie alertoéw w przypadku wykrycia wirusa.
Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktdrego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krotszym niz 48
godzin.

Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe
przez caty rok (24/7/365).

Automatyczne powiadomienie uzytkownikdw oraz administratora o pojawiajgcych sie
zagrozeniach wraz z okresSleniem czy serwer/stacja robocza jest odpowiednio
zabezpieczona.

Mozliwosc¢ instalacji na nastepujgcych systemach operacyjnych:

32bit:

- Cent0S 6.0-6.7

- Debian 7.0-7.9

- Oracle Linux 6.6, 6.7 RHCK

- Red Hat Enterprise Linux 6.0-6.7

- SUSE Linux Enterprise Server 11 SP1, SP3, SP4

- Ubuntu 12.04.(1-5) 14.04.(1-3)

64bit (AMD64/EM64T):

- Cent0S6.0-6.7,7.0-7.1

- Debian 7.0-7.9

- Debian 8.0, 8.1 **

- Oracle Linux 6.6, 6.7 RHCK *

- Oracle Linux 7.1 UEK

- RHEL6.0-6.7,7.0-7.1

- SUSE Linux Enterprise Server 11 SP1, SP3, SP4

- SUSE Linux Enterprise Server 12

- Ubuntu 12.04.(1-5), 14.04.(1-3)

Wymagania dotyczace systemu ochrony maszyn wirtualnych:

1. System ochrony maszyn wirtualnych musi wspiera¢ ponizsze srodowiska
wirtualne:
- VMware ESXi 5.1 lub nowszy

2. System ochrony zwirtualizowanych stacji roboczych oraz serwerdw musi

wspierac ponizsze systemy operacyjne:



- Microsoft Windows XP
- Microsoft Windows Vista
- Microsoft Windows 7
- Microsoft Windows 8
- Microsoft Windows 8.1
- Microsoft Windows 10
- Microsoft Windows Server 2003
- Microsoft Windows Server 2003 R2
- Microsoft Windows Server 2008
- Microsoft Windows Server 2008 R2
- Microsoft Small Business Server 2003
- Microsoft Small Business Server 2003 R2
- Microsoft Small Business Server 2008
- Microsoft Small Business Server 2011, Standard edition
- Microsoft Small Business Server 2011, Essentials
- Microsoft Windows Server 2012
- Microsoft Windows Server 2012 Essentials
- Microsoft Windows Server 2012 R2
System umozliwia ochrone zwirtualizowanych stacji roboczych oraz serwerdw
przed malware, exploitami, atakami sieciowymi oraz innymi zagrozeniami.
Rozwigzanie musi umozliwia¢ poprawe wydajnosci srodowiska wirtualnego
poprzez zmniejszenie obcigzenia Srodowiska przez polityki bezpieczenstwa.
Rozwigzanie musi umozliwia¢ przeniesienie obcigzenia generowanego przez
skanowanie antywirusowe, skanowanie zawartosci oraz badanie reputacji na
dedykowanego agenta wspodtpracujgcego z rozwigzaniem.
Rozwigzanie musi by¢ dostepne w postaci wirtualnego urzgdzenia gotowego
do instalacji w Srodowisku wirtualnym.



