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Zapytanie ofertowe
. , . . , . . . , . . *
w sprawie zamoOwienia, do ktorego nie stosuje si¢ ustawy — Prawo zamowien publicznych

Urzad Rejestracji Produktow Leczniczych, Wyrobéw Medycznych i Produktow Biobojczych (Urzad lub
Zamawiajacy) zaprasza do sktadania ofert w przedmiocie: wykonanie audytu Systemu Bezpieczenstwa
Informacji (SZBI) Zamawiajacego, na podstawie wymagan okreslonych w normie PN-ISO/IEC 27001

i wewnetrznej Polityce Bezpieczefistwa Informacji Zamawiajacego oraz przepisach dotyczacych ochrony
danych osobowych wraz ze sporzadzeniem raportu z audytu w wersji elektronicznej, podpisanego
kwalifikowanym podpisem elektronicznym lub papierowej, podpisanego w odniesieniu do kazde;

z wymienionych powyzej wersji, co najmniej przez audytora wiodgcego/kierownika zespotu audytowego lub
osobe upowazniong do reprezentowania Wykonawcy oraz dostarczeniem formy edytowalnej raportu.
Wymagania dotyczace zakresu audytu:

1. przeprowadzenie audytu Systemu Bezpieczenstwa Informacji (SZBI) obejmujacego nastgpujace obszary:
e bezpieczenstwo osobowe,
e bezpieczenstwo fizyczne,
e bezpieczenstwo teleinformatyczne,
e analize ryzyka SZBI,
e ciaglos¢ dziatania SZBI,
e klasyfikacje informacji SZBI,
e zarzadzanie incydentami w SZBI;

2. realizacja testow penetracyjnych systemow i sieci komputerowej, w zakresie zewn¢trznych systemow
i ushug elektronicznych §wiadczonych dla klientow i pracownikoéw Urzedu za posrednictwem sieci
Internet (poczta elektroniczna, system MDM, serwisy internetowe);

3. zgodno$¢ z:

e ustawg z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczenstwa,

e ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne,

e normg PN-ISO/IEC 27001 — Technika informatyczna — Techniki bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem informacii,

e normg PN-EN ISO 22301 (2012) — Bezpieczenstwo powszechne — Systemy zarzadzania ciggloscia
dzialania,

e rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (KRI),

e rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych) — RODO,

e Systemem Zarzadzania Bezpieczenstwem Informacji w Urzg¢dzie (SZBI), wprowadzonym
zarzadzeniem Nr 3/2019 Prezesa Urzgdu Rejestracji Produktéw Leczniczych, Wyrobow
Medycznych i Produktow Biobojczych z dnia 14 czerwca 2019 r. w sprawie wprowadzenia
w Urzedzie Rejestracji Produktow Leczniczych, Wyrobow Medycznych i Produktéw Biobojczych

* Ustawa z dnia 11 wrzesnia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2023 r. poz. 1605)



Polityki Bezpieczenstwa Informacji, Systemu Zarzgdzania Bezpieczenstwem Informacji oraz
wyznaczenia Pelnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji oraz
Koordynatorow poszczegdlnych obszaréw Systemu Zarzadzania Bezpieczenstwem Informacji
wchodzacych w sktad Zespotu ds. Zarzadzania Bezpieczenstwem Informacji,

4. sprawdzenie wdrozenia rekomendacji z audytu SZBI przeprowadzonego u Zamawiajacego w 2022 roku.

Zamawiajacy posiada wdrozong wewnetrzng Polityke Bezpieczenstwa Informacji na podstawie normy
PN-ISO/IEC 27001 (Polityka Bezpieczenstwa Informacji). Zamawiajacy nie posiada certyfikowanego
systemu zarzadzania bezpieczenstwem informacji zgodnie z wymaganiami normy PN-ISO/IEC 27001.
Przeprowadzenie audytu Zamawiajgcego wypetnia wymagania okreslone w § 20 ust. 2 pkt 14
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych.

Miejsce wykonania ustugi: siedziba Zamawiajacego. Zamawiajacy dopuszcza kontakt pomigdzy stronami
oraz dokonanie czynnos$ci zwigzanych z przeprowadzeniem audytu za pomocg $srodkéw komunikacji
elektroniczne;j.

Termin wykonania: 14 dnia od zawarcia umowy.
Sposdb obliczenia i podania ceny: zgodnie z formularzem OFERTA.

Zapytanie ofertowe kierowane jest do oferentow/wykonawcow posiadajacych zdolnos¢ techniczng
i zawodowa oraz dysponujacych wykwalifikowanymi osobami, ktére zapewniajg realizacje zamowienia na
odpowiednim poziomie jakosci, tj. spelniaja warunki kwalifikacyjne polegajace na:
1. nalezytym wykonaniu w okresie po 1 stycznia 2021 r. co najmnie;j:
e jednego audytu bezpieczenstwa informacji na postawie normy PN-ISO/IEC 27001,
e jednego audytu, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;
2. dysponowaniu co najmniej jedng osobg posiadajaca:
e certyfikat audytora wiodacego normy ISO/IEC 27001,
o Certified Information System Auditor (CISA).
Zamawiajacy nie dopuszcza innych certyfikatow w miejsce wyzej wymienionych.

Wykaz o$wiadczen i dokumentow, wymaganych do przedstawienia wraz z oferta:

1. dokumenty poswiadczajace wykonanie audytow w zakresie bezpieczenstwa informacji wg normy
ISO/IEC 27001 oraz rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

2. wykaz audytorow, ktorzy beda realizowa¢ audyt Zamawiajacego, wraz z informacjami na temat ich
kwalifikacji i do§wiadczenia;

3. certyfikat audytora wiodacego normy ISO/IEC 27001 oraz Certified Information System Auditor
(CISA), uzyskane przez audytora lub audytorow okreslonych w wykazie, o ktorym mowa w pkt 2.

OFERTE sktada si¢ na zatagczonym formularzu za posrednictwem platformy elektronicznej pod adresem
https://urpl.ezamawiajacy.pl, w terminie uptywajagcym w dniu 12 pazdziernika 2023 r. o godzinie 10:00.
Wykonawca sktada OFERTE w formie elektronicznej, po§wiadczong podpisem elektronicznym przez
osobg¢/y uprawniona/e do reprezentacji Wykonawcy, albo w postaci elektronicznej jako odwzorowanie
cyfrowe (skan) z wlasnorecznym podpisem osoby uprawnionej do reprezentacji Wykonawcy. Zaleca si¢
sktadanie na platformie dokumentéw w formacie pdf, po ich podpisaniu e-podpisem w formacie PAJES.

Ewentualne wyjas$nienia uzyska¢ mozna najpdzniej na 2 dni przed uptywem terminu sktadania ofert,
kontaktujac si¢ za posrednictwem ww. platformy lub pocztg elektroniczng na e-mail:
katarzyna.krzywiec@urpl.gov.pl oraz eliza.sliwinska@urpl.gov.pl.

Niniejsze zapytanie ofertowe nie stanowi oferty w rozumieniu przepisow Kodeksu cywilnego.



Zlozenie/zamieszczenie oferty na ww. platformie lub potwierdzenie wplynigcia oferty nie stanowi zawarcia
umowy. Zamowienie zostanie udzielone Wykonawcy, ktory zaoferowal najnizsza catkowitg cene za
wykonanie zamowienia oraz przyjal wymagania zamawiajacego okreslone w zapytaniu ofertowym i we
WZOIZE UMOWY.

Zamawiajgcy moze prowadzi¢ negocjacje w celu ustalenia ostatecznej ceny, z wybranymi Wykonawcami,
ktorzy ztozyli oferte oraz spetniajg wymagania w zakresie wlasciwosci podmiotowej i przedmiotu
zamoOwienia. Zamawiajacy zastrzega sobie mozliwos¢ niedokonania wyboru oferty w szczegolnosci, gdy taki
wybor nie lezy w interesie zamawiajgcego, brak jest sSrodkow na sfinansowanie zamdwienia lub ponowienie
zapytania ofertowego zapewni wyzszy poziom konkurencyjnosci w tej procedurze.



OFERENT/WYKONAWCA

nazwa, siedziba, adres,
NIP, REGON, e-mail, telefon

OFERTA

ZAMAWIAJACY

Urzad Rejestracji Produktow Leczniczych,
Wyrobow Medycznych i Produktéw Biobdjczych
02-222 Warszawa, Al. Jerozolimskie 181C

W odpowiedzi na zapytanie ofertowe BDG.DG0.082.1.2023, dotyczace zamdwienia w przedmiocie:
wykonanie audytu Systemu Bezpieczenstwa Informacji (SZBI) Zamawiajacego

sktadamy ofert¢ na wykonanie ww. zamowienia za calkowitg cene¢ brutto PLN,
(stownie ztotych: )
w tym kwota naleznego podatku od towarow i ustug PLN.

1. Oswiadczamy, ze posiadamy zdolnos¢ techniczng i zawodowa oraz dysponujemy wykwalifikowanymi
osobami, ktore zapewniajg realizacj¢ zamowienia z nalezytg starannoscig w celu uzyskania
odpowiedniego poziomu jakosci ustug, na potwierdzenie czego przedstawiamy:

a) dokumenty poswiadczajace wykonanie audytow w zakresie bezpieczenstwa informacji wg normy
ISO/IEC 27001 oraz rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

b) wykaz audytorow, ktorzy beda realizowac audyt Zamawiajgcego wraz z informacjami na temat ich
kwalifikacji i do§wiadczenia;

¢) certyfikat audytora wiodgcego normy ISO/IEC 27001 oraz Certified Information System Auditor
(CISA), uzyskane przez audytora lub audytorow okreslonych w wykazie, o ktorym mowa w lit.b.

2. Oswiadczamy, ze stanowimy wykonawce, wobec ktorego nie zachodzg przestanki wykluczenia
z procedury zmierzajgcej do udzielenia zamowienia w drodze zapytania ofertowego, okreslone w art. 7
ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0 szczegolnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. poz. 835).

3. Zobowigzujemy si¢ wykona¢ zaméwienie w terminie 14 dni od dnia zawarcia umowy.

ZapoznaliSmy si¢ z postanowieniami (wzorem) umowy, ktore udostepniono wraz z zapytaniem
ofertowym, a w przypadku wyboru naszej oferty jako najkorzystniejszej zobowigzujemy si¢ do zawarcia
umowy warunkach podanych we wzorze, w terminie wyznaczonym przez Zamawiajgacego.

5. Przyjelismy do wiadomo$ci informacje udostgpnione wraz z zapytaniem ofertowym, w zakresie
wynikajacym z przepisdOw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

6. Uwazamy si¢ za zwigzanych tg ofertag w terminie do 10 listopada 2023 r.

7. Wyrazamy zgode na zamieszczenie przez zamawiajgcego na stronie podmiotowej Biuletynu Informacji
Publicznej, zawartych w ofercie danych oferenta/wykonawcy oraz ceny lub cen.

miejscowos¢, data podpis elektroniczny oferenta/wykonawcy*
alternatywnie, podpis oferenta/wykonawcy

*Dokument mozna sporzqdzi¢ w formie elektronicznej, tj. dokonaé jego zapisania w formacie pdf (funkcja , zapisz jako” Ilub
. drukuj”’) i poSwiadczenia podpisem elektronicznym w formacie PAdES (ew. XAdES), dodatkowo umieszczajqc infografike e-podpisu
w wyznaczonym do tego miejscu



