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Biuro Dyrektora Generalnego 2020-11-03
BDG-DGO0.082.1.2020

Zapytanie ofertowe
w sprawie zaméwienia, do ktérego nie stosuje si¢ ustawy — Prawo zaméwien publicznych”

Urzad Rejestracji Produktéw Leczniczych, Wyrobéw Medycznych i Produktéw Biobdjczych
z siedziba w Warszawie (02-222), Al. Jerozolimskie 181C (dalej ,,zamawiajacy” lub ,,Urzad”)
zaprasza do skladania ofert w przedmiocie: wykonanie audytu Urzedu w zakresie bezpieczenstwa
informacji w obszarze bezpieczenstwa teleinformatycznego, spetniajagcego wymagania normy
PN-ISO/IEC 27001 oraz wewnetrznej Polityki Bezpieczenstwa Informacji Urzedu, potwierdzonego
raportem z audytu, sporzadzonym w wersji elektronicznej oraz papierowej (z podpisami audytorow).

Audyt powinien obejmowac¢ nastepujace obszary:
1. Inwentaryzacja zasobdw technicznych wchodzacych w skiad infrastruktury teleinformatycznej,
w szczeg6lnosci:
a) analiza przebiegu okablowania strukturalnego (sie¢ LAN);
b) inwentaryzacja zainstalowanych sieciowych urzadzen teleinformatycznych odpowiadajacych
za dostep do Internetu, warstwe dystrybucyjng oraz warstwe dostgpowa;
c) inwentaryzacja systemOw operacyjnych pracownikéw oraz zainstalowanego oprogramowania
antywirusowego.
2. Analiza bezpieczenstwa:
a) posiadanej dokumentacji technicznej dotyczacej wdrozonych systeméw;
b) uprawnien oséb zarzadzajacych infrastrukturg teleinformatyczna;
¢) uprawnien oséb posiadajacych dostep do kont uprzywilejowanych;
d) topologii sieci z uwzglednieniem sieci bezprzewodowych;
e) konfiguracji zabezpieczen punktu dostepu do sieci Internet (router/firewall);
f) konfiguracji urzadzen aktywnych warstwy dostgpowej oraz dystrybucyjnej;
g) warunkéw serwisowych (EoL, EoS) dla objetego zakresem sprzetu.

Urzad podsiada wewngtrzng Polityke Bezpieczenstwa Informacji na podstawie normy
PN-ISO/IEC 27001 (Polityka Bezpieczenstwa Informacji). Urzad nie posiada certyfikowanego
systemu zarzadzania bezpieczenstwem informacji zgodnie z wymaganiami normy PN-ISO/IEC 27001.

Przeprowadzenie audytu wypetlnia wymagania okreslone w § 20 ust 2 pkt 14 rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdéw teleinformatycznych.

Miejsce wykonania ustugi: Urzad Rejestracji Produktéw Leczniczych, Wyrobéw Medycznych
i Produktéw Biobdjczych, Al. Jerozolimskie 181C, 02-222 Warszawa.

Termin (okres) wykonania zaméwienia: 14 dni od dnia zawarcia umowy.
Sposdb obliczenia i podania ceny: zgodnie z formularzem OFERTA.

Zapytanie ofertowe kierowane jest do oferentéw/wykonawcéw posiadajacych zdolnos¢ techniczng lub
zawodowg oraz dysponujacych wykwalifikowanymi osobami, ktére zapewniajg realizacj¢ zamdéwienia
na odpowiednim poziomie jakosci, tj. spelniajg warunki kwalifikacyjne polegajace na:

* Ustawa z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych (Dz. U. z 2019 r. poz. 1843, ze zm.)



1) nalezytym wykonaniu w okresie po 1 stycznia 2018 r. co najmnie;j:
a) 1 audytu bezpieczenstwa informacji na postawie normy PN-ISO/IEC 27001,
b) 1 audytu, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych;
2) dysponowaniu co najmniej jedng osobg posiadajaca:
a) certyfikat audytora wiodacego normy ISO/IEC 27001,
b) Certified Information System Auditor (CISA).

Wykaz oswiadczen i dokumentéw, wymaganych do przedstawienia wraz z oferta:

1) dokumenty po$wiadczajace wykonanie audytéw w zakresie bezpieczenstwa informacji wg normy
ISO/IEC 27001 oraz rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

2) wykaz audytoréw, ktoérzy beda realizowa¢ audyt Urzedu, wraz z informacjami na temat ich
kwalifikacji i do§wiadczenia;

3) certyfikat audytora wiodacego normy ISO/IEC 27001 oraz Certified Information System Auditor
(CISA), uzyskane przez audytora lub audytoréw okreslonych w wykazie, o ktérym mowa w pkt 2.

OFERTE prosze sktada¢ na zalaczonym formularzu za posrednictwem platformy elektroniczne;j
dostepnej pod adresem https://urpl.ezamawiajacy.pl, w terminie uptywajacym w dniu 10 listopada br.
o godz. 11:00. Wykonawca sktada OFERTE w postaci elektronicznej jako odwzorowanie cyfrowe
(skan) z wilasnorecznym podpisem albo (alternatywnie) podpisanej kwalifikowanym podpisem
elektronicznym przez osobe/y uprawniona/e do reprezentacji wykonawcy. Zaleca si¢ skladanie na
platformie dokumentéw w formacie pdf, po ich podpisaniu kwalifikowanym podpisem
elektronicznym w formacie PAdES.

Ewentualne wyjasnienia mozna uzyska¢ najpézniej na 3 dni przed uplywem sktadania ofert,
kontaktujagc si¢ za posrednictwem ww. platformy lub poczta elektroniczng na e-mail:
katarzyna.krzywiec @urpl.gov.pl.

Niniejsze zapytanie ofertowe nie stanowi oferty w rozumieniu przepiséw Kodeksu cywilnego.
Ztozenie/zamieszczenie oferty na ww. platformie lub potwierdzenie wplynigcia oferty nie stanowi
zawarcia umowy. Zamowienie zostanie udzielone wykonawcy, ktéry zaoferowal najnizsza catkowita
cen¢ za wykonanie zaméwienia, potwierdzil spetnienie warunkéw kwalifikacyjnych oraz przyjat
wymagania zamawiajacego okreslone w zapytaniu ofertowym i we wzorze umowy.

Zamawiajacy moze prowadzi¢ negocjacje w celu ustalenia ostatecznej ceny, z wybranymi
wykonawcami, ktérzy zlozyli oferty oraz spetniaja wymagania w zakresie wtasciwosci podmiotowej
i przedmiotu zamdwienia. Zamawiajacy zastrzega sobie mozliwo$¢ niedokonania wyboru oferty,
w szczegblnosci gdy taki wybor nie lezy w interesie zamawiajacego, brak jest Srodkéw na
sfinansowanie zamdéwienia lub ponowienie zapytania ofertowego zapewni WwyzZszy poziom
konkurencyjno$ci w tej procedurze.



OFERENT/WYKONAWCA

nazwa, siedziba, adres,
NIP, REGON, e-mail, telefon

OFERTA

ZAMAWIAJACY
Urzad Rejestracji Produktow Leczniczych,

Wyrobéw Medycznych i Produktow Biobojczych
02-222 Warszawa, Al. Jerozolimskie 181C

W odpowiedzi na zapytanie ofertowe BDG-DGO.082.1.2020, dot. zaméwienia w przedmiocie:
wykonanie audytu Urzedu w zakresie bezpieczenstwa informacji w obszarze bezpieczenstwa
teleinformatycznego,
spetniajagcego wymagania normy PN-ISO/IEC 27001 oraz wewng¢trznej Polityki Bezpieczenstwa
Informacji Urzedu, potwierdzonego raportem z audytu, sporzgdzonym w wersji elektronicznej oraz

papierowej (z podpisami audytoréw), przy czym audyt bedzie obejmowac nast¢pujace obszary:
I. Inwentaryzacja zasobow technicznych wchodzacych w sklad infrastruktury teleinformatycznej,
w szczeg6lnosci:
a) analiza przebiegu okablowania strukturalnego (sie¢ LAN);
b) inwentaryzacja zainstalowanych sieciowych urzadzen teleinformatycznych odpowiadajacych za
dostep do Internetu, warstwg dystrybucyjng oraz warstwe dostgpowa;
¢) inwentaryzacja systemow operacyjnych pracownikéw oraz zainstalowanego oprogramowania
antywirusowego.

II.  Analiza bezpieczenstwa:
a) posiadanej dokumentacji technicznej dotyczacej wdrozonych systeméw;
b) uprawnien oséb zarzadzajacych infrastrukturg teleinformatyczna;
¢) uprawnien oséb posiadajgcych dostep do kont uprzywilejowanych;
d) topologii sieci z uwzglednieniem sieci bezprzewodowych;
e) konfiguracji zabezpieczen punktu dostgpu do sieci Internet (router/firewall);
f) konfiguracji urzadzen aktywnych warstwy dostgpowej oraz dystrybucyjnej;
g) warunkéw serwisowych (EoL, EoS) dla objetego zakresem sprzetu,

sktadam/y ofert¢ na wykonanie ww. zaméwienia za calkowita cene¢ brutto.......... PLN,
(stownie ztotych ............... ) w tym kwota podatku od towaréw i ustug wynosi............ PLN.

1. Os$wiadczamy, ze posiadamy zdolno$¢ techniczng 1 zawodowa oraz dysponujemy
wykwalifikowanymi osobami, ktére zapewniaja wykonanie zaméwienia z nalezyta starannoscia
w celu uzyskania odpowiedniego poziomu jakosci ustug, na potwierdzenie czego przedstawiamy:

a) dokumenty poswiadczajace wykonanie audytéw w zakresie bezpieczenstwa informacji wg normy
ISO/IEC 27001 oraz rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w  postaci  elektronicznej oraz minimalnych ~wymagan dla  systemow
teleinformatycznych;

b) wykaz audytoréw, ktérzy beda realizowa¢ audyt Urzedu, wraz z informacjami na temat ich
kwalifikacji i do§wiadczenia;

c) certyfikat audytora wiodacego normy ISO/IEC 27001 oraz Certified Information System Auditor
(CISA), uzyskane przez audytora lub audytoréw okreslonych w wykazie, o ktérym mowa w lit. b.

2. Zobowigzujemy si¢ wykona¢ zaméwienie w terminie 14 dni od dnia zawarcia umowy.



3. ZapoznaliSmy si¢ z postanowieniami (wzorem) umowy, ktére udostgpniono wraz z zapytaniem
ofertowym, a w przypadku wyboru naszej oferty jako najkorzystniejszej zobowiazujemy si¢ do
zawarcia umowy warunkach podanych we wzorze, w miejscu i terminie wyznaczonym przez
zamawiajacego.

4. PrzyjeliSmy do wiadomosci informacje udostgpnione wraz z zapytaniem ofertowym, w zakresie
wynikajacym z przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Uwazamy si¢ za zwigzanych tg oferta w terminie do 4 grudnia 2020 r.

Wyrazamy zgod¢ na zamieszczenie przez zamawiajacego na stronie podmiotowej Biuletynu
Informacji Publicznej, zawartych w ofercie danych oferenta/wykonawcy oraz ceny lub cen.

miejscowos¢, data podpis oferenta/wykonawcy, pieczqtka firmowa

alternatywnie, podpis elektroniczny oferenta/wykonawcy*
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*Dokument mozna sporzqdzi¢ w formie elektronicznej, tj. dokonaé jego zapisania w formacie pdf (funkcja ,,zapisz jako
lub ,,drukuj”) i podpisaé kwalifikowanym podpisem elektronicznym w formacie PAdES (ew. XAdES, CAdES), dodatkowo
umieszczajgc infografike podpisu w wyznaczonym do tego miejscu




