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frapa et

URZAD REJESTRACJI
PRODUKTOW LECZNICZYCH, WYROBOW MEDYCZNYCH | PR ODUKTOW BIOBOJCZYCH
AL. JEROZOLIMSKIE 181C 02-222 WARSZAWA

NIP 521-32-14-182 REGON 015249601

ZAMAWIAJACY

W Biuletynie Zamowie n Publicznych, udost epnianym na stronach portalu internetowego
Urzedu Zamoéwie n Publicznych, zamieszczono w dniu 28 listopada 2018 r.
ogtoszenie nr 654479-N-2018 o zamowieniu, ktérego w  arto $¢ jest mniejsza ni z wyrazona w ztotych
réwnowarto $¢ kwoty 144 000 euro.
W dniu 28 listopada 2018 r. wszcz eto post epowanie o0 udzielenie zamdéwienia publicznego w trybi e
przetargu nieograniczonego, zamieszczaj gc ogtoszenie 0 zamowieniu na stronie internetowej
bip.urpl.gov.pl/pl. W okresie trwaj acym od dnia zamieszczenia ogtoszenia o zamowieniu
w Biuletynie Zaméwie n Publicznych do uptywu terminu sktadania ofert

zostaje udost epniona na stronie internetowej  bip.urpl.gov.pl/pl

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

zwana dalej tak ze SIWZ, w przedmiocie:

DOSTAWA SYSTEMU DO ZARZADZANIA INFORMACIJA I ZDARZENIAMI
BEZPIECZENSTWA (SIEM) ORAZ USLUGI W ZAKRESIE WSPARCIA TEGO SYSTEMU

Termin skladania ofert uptywa w dniu 6 grudnia 2018 r. 0 godzinie 10:00

Otwarcie ofert w dniu 6 grudnia 2018 r. —pocz  atek o godzinie 11:00
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Postanowienia ogoélne

Postepowanie o udzielenie zaméwienia publicznego w trybie przetargu nieograniczonego, zwane dalej
.postepowaniem”, zostato przygotowane i jest prowadzone zgodnie z ustawg z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (Dz. U. z 2018 r. poz. 1986), dalej zwanej ,,PzP", oraz w oparciu 0 przepisy
aktéw wykonawczych obowigzujgcych w dniu wszczecia postepowania, z uwzglednieniem przepiséw
rozporzgdzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajéw dokumentow, jakich moze
zgdaé zamawiajgcy od wykonawcy w postepowaniu o udzielenie zamowienia (Dz. U. poz. 1126, ze zm.),
dalej ,ROZPORZADZENIE". Postepowanie jest prowadzone w jezyku polskim, z zachowaniem formy
pisemnej z zastrzezeniem wyjatkdw okreslonych w pzp. Dokumenty lub os$wiadczenia sporzadzone
w jezyku obcym wykonawca skfada wraz z ttumaczeniem na jezyk polski. W tresci pkt 0.9 zamawiajacy
przekazuje wykonawcom informacje wynikajgce z przepiséw o ochronie danych osobowych.

Wykonawca moze zlozy¢ oferte zawierajgca cene za wykonanie catosci zamoéwienia. Nie dopuszcza sie
mozliwosci ztozenia oferty czesciowej, jak rowniez oferty wariantowej, tzn. przewidujgcej odmienny niz
okreslony w SIWZ, sposéb wykonania zamOwienia. Zamawiajgcy nie bedzie prowadzi¢ aukciji
elektronicznej, o ktérej mowa w art. 91a-91le PzP. Zamawiajgcy nie bedzie zgda¢ wniesienia
zabezpieczenia nalezytego wykonania umowy od wykonawcy, ktoremu udzieli zaméwienia.

Komunikacja miedzy zamawiajagcym a wykonawcami odbywa sie przy uzyciu srodkéw komunikacji
elektronicznej (adres poczty elektronicznej zamawiajgcego: zampubl@urpl.gov.pl) w rozumieniu ustawy
zdnia 18 lipca 2002 r. o s$wiadczeniu ustug drogg elektroniczng lub za posrednictwem faksu
(nr zamawiajgcego: 22 49 21 149), operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r.
- Prawo pocztowe lub postanca (kuriera). Jezeli zamawiajgcy lub wykonawca przekazujg oswiadczenia,
zawiadomienia, wnioski oraz informacje przy uzyciu $rodkéw komunikacji elektronicznej lub za
posrednictwem faksu, kazda ze stron na zgdanie drugiej strony niezwtocznie potwierdza fakt ich
otrzymania. Zamawiajgcy preferuje przesytanie przy uzyciu poczty elektronicznej odwzorowan cyfrowych
(skanoéw) dokumentéw podpisanych przez wilasciwg osobe. Oferte, oswiadczenie dotyczgce podstaw
wykluczenia, oswiadczenie o spetnieniu warunkéw udzialu w postepowaniu, skfada sie pod rygorem
niewaznosci w formie pisemnej w postaci papierowej.

Wykonawca moze powierzyé wykonanie czesci zamoéwienia podwykonawcy, przy czym wykonawca
wskazuje w <OFERCIE> czesci zamOwienia, ktorych wykonanie zamierza powierzyé podwykonawcom, oraz
podaje firmy podwykonawcow. Powierzenie wykonania czesci zamoéwienia podwykonawcom nie zwalnia
wykonawcy z odpowiedzialnosci za nalezyte wykonanie tego zaméwienia.

Wykonawca ubiegajacy sie o udzielenie zamoéwienia, zobowigzany jest przed uplywem terminu
sktadania ofert wnies¢ wadium o réwnowarto $ci 3 000 PLN (trzy tysigce zlotych). Wadium moze byé
wnoszone w jednej lub kilku nastepujgcych formach: e pienigdz wptacony przelewem na rachunek bankowy
zamawiajacego NRB 19 1010 1010 0094 1013 9120 0000 - poreczenia bankowe lub poreczenia spotdzielczej kasy
oszczednosciowo - kredytowej, z tym ze poreczenie kasy jest zawsze poreczeniem pienigznym e gwarancje bankowe
* gwarancje ubezpieczeniowe ¢ poreczenia, o ktérych mowa w art. 45 ust. 6 pkt 5 PzP. Dodatkowe informacje w pkt 3.7 .
O wplaceniu wadium przelewem decyduje zaksiegowanie wymaganej kwoty na ww. rachunku
zamawiajgcego, najpbézniej wraz z uptywem terminu skifadania ofert. Wadium wnoszone w formach
innych niz pienigdz musi by¢ wazne w terminie zwigzania oferta, ktory uptywa w dniu 4 stycznia 2019 r.
Zwrot wadium regulujg przepisy art. 46 ust. 1, 1la, 2, 4 PzP, natomiast zatrzymanie wadium przez
zamawiajgcego nastepuje w okolicznosciach okreslonych w art. 46 ust. 4ai 5 pzP.

Do czynnosci podejmowanych w postepowaniu przez zamawiajgcego i wykonawcéw stosuje sie
przepisy Kodeksu cywilnego, jezeli przepisy pzp nie stanowig inaczej. W przypadku, gdy koniec terminu
do wykonania czynnosci przypada na sobote lub dzien ustawowo wolny od pracy, termin uptywa dnia
nastepnego po dniu lub dniach wolnych od pracy.

W okresie 3 lat od udzielenia zamoéwienia podstawowego nie przewiduje sie udzielenia zamoéwien,
o ktérych mowa w art. 67 ust. 1 pkt 6 i 7 pzP. Nie przewiduje sie zawarcia umowy ramowej w rozumieniu
art. 99-101 pzP, na wykonanie dostaw lub ustug w zakresie objetym przedmiotem zamoéwienia.
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0.8.Wykonawca obowigzany jest stosowac¢ wszystkie postanowienia SIWZ, ktére dotyczg jego powinnosci.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty wraz z wymaganymi
dokumentami i w zakresie jego odpowiedzialnosci lezy powziecie - zgodnie z obowigzujgcym prawem -
wiadomosci niezbednych do przygotowania dokumentacji ofertowej, a takze do podpisania umowy.

0.9.Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

1)

2)
3)

4)

5)

6)

7

8)

1.

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
.RODQ", zamawiajgcy informuje, ze:

Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Rejestracji Produktow Leczniczych,
Wyrobéw Medycznych i Produktéw Biobéjczych z siedzibg w Warszawie, Aleje Jerozolimskie 181C,
zwanego dalej ,Urzgdem”;

W Urzedzie zostat ustanowiony Inspektor Ochrony Danych - kontakt: iod@urpl.gov.pl

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO, w celu zwigzanym
Z postepowaniem;

Odbiorcami Pani/Pana danych osobowych beda pracownicy Urzedu, prowadzacy postepowanie jako
komisja przetargowa, a takze osoby lub podmioty, ktdrym udostepniona zostanie dokumentacja
postepowania w zwigzku z art. 8 PzP oraz na podstawie art. 96 ust. 3 PzP;

Pani/Pana dane osobowe bedg przechowywane w Urzedzie, zgodnie z art. 97 ust. 1 PzP przez okres
4 lat od dnia zakonczenia postepowania oraz przez caly czas obowigzywania umowy zawartej w wyniku
rozstrzygniecia postepowania;

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem wynikajgcym z przepisbw PzP, zwigzanym z Pani/Pana dobrowolnym uczestnictwem
w postepowaniu oraz jest warunkiem zawarcia umowy w sprawie zamoéwienia. Konsekwencjg
niepodania danych osobowych bedzie niemozliwos¢ zastosowania przepisow pPzp dotyczgcych
weryfikacji podstaw wykluczenia z postepowania oraz spetniania warunkéw udziatu w postepowaniu,
a takze niemoznos¢ dokonania oceny ofert i w efekcie brak mozliwosci zawarcia umowy;

W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany i dane te nie bedg przekazane do panstw trzecich lub organizacji miedzynarodowej;

Posiada Pani/Pan prawo:

dostepu do Pani/Pana danych osobowych;

do sprostowania Pani/Pana danych osobowych, z tym Zze skorzystanie z tego prawa hie moze
powodowaé zmiany wyniku postepowania ani zmiany postanowien umowy w zakresie niezgodnym
Z przepisami PzP oraz nie moze naruszac integralnosci protokotu okreslonego w art. 96 ust. 1 pzp lub
zalgcznikow do tego protokotu;

zgdania od Administratora ograniczenia przetwarzania danych osobowych 2z zastrzezeniem
przypadkow, o ktéorych mowa w art. 18 ust. 2 RODO, przy czym prawo to nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub
w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa czlonkowskiego;

whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w przypadku, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.

Przedmiot zamoéwienia, sposob i termin jego wykonania

Zamowienie obejmuje dziatania, do ktérych zobowigzany jest wykonawca w odniesieniu do wskazanego
systemu informatycznego (oprogramowania komputerowego), w nastepujgcym zakresie i terminach:

dostawa , zainstalowanie i uruchomienie w terminie 7 dni od dnia zawarcia umowy systemu do
zarzadzania informacj g i zdarzeniami bezpiecze nstwa (SIEM Security Information and Event Management)
w formie maszyny wirtualnej, w tym podstawowe wsparcie techniczne SIEM zapewnione na okres 3 lat
przez producenta systemu lub jego autoryzowanego partnera, obejmujgce konsultacje dotyczgce
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konfiguracji systemu, serwis gwarancyjny oraz dostep do aktualizacji systemu i wzorcéw zagrozen,
atakze ustugi w zakresie wsparcia systemu , podlegajgce swiadczeniu przez wykonawce w ciggu
6 miesiecy od dnia odbioru systemu przez zamawiajgcego.

Wymagane parametry techniczne, funkcjonalne, serwisowe oraz dotyczgce ustug w zakresie wsparcia
systemu i gwarancji na te ustugi, opisano w zatgczniku nr la, ktérego tres¢ tacznie ze zobowigzaniem
wykonawcy dotyczacym funkcjonalno$ci opcjonalnych okreslonych w pkt 2 <OFERTY>, pozostaje w Scistym
zwigzku z istotnymi postanowieniami umowy, okreslonymi w zatgczniku nr 5.

Kody i nazwy okreslone we Wspo6lnym Stowniku Zamoéwien (CPV) dla przedmiotu zamowienia:
48000000-8 pakiety oprogramowania i systemy informatyczne, 72253200-5 ustugi w zakresie wsparcia systemu

2. Podstawy wykluczenia, warunki udzialu wykonawcdw w postepowaniu

O udzielenie zamoéwienia mogg ubiega¢ sie wykonawcy, ktorzy nie podlegaj @ wykluczeniu
Z post epowania o udzielenie zaméwienia na podstawie art. 2 4 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1
pzp. Wykonawcy moga wspolnie ubiega¢ sie o udzielenie zamdwienia, po ustanowieniu petnomocnika do
reprezentowania ich w postepowaniu albo reprezentowania w postepowaniu i zawarcia umowy w sprawie
tego zaméwienia. Wykonawcy, ktérzy wspoélnie ubiegajg sie o udzielenie zaméwienia (konsorcja, spotki
cywilne) ponoszg solidarng odpowiedzialno$¢ za wykonanie zamowienia, tzn. umowy odplatnej zawartej
miedzy zamawiajacym a wykonawca. W przypadku wystgpienia grupy wykonawcow wspdlnie ubiegajgcych
sie 0 udzielenie zamowienia (konsorcjum albo spétka cywilna), zaden wykonawca nie moze podlegac
wykluczeniu z postepowania. Wykonawca musi posiadaé¢ uprawnienie do wykonywania okreslonej w SIWZ
dziatalnosci lub czynno$ci, co wyraza sie poprzez prowadzenie zarejestrowanej dziatalnosci w zakresie
dostaw/ustug objetych przedmiotem zamowienia. Stosownie do tresci art. 22 ust. 1 pkt 2 PzP zamawiajgcy
okresla warunki udzialu w post epowaniu, dotycz gce zdolno $ci technicznej lub zawodowej
wykonawcy, umozliwiajgce realizacje zamoéwienia na odpowiednim poziomie jakosci, tj. nalezyte
wykonanie w okresie po 4 grudnia 2015 r. co najmnie  j dwéch dostaw systeméw informatycznych
(oprogramowa n) z zakresu zarz gdzania lub monitorowania infrastruktur g informatyczn a, kazda
dostawa o warto $ci wi ekszej ni z 100 000 zt brutto .

3. Dokumenty lub o$wiadczenia wymagane do ziozenia w terminie skladania ofert, albo pdzniej -
na wezwanie zamawiajgcego, ewentualnie bez takieqgo wezwania

3.1.<OFERTA> sporzgdzona zgodnie z trescig zatgcznika nr 1, zawierajgca cene brutto obliczong w sposéb
opisany w pkt4 wraz z naleznym podatkiem od towaréw i ustug. Zobowigzanie wykonawcy zawarte
w ofercie dotyczy wszystkich funkcjonalnosci okreslonych w zatgczniku nr la oraz funkcjonalnosci
opcjonalnych zaoferowanych przez wykonawce w pkt 2 <OFERTY>.

3.2.<0SWIADCZENIE dotyczace podstaw wykluczenia z postepowania o udzielenie zamoéwienia> sporzgdzone
zgodnie z trescig zalgcznika nr 2, dotgczone do <OFERTY> jako aktualne na dzie n skfadania . Informacje
zawarte w tym oswiadczeniu stanowig wstepne potwierdzenie, ze wykonawca nie podlega wykluczeniu.

3.3.<0SWIADCZENIE dotyczgce spetniania warunkéw udziatu w postepowaniu> sporzgdzone zgodnie z trescig
zalgcznika nr 3, dotgczone do <OFERTY> jako aktualne na dzie n skladania . Informacje zawarte w tym
odwiadczeniu stanowig wstepne potwierdzenie, ze wykonawca spetnia warunki udziatu w postepowaniu
okreslone w pkt 2.

3.4.W celu potwierdzenia braku podstaw wykluczenia wykonawcy z udzialu w postepowaniu na podstawie
art. 24 ust. 5 pkt 1 pzp (sekcja | pkt 13 zalgcznika nr 2) oprécz oswiadczenia okreslonego w pkt 3.2
wykonawca sklada wraz z tym o swiadczeniem i <OFERTA> albo na wezwanie zamawiaj gcego, na
podstawie pkt 3.11 i 8.9, aktualny na dzie n zlozenia odpis z wtasciwego rejestru lub z centralnej
ewidencji i informacji o dziatalno $ci gospodarczej . Jezeli wykonawca ma siedzibe lub miejsce
zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast ww. dokumentu skfada dokument lub
dokumenty wystawione (nie wczesniej niz 6 miesiecy przed uptywem terminu skfadania ofert) w kraju,
w ktérym wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze nie
otwarto jego likwidacji ani nie ogtoszono upadio$ci.
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3.5.

3.6.

3.7.

3.8.

a)

W celu potwierdzenia spetniania przez wykonawce warunkéw udzialu w postepowaniu, ustalonych
w pkt 2 w zwigzku z art. 22 ust. 1b pkt 3 i art. 22d ust. 1 pzP, wykonawca sktada wraz z <OFERTA> albo
na wezwanie zamawiaj gcego na podstawie pkt 3.11 i 8.9, sporzgdzony wedtug wzoru zalgcznika nr 4
<WYKAZ DOSTAW> okre slonych w pkt 2 , wykonanych w okresie ostatnich trzech lat przed uptywem terminu
skfadania ofert, tj. od 5 grudnia 2015 r. do 5 grudnia 2018 r. a jezeli okres prowadzenia dziatalnosci jest
krotszy - w tym okresie. W <WYKAZIE DOSTAW> nalezy podac przedmiot umowy, miesigc i rok rozpoczecia
oraz zakonczenia kazdej dostawy, wartos¢ dostawy brutto w ztotych, a takze podmioty (odbiorcéw), na
rzecz ktérych dostawy zostaty wykonane. Nalezy zatgczy ¢ dowody , o ktérych mowa w § 2 ust. 4 pkt 2
ROZPORZADZENIA, okre Slajace czy wykazane dostawy zostaly wykonane nale  zycie. W zakresie dot.
formy oswiadczen i dokumentéw, stosuje sie odpowiednio przepisy 8 14-16 ROZPORZADZENIA.

W celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziatlu w postepowaniu na podstawie
art. 24 ust. 1 pkt 23 pzp (sekcja | pkt 12 zalgcznika nr 2) wykonawca przekaze zamawiajgcemu (bez
wezwania) oswiadczenie oraz ewentualnie dodatkowe dokumenty lub informacje, okreslone w pkt 7.5.
Wykonawca mo ze ztozy¢ wraz z <ofFerRTA> oswiadczenie o przynale znosci albo braku przynale znosci do tej
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(Dz. U. z 2017 r. poz. 229), formutuj gc je w jednej z nw. przyktadowych tre  $ci:

»,O$wiadczam'-y, ze jako wykonawca nie nalee/-ymy do grupy kapitatlowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumedw (Dz. U. z 2017 r. poz. 229)" albo

»,O$wiadczam-y, ze jako wykonawca nalge/-ymy do grupy kapitatowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumedw (Dz. U. z 2017 r. poz. 229) skladam/-y liste
podmiotdéw, razem z ktdrymi naleze/-ymy do tej samej grupy kapitatowejw rozumieniu ww. ustawy'.

Potwierdzenie wniesienia wadium wymaganego na zasadach ustalonych w pkt 0.5 nastepuje poprzez
zamieszczenie w dokumentacji ofertowej odpowiednieg o dokumentu . W przypadkach gdy wadium
wnoszone jest w formach innych niz pienigdz, wykonawca zatgcza oryginat odpowiedniej gwarancji lub
poreczenia, czynigc to w sposob nieniszczacy jego struktury i tresci, tzn. bez dziurkowania i wszywania,
np. w obwolucie z przezroczystej folii. W przypadku dokonania wptaty wadium przelewem wystarczajgce
jest zamieszczenie w tresci wzorcowego zalgcznika nr 1 <oFERTA> informacji o wptaceniu wadium.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w odniesieniu do
tego zamowienia lub jego czesci, polega¢ na zdolnosciach zawodowych innych podmiotéw, niezaleznie
od charakteru prawnego tgczgcych go z nim stosunkéw prawnych. Wykonawca, ktéry polega na
zdolnosciach innych podmiotéw, musi udowodni¢ zamawiajgcemu, ze realizujgc zamoOwienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw, w szczegdInosci przedstawiajgc zobowigzanie tych
podmiotéw do oddania mu do dyspozycji niezbednych zasob6w na potrzeby realizacji niniejszego
zamoéwienia. W celu oceny, czy wykonawca polegajgc na zdolnosciach innych podmiotéw na ww.
zasadach, bedzie dysponowat niezbednymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie
tego zamowienia oraz oceny, czy stosunek igczacy wykonawce z tymi podmiotami gwarantuje
rzeczywisty dostep do ich zasobdéw, zamawiajacy zgda dokumentow, ktére okreslaja w szczegolnosci:
zakres dostepnych wykonawcy zasobow innego podmiotu;

b) sposéb wykorzystania zasobéw innego podmiotu, przez wykonawce, przy wykonywaniu zamowienia,

c)

zakres i okres udziatu innego podmiotu przy wykonywaniu zaméwienia;

d) czy podmiot, na zdolnosciach ktérego wykonawca polega w odniesieniu do warunkéw udziatu

3.9.

w postepowaniu dotyczgcych kwalifikacji zawodowych lub doswiadczenia, zrealizuje ustugi, ktérych
wskazane zdolnosci dotycza.

Wykonawca wskazuje w dokumentacji ofertowej kazdg czes¢ zamdwienia, ktérej wykonanie zamierza
powierzy¢ podwykonawcy, i podaje nazwe (firme) podwykonawcy. Wykonanie czesci zaméwienia
powierza sie na podstawie pisemnej odptatnej umowy o podwykonawstwo, zawartej miedzy wykonawcg
wybranym przez zamawiajgcego a innym podmiotem (podwykonawca), gdzie przedmiotem umowy sg
Swiadczenia dot. czesci niniejszego zamoOwienia. Jezeli zmiana albo rezygnacja z podwykonawcy
dotyczy podmiotu, na ktérego zasoby wykonawca powotywat sig, na zasadach okreslonych w pkt 3.8,
w celu wykazania spetniania warunkéw udzialu w postepowaniu wykonawca jest obowigzany wykaza¢
Zamawiajgcemu, ze proponowany inny podwykonawca lub wykonawca samodzielnie spetia je
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w stopniu nie mniejszym niz podwykonawca, na ktérego zasoby wykonawca powotywat sie w trakcie
postepowania o udzielenie zamowienia.

3.10.Jezeli dokumenty ofertowe podpisuje osoba nieuprawniona do reprezentacji wykonawcy, wykonawca
zalgcza petnomocnictwo (w oryginale albo kopii notarialnie potwierdzonej za zgodnos¢ z oryginatem)
do podpisania oferty i oswiadczen.

3.11.Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie
zamoOwienia, zamawiajgcy moze wezwaé wykonawcéw do ztozenia wszystkich lub niektorych
oswiadczen lub dokumentéw potwierdzajgcych, ze nie podlegajg wykluczeniu oraz spetniajg warunki
udzialu w postepowaniu, a jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio
oswiadczenia lub dokumenty nie sg juz aktualne, do ztozenia aktualnych oswiadczen lub dokumentow.

3.12.Zamawiajacy odrzuci oferte, ktérej tres¢ nie odpowiada tresci SIWZ, a zwlaszcza postanowieniom
pkt 3.1 w zwigzku z pkt 1, albo oferte niewazng na podstawie odrebnych przepiséw. Przestanki
powodujgce odrzucenie oferty podano w pkt 8.5.

4. Sposo6b obliczenia i podania ceny

Oferujgc realizacje zamowienia wykonawca wypetnia pkt 1 zalgcznika nr 1 <OFERTA>, z uwzglednieniem
wymagan okreslonych w zatgczniku nr la oraz funkcjonalnosci opcjonalnych zaoferowanych przez
wykonawce w pkt 2 <OFERTY>, i podaje:

Cs - cena taczna za dostawe systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta systemu lub
jego autoryzowanego partnera w okresie 3 lat od dnia odbioru systemu przez zamawiajacego;

Cuw — cena faczna za ustugi w zakresie wsparcia systemu, Swiadczone przez wykonawce w ciagu 6 miesiecy od dnia
odbioru systemu przez zamawiajacego.

Calkowita cena za wykonanie zaméwienia  wynosi C = Cs + Cyw. Wszystkie ceny nalezy podac¢ liczbg
i stownie, w ziotych (PLN) z dokfadno$cig do setnej czesci. W ramach ceny nalezy uwzgledni¢ wszystkie
koszty oraz nalezne opfaty ipodatki, wszczegélnosci z tytulu produkcji lub nabycia, transportu,
ubezpieczenia, ustug towarzyszgcych dostawom, podatku od towaréw iustug oraz ewentualne rabaty,
dotyczace wykonania zamoéwienia.

5. Sposéb przygotowywania ofert i pozostatych dokumentéw

5.1.<OFERTE> oraz pozostate dokumenty wymagane od wykonawcéw nalezy sporzgdzi¢ w jezyku polskim,
w formie pisemnej (w postaci papierowej), scisle wedlug postanowien SIWZ. Wykonawca moze ztozyé
jedng oferte zawierajgcg ceny obliczone zgodnie z pkt 4. Zlozenie przez wykonawce wiecej niz jednej
oferty spowoduje odrzucenie wszystkich ofert ztozonych przez tego wykonawce.

5.2.Tres¢ oferty musi odpowiadac tresci SIWZ. W celu czytelnego zamieszczenia odpowiedniej iloSci
informacji zatgczniki do SIWZ mozna przetworzy¢ z zachowaniem ich wzorcowej tre$ci. <OFERTE> oraz
odwiadczenia dotyczgce wykonawcy, skfada on w oryginale. Inne dokumenty sktadane sg w oryginale
lub kopii poswiadczonej za zgodnos¢ z oryginatem. Poswiadczenia za zgodnos¢ z oryginatlem dokonuje
w formie pisemnej lub w formie elektronicznej, odpowiednio wykonawca, wykonawcy wspolnie
ubiegajgcy sie o udzielenie zamodwienia albo podwykonawca, w zakresie dokumentéw, ktore kazdego
Z nich dotycza.

5.3.Wykonawca, ktéry zawart w dokumentach informacje stanowigce tajemnice jego przedsiebiorstwa
w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji i chcialby skutecznie zastrzec, ze nie
mogg by¢ one udostepniane, powinien na koncu <OFERTY> sporzadzonej wedtug zalgcznika nr 1 opisac,
ktore informacje zawarte w dokumentacji ofertowej nie moga by¢ udostepnione.

5.4.Po uplywie terminu sktadania ofert nie mozna zastrzec zadnych informacji zawartych w ofertach, przy
czym wykonawca nie moze zastrzec swojej nazwy (firmy) oraz adresu swojej siedziby, a takze informacji
dotyczacych ceny, terminu wykonania zamowienia i warunkéw ptatnosci zawartych w ofercie.
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5.5. Dokumentacja ofertowa, tj. <OFERTA> wraz z pozostatymi wymaganymi dokumentami, powinna stanowic
zbiér kolejno ponumerowanych kartek zawierajgcych tres¢, potgczonych w spos6b uniemozliwiajgcy
latwg dekompletacje. Egzemplarz dokumentacji ofertowej nalezy zamkng¢é w nieprzejrzystym
opakowaniu, w sposéb uniemozliwiajacy otwarcie bez widocznych skutkdw i zamiesci¢ na zewnatrz
nazwe (firme, imie i nazwisko), siedzibe/miejscowosé¢, adres (adres zamieszkania) wykonawcy i opis:

Urzad Rejestracji Produktow Leczniczych, Wyrobow Medycznych i Produktow Biobojczych
02-222 Warszawa, Al. Jerozolimskie 181C (pokéj 08 Kancelaria Gtéwna)
DOKUMENTACJA OFERTOWA NA DOSTAWE SYSTEMU DO ZARZADZANIA INFORMACJA | ZDARZENIAMI BEZPIECZENSTWA (SIEM)
ORAZ USLUGI W ZAKRESIE WSPARCIA TEGO SYSTEMU
(numer referencyjny: UR.BAG.AGZ.26.14.2018.SC)
Otwiera komisja przetargowa, nie wczesniej niz w dniu 6 grudnia 2018 r. o godzinie 11:00

5.6.Dokumenty zawierajgce informacje, o ktérych mowa w pkt5.3, nalezy umiesci¢c w osobnym
wewnetrznym opakowaniu, przy czym strony powinny by¢ ze sobg potgczone i ponumerowane
z zachowaniem ciggtosci numeracji stron dokumentaciji ofertowej.

5.7.Wykonawca moze, przed uptywem terminu skfadania ofert, zmieni¢ lub wycofa¢ ztozong przez siebie
oferte pod warunkiem, ze zamawiajgcy otrzyma pisemne powiadomienie o wprowadzeniu zmian lub
wycofaniu. Powiadomienie o wprowadzeniu zmian lub wycofaniu powinno byé oznaczone zgodnie
z pkt 5.5, z dopiskiem ,ZMIANA” lub ,WYCOFANIE”.

6. Miejsce i termin skfadania ofert wraz z wymaganymi dokumentami

6.1.Wymagane od wykonawcow dokumenty okreslone w pkt 3 i 5, w tym <OFERTE>, nalezy ztozy¢ w formie
pisemnej (papierowej) w Kancelarii Gtownej URPLWMIiPB, pok6j 08 , w terminie uptywajgcym w dniu
6 grudnia 2018 r. o godzinie 10:00 .

6.2. W uzasadnionych przypadkach zamawiajacy moze przed uptywem terminu sktadania ofert zmieni¢ tresé
SIWZ. Dokonane w ten sposob zmiany uzupetnig tres¢ SIWZ, przez co stang sie jej integralng czescia.
Zamawiajacy niezwlocznie przekaze wszelkie zmiany tresci SIWZ wszystkim wykonawcom, ktérym
przekazat SIWZ, a takze zamiesci zmiany SIWZ na stronie internetowej bip.urpl.gov.pl/pl

6.3.Jezeli w wyniku zmiany tresci SIWZ nieprowadzgcej do zmiany tresci ogtoszenia o zaméwieniu jest
niezbedny dodatkowy czas na wprowadzenie zmian w ofertach, zamawiajgcy przedtuzy termin skladania
ofert i poinformuje o tym wykonawcdéw, ktorym przekazat SIWZ, a takze zamiesci te informacje na stronie
bip.urpl.gov.plipl. Jezeli zmiana tresci SIWZ prowadzi do zmiany tresci ogtoszenia o zamowieniu, to
Zamawiajgcy niezwiocznie po zamieszczeniu zmiany tresci ogloszenia o zaméwieniu w Biuletynie
Zaméwien Publicznych zamiesci informacje o zmianach na stronie bip.urpl.gov.pl/pl

6.4. Zamawiajgcy moze przedtuzy¢ termin skladania ofert w przypadku wniesienia odwotania wobec tresci
ogtoszenia o zamowieniu lub postanowien SIWZ.

6.5.Wszelkie prawa i zobowigzania zamawiajgcego oraz wykonawcy ustalone w odniesieniu do terminu
ustalonego pierwotnie - podlegajg nowemu, tzn. przedtuzonemu terminowi.

6.6. Dokumentacje ofertowe, ktére zamawiajgcy otrzymat po uptywie terminu okreslonego w pkt 6.1
Z zastrzezeniem postanowien pkt 6.2-6.5, zostang zwrécone wiasciwym wykonawcom.

7. Prowadzenie postepowania; otwarcie ofert; termin zwigzania ofertg

7.1.W trakcie postepowania zamawiajgcy sporzgdza pisemny protokét potwierdzajgcy przebieg
postepowania o0 udzielenie zamowienia w trybie przetargu nieograniczonego. Protok6t wraz
z zatgcznikami, ktére stanowig oferty, opinie biegtych, oswiadczenia, zawiadomienia, wnioski, inne
dokumenty i informacje skladane przez zamawiajgcego i wykonawcOw, jest jawny. Z zastrzezeniem
pkt 5.3, 5.6 wszystkie oferty sg jawne od chwili ich otwarcia, natomiast pozostate zatgczniki do protokotu
zamawiajgcy moze udostepni¢ po dokonaniu wyboru oferty najkorzystniejszej albo po uniewaznieniu
postepowania.
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7.2.W dniu 6 grudnia 2018 r. w siedzibie zamawiajgcego w Warszawie, Al. Jerozolimskie 181C (pokdj 108),
0 godzinie 11:00 rozpocznie sie jawne otwarcie ofert (dokumentacji ofertowych).

7.3.Bezposrednio przed otwarciem ofert upowazniony przedstawiciel poda tagczng kwote, jakg zamawiajgcy
zamierza przeznaczy¢ na sfinansowanie zamoéwienia. Po otwarciu kazdej oferty zostang podane
i odnotowane w protokole postepowania, nastepujgce informacje zawarte w ofertach: « nazwy (firmy)
oraz adresy wykonawcéw ¢ ceny za wykonanie zaméwienia ¢ informacje dotyczace terminu wykonania
zamowienia, okresu gwarancji i warunkOw pfatnosci.

7.4.Niezwtocznie po otwarciu ofert zamawiajgcy zamiesci na stronie bip.urpl.gov.pl/pl informacje dotyczace:
a) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zaméwienia w odniesieniu do jego czesci (ZADAN);
b) firm oraz adreséw wykonawcéw, ktérzy ztozyli oferty w terminie;
c) cen, terminu wykonania zamowienia, okresu gwarancji, warunkow ptatnosci zawartych w ofertach.

Lag

7.5.W terminie 3 dni od zamieszczenia informacji, o ktérych mowa w pkt 7.4, wykonawca przeka ze
zamawiaj gcemu o $wiadczenie o przynale znosci albo braku przynale znosci do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow.
W przypadku stwierdzenia przynaleznosci do tej samej grupy kapitatowej wykonawca sktada wraz z ww.
oswiadczeniem dowody (dokumenty lub informacje) potwierdzajace, ze powigzania z innym wykonawca,
ktory zlozyt odrebng oferte, nie prowadzg do zakilécenia konkurencji w postepowaniu o udzielenie
zamoéwienia. Ww. oswiadczenie oraz ewentualne dowody postuzg zamawiajgcemu do weryfikaciji
podstawy wykluczenia wykonawcy, okreslonej w art. 24 ust. 1 pkt 23 pzp oraz w sekcji | pkt12
zalgcznika nr 2. Obowigzek ten zostanie speilniony w przypadku, gdy wykonawca przekazat
Zamawiajgcemu oswiadczenie wraz z <OFERTA> w sposoOb okreslony w pkt 3.6.

7.6.Z zastrzezeniem wynikajgcym z postanowien pkt 6.2-6.5, wykonawca jest zwigzany ofertg (czesciowa)
w okresie uptywajacym w dniu 4 stycznia 2019 r.

7.7.Wykonawca samodzielnie lub na wniosek zamawiajgcego moze przediuzy¢ termin zwigzania oferta,
z tym ze zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania ofertg
zwréci¢ sie do wykonawcow o wyrazenie zgody na przediuzenie tego terminu o oznaczony okres, nie
diuzszy jednak niz 60 dni. Odmowa wyrazenia ww. zgody nie powoduje utraty wadium. Ewentualne
whniesienie odwotania po uptywie terminu skfadania ofert powoduje zawieszenie biegu terminu zwigzania
ofertg do czasu ogloszenia przez Krajowg lzbe Odwotawczg orzeczenia w formie wyroku /
postanowienia konczacego postepowanie odwotawcze.

7.8.Przedtuzenie terminu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres
zwigzania ofertg. Jezeli przediuzenie terminu zwigzania oferta dokonywane jest po wyborze oferty
najkorzystniejszej, obowigzek wniesienia nowego wadium lub jego przedluzenia dotyczy jedynie
wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza.

8. Sprawdzanie zlozonych dokumentéw, w tym ofert oraz sposob i kryteria oceny, prowadzgace do
wyboru oferty najkorzystniejszej

8.1.Zamawiajgcy wzywa, W wyznaczonym przez siebie terminie, do zlozenia wyjasnien dotyczacych
oswiadczen lub dokumentéw, potwierdzajgcych brak podstaw wykluczenia, spetnianie warunkéw udziatu
w postepowaniu, o ile takie warunki zostaly okre$lone przez zamawiajgcego, a takze spetnianie przez
oferowane dostawy danych wymagan, jezeli takie wymagania zamawiajacy okreslit.

8.2.Jezeli wykonawca nie ztozyt oswiadczen, o ktérych mowa w pkt 3.2 i 3.3, oswiadczen lub dokumentéw
potwierdzajgcych okolicznosci, o ktérych mowa w pkt 8.1, lub innych dokumentéw niezbednych do
przeprowadzenia postepowania, oswiadczenia lub dokumenty sg niekompletne, zawierajg btedy lub
budzg wskazane przez zamawiajgcego watpliwosci, zamawiajgcy wzywa do ich zlozenia, uzupetnienia
lub poprawienia lub do udzielania wyjasniern w terminie przez siebie wskazanym, chyba ze mimo ich
ztozenia, uzupetnienia lub poprawienia lub udzielenia wyjasnien oferta wykonawcy podlega odrzuceniu
albo konieczne byloby uniewaznienie postepowania. Jezeli wykonawca nie ziozyl wymaganych
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petnomocnictw, albo ztozyt wadliwe petnomocnictwa, zamawiajgcy wzywa do ich ztozenia w terminie
przez siebie wskazanym, chyba Ze mimo ich ztozenia oferta wykonawcy podlega odrzuceniu albo
konieczne bytoby uniewaznienie postepowania.

8.3.Na zgdanie zamawiajgcego i w wyznaczonym przez niego terminie wykonawca przedstawi oryginaty lub
notarialnie poswiadczone kopie dokumentéw, jezeli ztozona przez wykonawce kopia dokumentu jest
nieczytelna lub budzi watpliwosci co do jej prawdziwo$ci.

8.4.Zamawiajgcy moze wykluczyé wykonawce na kazdym etapie postepowania. Przestanki, na podstawie
ktérych zamawiajgcy wykluczy wykonawce z postepowania o udzielenie zamOwienia okreslone sa
w art. 24 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1 pzP, a takze zostaly przytoczone w sekcji | pkt 1-13
zalgcznika nr 2. Wykluczenie wykonawcy nastepuje w przypadkach okre$lonych w art. 24 ust. 7 pzpP,
z zastrzezeniem okolicznosci, o ktérych mowa w art. 24 ust. 8-11 pzP, umozliwiajgcych zamawiajgcemu
zastosowanie procedury sanacyjnej w odniesieniu do danego wykonawcy, o ile ten wykonawca
udowodni, ze wdrozyt odpowiednie dziatania naprawcze. Zamawiajgcy poinformuje niezwtocznie
wszystkich wykonawcow o wykonawcach, ktérzy zostali wykluczeni z postepowania, podajac
uzasadnienie faktyczne i prawne. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

8.5.W toku badania i oceny ofert zamawiajacy moze zgda¢ od wykonawcéw wyjasnien dotyczacych tresci
ztozonych przez nich ofert. Niedopuszczalne jest prowadzenie miedzy zamawiajacym a wykonawcag
negocjacji dotyczacych ziozonej oferty oraz dokonywanie jakiejkolwiek zmiany w jej tresci,
Z wylgczeniem poprawienia przez zamawiajgcego w ofercie ewentualnych:

a) oczywistych omytek pisarskich,

b) oczywistych omytek rachunkowych, z uwzglednieniem konsekwencji rachunkowych danych poprawek,

¢) innych omytek, ktére polegaja na niezgodnosci oferty z SIWZ i nie powodujg istotnych zmian w tresci
oferty.

O dokonaniu jakiejkolwiek z ww. poprawek zamawiajgcy niezwtocznie zawiadomi wykonawce, ktorego oferta

zostata poprawiona.

8.6. Zamawiajacy odrzuci oferte, jezeli:
a) oferta jest niezgodna z pzP lub niewazna na podstawie odrebnych przepiséw;
b) tres¢ oferty nie odpowiada tresci SIWZ, z zastrzezeniem pkt 8.5.c;
c) ztozenie oferty stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurenciji;
d) oferta zawiera razgco niskg cene w stosunku do przedmiotu zaméwienia; odrzucenie w nastepstwie
wykonania czynnosci, o ktérych mowa w art. 90 ust. 1-3 pzP;
e) oferte ztozyt wykonawca wykluczony z udziatu w postepowaniu o udzielenie zamowienia;
f) oferta zawiera btedy w obliczeniu ceny;
g) wykonawca w terminie 3 dni od dnia doreczenia zawiadomienia nie zgodzit sie na poprawienie omyiki,
o ktérej mowa w pkt 8.5.c;
h) wykonawca nie wyrazit zgody, o ktorej mowa w pkt 7.7, na przedtuzenie terminu zwigzania ofertg;
i) wadium nie zostato wniesione przez wykonawce lub zostalo wniesione w sposob nieprawidtowy.
Zamawiajgcy poinformuje niezwtocznie wszystkich wykonawcéw o wykonawcach, ktoérych oferty zostaty
odrzucone oraz powodach odrzucenia oferty, podajgc uzasadnienie faktyczne i prawne.

8.7. Oferty zostang ocenione na podstawie kryteriow:

a) (kCs 50%) cena taczna za dostawe systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta
systemu lub jego autoryzowanego partnera w okresie 3 lat; sposrdd ofert podlegajgcych ocenie oferta
zawierajgca najnizszg cene brutto okreslong zgodnie z postanowieniami pkt 4 w pkt 1 <OFERTY>, otrzyma
50,00 pkt, a pozostate oferty uzyskajg mniejszg liczbe punktéw, obliczong wedtug wzoru:

najnizsza cena sposrod ofert podlegajacych ocenie

cena oferty rozpatrywanej

b) (kCuw10%) cena faczna za ustugi w zakresie wsparcia systemu, $wiadczone przez wykonawce w ciagu 6 miesiecy od
dnia odbioru systemu przez zamawiajacego; sposrod ofert podlegajacych ocenie oferta zawierajgca najnizsza

kCs= +50,00 pkt
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cene brutto okreslong zgodnie z postanowieniami pkt 4 w pkt 1 <OFERTY>, otrzyma 10,00 pkt, a pozostate
oferty uzyskajg mniejszg liczbe punktéw, obliczong wedtug wzoru:
najnizsza cena spo$rod ofert podlegajacych ocenie
cena oferty rozpatrywanej
c) (kFo 30%) funkcjonalno$ci opcjonalne zaoferowane w ramach systemu; oferty podlegajgce ocenie otrzymajg
punktacje w zakresie 0,00-30,00 na podstawie zobowigzania wykonawcy zawartego w pkt 2 <OFERTY>;

kCuw=

+10,00 pkt

d) (kOew 10%) okres gwarancji na ustugi wykonane przez wykonawce w zakresie wsparcia systemu, trwajacy minimum
6 miesiecy od dnia zakonczenia wykonywania tych ustug; oferty podlegajgce ocenie otrzymajg punktacje
w zakresie 0,00-10,00 przy zatozeniu, ze oferta z ww. okresem trwajgcym 6 miesiecy od dnia zakonczenia
ustug w zakresie wsparcia systemu uzyska 0,00 pkt, oferta z ww. okresem gwarancji trwajgcym 1 rok od
dnia zakonczenia ustug w zakresie wsparcia systemu uzyska 5,00 pkt, oferta z ww. okresem gwarancji
trwajgcym 2 lata od dnia zakonczenia ustug w zakresie wsparcia systemu uzyska 10,00 pkt

Suma (kCstkCuwtkFotkOew) ocen punktowych stanowi koncowg liczbe punktdéw otrzymanych przez oferte.
Najkorzystniejszg jest oferta, ktdra uzyska najwiekszg taczng punktacje. Jezeli nie mozna wybra¢ oferty
najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawia taki sam bilans ceny i innych kryteriow
oceny ofert, zamawiajgcy sposrdd tych ofert wybiera oferte z najnizszg ceng C = Cs + Cyw. W przypadku,
gdy zostaty ztozone oferty o takiej samej cenie C, zamawiajgcy wezwie wykonawcow, ktérzy ztozyli te oferty,
do ztozenia w terminie okreslonym przez zamawiajgcego ofert dodatkowych.

8.8.Jezeli ztozono oferte, ktérej wybér prowadzitby do powstania u zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towaréw i ustug, zamawiajgcy w celu oceny takiej oferty dolicza do
przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek rozliczy¢é zgodnie z tymi
przepisami. Wykonawca, skladajgc oferte, informuje zamawiajgcego, czy wybor oferty bedzie prowadzi¢
do powstania u zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi,
ktorych dostawa lub swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich warto$¢ bez
kwoty podatku.

8.9.W przypadku, gdy wykonawca, ktérego oferta zostata najwyzej oceniona, nie ztozyt wraz z ofertg <WYkAzu
DOSTAW> oraz dowodéw, o ktérych mowa w pkt 3.5 iprzepisach 8 2 ust. 4 pkt 2 ROZPORZADZENIA,
zamawiajgcy wezwie tego wykonawce do zlozenia w wyznaczonym, nie krotszym niz 5 dni, terminie
aktualnych na dzien ztozenia o$wiadczen lub dokumentow, okreslonych w pkt 3.5 oraz ww. przepisach
ROZPORZADZENIA, potwierdzajgcych spetnianie warunkéw udziatu w postepowaniu. Zamawiajgcy uzna
ten obowigzek za spetniony w przypadku, gdy wykonawca ztozyt dobrowolnie wraz z <OFERTA> wymagany
<WYKAZ DOSTAW> oraz dowody, okreslone w pkt 3.5. Zamawiajgcy moze wezwaé wykonawce, ktdrego
oferta zostata najwyzej oceniona, do zilozenia w wyznaczonym, nie krétszym niz 5 dni, terminie
aktualnych na dzien zlozenia oswiadczen lub dokumentéw, okreslonych w pkt 3.4 oraz przepisach § 5
pkt 1,2,3,5,6i9 ROZPORZADZENIA, potwierdzajgcych brak podstaw wykluczenia z postepowania
0 udzielenie zamowienia.

8.10.Zamawiajgcy poinformuje niezwiocznie wszystkich wykonawcoéw o wyborze najkorzystniejszej oferty,
podajgc nazwe albo imie i nazwisko, siedzibe albo miejsce zamieszkania i adres, jezeli jest miejscem
wykonywania dziatalnosci wykonawcy, ktérego oferte wybrano, oraz nazwy albo imiona i nazwiska,
siedziby albo miejsca zamieszkania i adresy, jezeli sg miejscami wykonywania dziatalnosci
wykonawcoéw, ktérzy ztozyli oferty, a takze punktacje przyznang ofertom w kazdym kryterium oceny
ofert i tgczng punktacje. Informacje te zamawiajgcy udostepni na stronie bip.urpl.gov.pl/pl

9. Formalnosci, jakie powinny zosta¢ dopetnione po wyborze oferty w celu zawarcia umowy;
zabezpieczenie nalezytego wykonania umowy; przestanki powodujace uniewaznienie przetargu

9.1.Zamawiajgcy niezwitocznie przekaze wybranemu wykonawcy zawiadomienie o wyborze jego oferty,
w ktérym zostang podane ceny za wykonanie zamoOwienia, rozliczane na zasadach okreslonych
w istotnych postanowieniach umowy (zalgcznik nr5), a takze zostanie okreslony termin zawarcia
umowy. Zamawiajgcy wymaga, aby wykonawca zawart z nim umowe w sprawie zamaéwienia publicznego
na warunkach okreslonych w zatgczniku nr 5 — ISTOTNE POSTANOWIENIA UMOWY. Termin zawarcia umowy
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nie bedzie krétszy niz 5dni od dnia przestania przy uzyciu poczty elektronicznej zawiadomienia,
o ktérym mowa w pkt 8.10, oraz nie przekroczy terminu zwigzania ofertg. Zawarcie umowy moze
nastgpi¢ przed uptywem ww. terminu, jezeli ztozono tylko jedng oferte lub uptynat termin do wniesienia
odwotania na czynnosci zamawiajgcego wymienione w art. 180 ust. 2 PzP lub w nastepstwie jego
whniesienia Krajowa lIzba Odwotawcza ogtosita wyrok lub postanowienie konczace postepowanie
odwotawcze.

9.2.Zamawiajacy nie bedzie zgda¢ wniesienia zabezpieczenia nalezytego wykonania umowy od wykonawcy,
ktéremu udzieli zaméwienia.

9.3.Jezeli wykonawca, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy w sprawie
zamowienia publicznego, zamawiajgcy moze wybrac¢ oferte najkorzystniejszg sposréd pozostatych ofert,
bez przeprowadzania ich ponownego badania i oceny, chyba, ze zachodzg przestanki uniewaznienia
postepowania, 0 ktérych mowa w pkt 9.4 .

9.4. Zamawiajgcy uniewazni przetarg nieograniczony, jezeli:

a) nie ztozono zadnej oferty niepodlegajgcej odrzuceniu;

b) cena najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote, ktdérg zamawiajacy
zamierza przeznaczy¢ na sfinansowanie zaméwienia, chyba ze zamawiajgcy moze zwiekszy¢ te kwote
do ceny najkorzystniejszej oferty;

c) w przypadkach, o ktérych mowa w art. 91 ust. 5 pzp, zlozono oferty dodatkowe o takiej samej cenie,

d) wystgpita istotna zmiana okolicznosci powodujgca, ze prowadzenie postepowania lub wykonanie
zamowienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej przewidzieg;

e) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcie niepodlegajgcej
uniewaznieniu umowy w sprawie zamoéwienia publicznego.

O uniewaznieniu postepowania przed uptywem terminu skfadania ofert / po uptywie terminu skladania ofert /,
zamawiajgcy rownoczesnie zawiadomi, podajgc uzasadnienie faktyczne i prawne, wszystkich wykonawcoéw,
ktorzy ubiegali sie o udzielenie zamowienia / ktérzy zlozyli oferty /, a takze udostepni te informacje na stronie
bip.urpl.gov.pl/pl

10. Srodki ochrony prawnej, przystugujgce wykonawcy w toku postepowania

10.1.Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu tego zamowienia oraz
ponioést lub moze poniesé szkode w wyniku naruszenia przez zamawiajgcego przepiséw Pzp,
przystuguje odwotanie oraz skarga do sadu, w okolicznosciach okreslonych w Dziale VI pzp. Odwotanie
przystuguje wylacznie od niezgodnej z przepisami PzP czynnosci zamawiajgcego podjetej
w postepowaniu o udzielenie zamoéwienia lub zaniechania czynnosci, do ktorej zamawiajacy jest
zobowigzany na podstawie Pzp. Srodki ochrony prawnej wobec ogloszenia o zaméwieniu oraz
postanowien SIWZ przystugujg rowniez organizacjom wpisanym na liste organizacji uprawnionych do
wnoszenia srodkéw ochrony prawnej, prowadzong przez Prezesa Urzedu Zaméwien Publicznych.

10.2.Poniewaz warto$¢ zamoOwienia, stanowigca catlkowite szacunkowe wynagrodzenie wykonawcy bez
podatku od towardéw i ustug jest mniejsza niz kwoty okreslone w przepisach wydanych na podstawie
art. 11 ust. 8 pzP, odwotanie w przetargu nieograniczonym przystuguje zgodnie z art. 180 ust. 2 PzP
wylgcznie wobec czynnosci: opisu przedmiotu zamdwienia, okreslenia warunkéw udziatu
w postepowaniu, wykluczenia odwolujgcego z postepowania, odrzucenia oferty odwotujgcego lub
wyboru najkorzystniejszej oferty.

10.3.0dwotanie powinno wskazywa¢ czynno$¢é lub zaniechanie zamawiajgcego, ktoérej zarzuca sie
niezgodnos¢ z pzp, zawieraC zwiezlte przedstawienie zarzutéw, okresla¢é zgdanie oraz okolicznosci
faktyczne i prawne uzasadniajgce wniesienie odwotania.

10.4.0dwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej w postaci papierowej
albo w postaci elektronicznej, opatrzone odpowiednio wlasnorecznym podpisem albo kwalifikowanym
podpisem elektronicznym. Odwotanie w przetargu nieograniczonym wnosi sie w terminie 5 dni od dnia:
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a) zamieszczenia ogtoszenia o zaméwieniu w Biuletynie Zaméwien Publicznych lub SIWZ na stronie
bip.urpl.gov.pl/pl

b) przestania przy uzyciu poczty elektronicznej lub faksu przez zamawiajgcego informacji o czynnosci
Zamawiajgcego stanowigcej podstawe do wniesienia odwotania;

c) w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna bylo powzig¢ wiadomosé
o okolicznosciach stanowigcych podstawe do wniesienia odwotania.

10.5.0dwotujgcy przesyta kopie odwotania zamawiajgcemu przed uptywem terminu do wniesienia odwotania
w taki sposob, aby mogt on zapoznac z jego trescig przed uptywem tego terminu. Domniemywa sie, iz
zamawiajgcy mogt zapoznaé sie z trescig odwotania przed uptywem terminu do jego wniesienia, jezeli
przestanie jego kopii nastgpito przy uzyciu poczty elektronicznej na adres zampubl@urpl.gov.pl lub
faksem na numer 22 49 21 149, przed uptywem terminu do jego wniesienia.

10.6.Wykonawca moze w terminie przewidzianym w pkt 10.4 poinformowaé zamawiajgcego o niezgodnej
(w jego rozumieniu) z przepisami PzP czynnosci podjetej przez zamawiajgcego lub zaniechaniu
czynnosci, do ktdrej jest on zobowigzany na podstawie pPzP, na ktére nie przystuguje odwotanie na
podstawie art. 180 ust. 2 PzP, 0 czym jest mowa takze w pkt 10.2. W przypadku uznania zasadnosci
przekazanej informacji zamawiajgcy powtarza czynnos¢ albo dokonuje czynnosci zaniechanej,
informujgc o tym wykonawcOw w sposéb przewidziany w pzP dla tej czynnosci, na co nie przystuguje
odwotanie, z zastrzezeniem art. 180 ust. 2 pzp.

10.7.W przypadku wniesienia odwotania zamawiajgcy zawiesza bieg terminu zwigzania ofertg do czasu
ogtoszenia orzeczenia przez Krajowg lzbe Odwotawczg oraz nie mozna zawrze¢ umowy do czasu
ogtoszenia orzeczenia przez Krajowa I1zbe Odwotawcza.

10.8.Zamawiajagcy przesyla niezwlocznie, nie pozniej niz w terminie 2 dni od dnia otrzymania, kopie
odwotania innym wykonawcom uczestniczacym w postepowaniu o udzielenie zamodwienia, a jezeli
odwotanie dotyczy tresci ogloszenia o zamowieniu lub postanowien SIWZ, zamieszcza jg réwniez na
stronie bip.urpl.gov.pl/pl, na ktdrej jest zamieszczone ogtoszenie o zamoéwieniu lub jest udostepniana
SIWZ, wzywajgc wykonawcéw do przystgpienia do postepowania odwotawczego.

10.9.Wykonawca moze zglosi¢ przystgpienie do postepowania odwotawczego w terminie 3 dni od dnia
otrzymania kopii odwotfania, wskazujgc strone, do ktorej przystepuje, i interes w uzyskaniu
rozstrzygniecia na korzysc¢ tej strony. Zgtoszenie przystgpienia dorecza sie Prezesowi Krajowej Izby
Odwotawczej w formie pisemnej w postaci papierowej albo w postaci elektronicznej, opatrzone
odpowiednio wlasnorecznym podpisem albo kwalifikowanym podpisem elektronicznym, a jego kopie
przesyta sie zamawiajgcemu oraz wykonawcy wnoszacemu odwotanie. Wykonawcy, ktérzy przystapili
do postepowania odwotawczego, stajg sie uczestnikami tego postepowania, jezeli majg interes w tym,
aby odwotanie zostato rozstrzygniete na korzysc¢ jednej ze stron.

10.10.Zamawiajgcy lub odwolujgcy moze zgtosi¢ opozycje przeciw przystgpieniu innego wykonawcy nie
pézniej niz do czasu otwarcia rozprawy Krajowej Izby Odwotawczej. Do postepowania odwotawczego
stosuje sie odpowiednio przepisy Kodeksu postepowania cywilnego o sagdzie polubownym
(arbitrazowym), jezeli PzP nie stanowi inaczej.

10.11.0dwotanie podlega rozpoznaniu przez Krajowag lzbe Odwotawczg, jezeli nie zawiera ono brakow
formalnych oraz uiszczono wpis najpézniej do dnia uptywu terminu do wniesienia odwotania, a dowdéd
uiszczenia wpisu dotgczono do odwotania.

11. Sposéb porozumiewania sie zamawiajgcego z wykonawcami oraz osoby uprawnione do
porozumiewania sie z wykonawcami, w tym do udzielania wyjasnien tresci SIWZ

11.1.Komunikacja miedzy zamawiajacym a wykonawcami odbywa sie¢ w sposéb okreslony w pkt 0.3,
w szczegOlnosci przy uzyciu poczty elektronicznej (e-mail zamawiajgcego: zampubl@urpl.gov.pl) lub za
posrednictwem faksu (numer faksu zamawiajgcego: 22 49 21 149), co dotyczy przekazywania wyjasnien
tresci SIWZ, zawiadomien, wnioskéw, informacji. Do porozumiewania sie z wykonawcami uprawniony
jest pracownik zamawiajgcego (e-mail) zampubl@urpl.gov.pl
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11.2.Wykonawca moze zwrdci¢ sie do zamawiajgcego zgodnie z pkt 11.1, o wyjasnienie tresci SIWZ.
Zamawiajacy niezwtocznie udzieli wyjasnien, nie pézniej niz na 2 dni przed uptywem terminu skladania
ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ zamawiajgcy otrzyma w terminie do
3 grudnia 2018 r. Tres¢ zapytan wraz z wyjasnieniami zamawiajacy przekaze wykonawcom, ktGrym
przekazal SIWZ, bez ujawniania zrédta zapytania oraz zamiesci na stronie bip.urpl.gov.pl/pl
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OFERTA

ZAMAWIAJ ACY: Urzad Rejestracji Produktéw Leczniczych,
Wyrobéw Medycznych i Produktéw Biobojczych
02-222 Warszawa, Al. Jerozolimskie 181C

W odpowiedzi na publiczne ogtoszenie o zamdéwieniu, my ni zej podpisani

(imie i nazwisko osoby lub 0séb uprawnionych do ztozenia/podpisania oferty)
dziataj gc w imieniu i na rzecz:

Nazwa wykonawcy, siedziba (kod, miejscowosc), adres (ulica, nr budynku, nr lokalu)

REGON NIP
Cztonkowie wiadz (dot. 0s6b prawnych) | Wtasciciel/-e (dot. 0s6b fizycznych)

e-mail: telefon/-y: faks:

przestrzegajgc scisle postanowien specyfikacji istotnych warunkdéw zamowienia (SIWZ) skiadamy oferte
w postepowaniu o udzielenie zamdwienia publicznego w trybie przetargu nieograniczonego, w przedmiocie:
DOSTAWA SYSTEMU DO ZARZADZANIA INFORMACJA | ZDARZENIAMI BEZPIECZENSTWA (SIEM)
ORAZ USLUGI W ZAKRESIE WSPARCIA TEGO SYSTEMU

1. Oferujemy dostarczyé, zainstalowaé, wyda¢ zamawiajgcemu i uruchomié w jego infrastrukturze
w terminie 7 dni od dnia zawarcia umowy system informatyczny do zarzadzania informacj g
i zdarzeniami bezpiecze nstwa (dalej ,System” lub ,SIEM” Security Information and Event Management) w formie
MASZYNY WIrtUAINEG], .....oiiie it e e e e e (nazwa, wersja, producent), spetniajgcy
wszystkie wymagania okreslone w zatgczniku nr 1a oraz w pkt 2, przy zastosowaniu nast epujacych
cen brutto (wraz z naleznym podatkiem od towardw i ustug):

Cs correieei PLN (Stownie ZIotyCh: ... )
cena taczna za dostawe Systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta Systemu lub jego
autoryzowanego partnera w okresie trwajacym 3 lata od dnia odbioru Systemu przez zamawiajacego

CUW cerrrmreeeeieee e PLN (Stownie ZIOtyCh: ... )
cena faczna za ustugi w zakresie wsparcia Systemu, $wiadczone przez nas w ciagu 6 miesiecy od dnia odbioru Systemu
przez zamawiajacego

Catkowita cena (C = C g + Cyy) za wykonanie zamowienia WynosSi ..........ccceevuveeevnnnnsn. PLN
(STOWNIE ZIO Y CN: .. e e e e e )
w tym podatek od towaréw i ustug w wysokosSCi ............coeiiiii i PLN

W ramach bezterminowej licencji udzielonej na System, jego producent lub autoryzowany partner
zapewnia podstawowe wsparcie techniczne Systemu na okres 3 lat liczgc od dnia odbioru Systemu
przez zamawiajgcego, obejmujgce konsultacje dotyczgce konfiguracji Systemu, serwis gwarancyjny oraz
dostep do aktualizacji Systemu i wzorcow zagrozen.

Na wykonane przez nas ustugi w zakresie wsparcia Sy  stemu udzielimy gwarancji  obowigzujgcej przez
6 m-cy* / 1 rok* / 2 lata* (*niewtasciwe skresli¢/usunac) od dnia zakonczenia ustug w zakresie wsparcia Systemu.

2. Zaoferowany System, oprécz wymagan okreslonych w zatgczniku nr 1la, spetnia nastepujace
funkcjonalnosci opcjonalne:
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punktacja w kryterium oceny ofert wg pkt 8.7.c) SIWZ / funkcjonalnosé zobowigzanie
20 pkt / Wymagania dotyege skalowalnéci: System umdiwia rozszerzenie jego
konfiguracji w dowolnym czasie, zapewnjajspetnienie w tym samym czasie wymaga
w zakresie obstugi, tj. minimum 10 000 EPS, minimB®® uradzer jako zrodet zdarza, spetnia* / nie spetnia®*
minimum 150 serweréw Windows Server 2008 R2/201P620wykorzystanierdostarczoneg (*niewtasciwe
w ramach umowy oprogramowania typu agent; peag maliwe bedzie do realizacji pagez skresli¢/usunad)
instalacje dodatkowych maszyn wirtualnych przezaarjgcego w ramach dostarczonego
Systemu lub aktywacji dodatkowych licencji, co sianowi przedmiotu zamowienia i umowy
1 pkt / Warstwa przechowywania i korelacji danych, sfgefrastpujace wymagania:
skalowalné¢ SIEM wynika z maliwosci dodawania kolejnych maszyn wirtualnych; dane | spetnia* / nie spetniap
zbieranych zdarze(events) mogby¢ gromadzone na dyskach maszyn wirtualnych podczas  (*niewtasciwe
dziatania w oparciu o pojedyncmaszy®r wirtualm lub tez z mazliwo scig wykorzystania NFS skredli¢/usunac)
W sytuacji pracy w trybie Klastra SIEM (wiele masayirtualnych — VA)

> pkt / SIEM dostarcza nastujace rodzaje raportéw: PCI-DSBJPAA, SOX, NERC, FISMA SPetnia* / nie speiniaf

ISO, GLBA, GPG13, SANS Critical Controls (‘niewtasciwe
skresli¢/usungg)

spetnia* / nie spekniaf
(*niewfasciwe
skresli¢/usungg)

2 pkt / SIEM umaliwia eksportowanie i importowanie pulpitéw adminéyjnych
(dashboards), raportéw oraz regut w formacie XML

2 pkt / Dane w ramach pulpitéw administracyjnych pozwala nastpujgce formy
prezentacji: Bar, Pie, Line, Table, Combinationéland table view), Treemap, Scatter graptspetnia* / nie spetnial*
Single values, Gauges, Geographical Map. Wargraniczne (thresholds) w kolorach (*niewtasciwe
czerwonym, bursztynowym oraz zielonym mdy¢ definiowane w razie potrzeby na skredli¢/usunac)
poszczegoblnych wykresach

1 pkt / W ramach notyfikacji oraz zagdzania incydentami SIEM zapewnia: #Aizvos¢

integracji w oparciu o APl z zewtrznymi systemami do obstugi zgtosz@icketing systems)

takimi jak ServiceNow, ConnectWise oraz Remedy; ddwany mechanizm obstugi zgtosze

(ticketing system)

1 pkt / W ramach analityki SIEM zapewnia przypadku zapytaprzekrojowych wspieragych

filtry typu Boolean:

- mozliwo$¢ stworzenia wzorcOw zapytaa okrélony przedziat czasu z wykorzystaniem
operatorow takich jak: AND, OR, FOLLOWED BY, AND NQand NOT
FOLLOWED_BY,

- kazdy z wzorcow umdliwiaj acy filtrowanie i agregowanie z wykorzystaniem operaw
takich jak: AVG, MAX, MIN, COUNT and COUNT DISTINCT

- ustalane wart@i graniczne (thresholds) mopgy¢ statyczne lub temog by¢ otrzymywane
jako rezultat analizy statystycznej; analiza stgtyzna i alarmowanie w oparciu o zdarzerlia
dziata w oparciu érednie kroczce (moving averages) i odchylenia standardowe dsiah
deviations), a w wypadku przekroczenia statystycw@etosci granicznej (statistical
threshold) zostaje wygenerowany alert w czasiezabyim do rzeczywistego

spetnia* / nie spetniaf
(*niewfasciwe
skreslic/usungc)

spetnia* / nie spekiaf
(*niewfasciwe
skresli¢/usungc)

spetnia* / nie spekiaf
(*niewfasciwe
skresli¢/usungg)

1 pkt / W ramach analityki SIEM zapewnia skalowanieztiwosci analitycznych poprzez
dodawanie do SIEM kolejnych maszyn wirtualnych keaieczndci wytaczania catego SIEM

3. Oswiadczamy, ze zaoferowany System pochodzi z autoryzowanego kanatu sprzedazy na terytorium
Unii Europejskiej, jest wolny od wad technicznych iprawnych oraz posiada wymagane funkcje
i parametry techniczne okreslone w pkt 1 i 2 oraz zatgczniku nr 1a.

4. Informujemy, ze wybor tej oferty / nie bedzie* / bedzie* (*niewlasciwe skreslié/usunac) prowadzi¢ do powstania
u zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towardéw i ustug.
W przypadku zaistnienia ww. obowigzku wskazujemy, ze dotyczy on .............cooiiiiiiiiiiiiiennn. (prosze
wskaza¢ nazwe/rodzaj towaru lub ustugi, ktorych dostawa lub $wiadczenie bedzie prowadzic do powstania u zamawiajgcego obowigzku
podatkowego, oraz ich warto$¢ bez kwoty podatku od towaréw i ustug)

5. Zaoferowane dostawy oraz ustugi towarzyszgce tym dostawom wykonamy samodzielnie przez caly
okres obowigzywania umowy, w terminach w niej ustalonych, za wyjatkiem nastepujgcych czynno$ci,
ktére powierzamy naszemu podwykonawcy (naszym podwykonawcom) - prosze wskaza¢ czesci zamdwienia,
ktérych wykonanie zostanie powierzone podwykonawcy/-om, oraz podac firmy podwykonawcéw, zgodnie z pkt 0.4 w zwigzku z pkt 3.9 SIWZ
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10.

11.

12.

13.

Uwazamy sie za zwigzanych tg ofertg w terminie uplywajgcym w dniu 4 stycznia 2019 r. co
potwierdzamy wniesieniem wadium o réwnowarto$ci 3 000 PLN w formie ..........ccccevveeennee.

W przypadku wyboru tej oferty, zobowi gzujemy si e do podpisania umowy w wyznaczonym terminie, na
warunkach okreslonych w zatgczniku nr 5 do SIWZ; w szczegdélnosci akceptujemy warunki ptatno  $ci
okreslone w ISTOTNYCH POSTANOWIENIACH UMOWY.

Wraz z ofert 3 skladamy oswiadczenia i inne dokumenty, wymagane lub dopuszczone na zasadach
okreslonych w SIWZ:

Przyjelismy do wiadomo $ci informacje zamieszczone w pkt 0.9 SIWZ, w zakresie wynikajgcym
Z przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Oswiadczamy, ze wypehili $my obowi gzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio zostaly przez nas
pozyskane w celu ubiegania sie o udzielenie zaméwienia publicznego w tym postepowaniu.

Stanowimy wykonawc e, ktéry jest przedsi ebiorc @ w rozumieniu ustawy z dnia 4 lipca 2004 r.
0 swobodzie dziatalnosci gospodarczej jako maty* / sredni* / inny ni z maly, sredni /* (*niewfasciwe skreslic/
usungc) przedsiebiorca (przedsiebiorstwo) w rozumieniu przepiséw ww. ustawy.

Niniejsza oferta oraz wszelkie zat aczniki do niej sg jawne i nie zawierajg informacji stanowigcych
tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, z wyj atkiem
informacji i dokumentéw zamieszczonych w dokumentacji ofertowej na stronach nr..............ccceee.n.

Wszystkie dokumenty , stanowigce kompletng dokumentacje ofertowg, zamieszczono na ....... kolejno
ponumerowanych stronach.

................................. dn. ...... grudnia 2018 r.

miejscowosc podpis wykonawcy, umoZzliwiajgcy identyfikacje uprawnionej osoby

UWAGA: Oferte oraz inne wymagane dokumenty nalezy ztozy¢ u zamawiajgcego —

Warszawa, Al. Jerozolimskie 181C, Kancelaria Gtéwna  (pok. 08) w terminie do 6 grudnia 2018 r. godz. 10:00
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Dostawa, uruchomienie Kwiadczenie ustug w zakresie wsparcia systemu do zgadzania
informacj a i zdarzeniami bezpiecz#stwa (dalej ,SIEM” lub ,System”)

I. WYMAGANIA FUNKCJONALNE

1. Wymagania dotycice skalowalnéci:

1) w dniu odbioru SIEM przez Zamawigego, Wykonawca dokona instalacji Systemu w infrégtirze
informatycznej Zamawiggego zapewniag spetnienie gcznie wymaga w zakresie obstugi Systemu:
minimum 500 EPS, minimum 50 wdze jako zrodet zdarze, minimum 25 serweréw Windows Server
2008 R2/2012/2016 z wykorzystaniem dostarczonegamach umowy oprogramowania typu agent;

2) (opcja, zgodnie z pkt 2 ofert®ystem umeliwia rozszerzenie jego konfiguracji w dowolnym sieg
zapewniajic spetnienie w tym samym czasie wymaga zakresie obstugi, tj. minimum 10 000 EPS,
minimum 300 urgdzen jako zrodet zdarzé, minimum 150 serweréw Windows Server 2008
R2/2012/2016 z wykorzystaniem dostarczonego w ramaegiowy oprogramowania typu agent;
powyzsze maliwe bedzie do realizacji poprzez instalacje dodatkowycasmyn wirtualnych przez
Zamawiajcego w ramach dostarczonego Systemu lub aktywadjatitowych licencji, co nie stanowi
przedmiotu tego zamoéwienia i umowy.

2. SIEM zapewnia skalowadrarchitektue spetniajca nast¢pujace wymagania:

1) wszystkie elementy odpowiedzialne za zbieranierméxji, dalej ,Kolektory”, 8 dostarczone tylko
w postaci rozwgzan wirtualnych, przy czym kaly Kolektor ma wydajn& nie mniejsz niz 4 000 EPS;

2) Kolektory shiza do przesytania monitorowanych danych (np. zdgrz® warstwy je przechowagej
i korelujacej;

3) Kolektory buforup otrzymane informacje w wypadku awarii komunikagpbmiedzy warstvg
przechowujca i korelujgca a Kolektorami;

4) komunikacja pongidzy warstwy przechowujca i korelujgca odbywa s z wykorzystaniem protokotu
HTTPS, od Kolektoréw do warstwy przechowagj i korelupcej;

5) w wypadku awarii Kolektora, kolektor zaptzy mae by uruchomiony poprzez jego zarejestrowanie
w warstwie przechowsgej i korelupcej; konfiguracja Kolektoréw nie odbywagsndywidualnie, lecz
s3 one centralnie zagdzane; nie mag one posiada zadnych parametréw konfiguracyjnych poza
adresami IP, ktore bylyby wymagane w celu uruchoiai&olektora zagpczego;

6) Kolektory przetwarzajinformacje otrzymywane z wykorzystaniem protokisketFlow;

7) Kolektory automatycznie aktualizujnowe parsery w momencie ich zaktualizowania w redmym
systemie zargdzagcym SIEM.

3. Warstwa przechowywania i korelacji danych, spefraatpujace wymagania:

1) implementacja zrealizowana w oparciu 0 magaub maszyny wirtualne (VA — Virtual Appliance);

2) wsparcie co najmniej nagtujagcychsrodowisk wirtualizacyjnych: VMWare, Hyper-V;

3) SIEM nie ma ograniczelicencyjnych zwazanych z ilécia gromadzonych i przechowywanych zddrze
lub danych; jedynym ograniczeniem w tym zakresieerim¢ rozmiar przestrzeni dyskoweyj;

4) (opcja, zgodnie z pkt 2 ofertgkalowalné¢ SIEM wynika z maliwosci dodawania kolejnych maszyn
wirtualnych; dane zbieranych zdafizéevents) mog by¢ gromadzone na dyskach maszyn wirtualnych
podczas dziatania w oparciu o pojedynozaszyg wirtualm lub tez z mazliwoscia wykorzystania NFS
w sytuacji pracy w trybie Klastra SIEM (wiele masayirtualnych — VA);

5) SIEM nie wymaga zastosowania dodatkowej przestradgsikowej lub warstwy shacej do filtrowania
lub wysytania podzbioréw danych przesytanych odktréw do warstwy korelagej;

6) zebrane daneg$rzechowywane w spos6b skompresowany;

7) rozwigzanie, celem gromadzenia i przechowywania danyclazanych ze zbieranymi zdarzeniami,
powinno wykorzystywé nowoczesy baz danych, na przyktad noSQL; ostatecznie rgzamnie mae
wykorzystywa relacyjne bazy danych, w tym np.: MS SQL, PostgredySQL, Oracle, itp.;
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8) relacyjne bazy danych mady¢ wykorzystywane do przechowywania, szablonéw, zarzinnych
ustrukturyzowanych informacji;

9) maszyny wirtualne SIEM dzialgjw oparciu o system operacyjny, ktérego zAiveos¢ aktualizacii
zapewnia Wykonawca na okres 3 lat bez ponoszeuiatkowych kosztéw przez Zamawjeggo;

4. SIEM zbiera dane z minimum 50 monitorowanychades, réwniez inne ni logi, co jest ogigalne
poprzez:

1) aktywne wykrywanie umdzen wewngtrz sieci bez wykorzystania dodatkowego oprogranmavaypu
agent oraz wsparcie dla takich protokotéw jak: SNMBMI, SSH, JMX;

2) zdolnag¢ do monitorowania statusu oraz dgstaici ustug takich jak: DNS, FTP/SCP, TCP/UDP,
ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SSH,TRT HTTPS; wyniki powyszego
monitoringu dag mozliwos¢ obliczenia poziomu dogtinacsci danej ustugi (np. procentowego).

5. SIEM dostarcza zunifikowane nadzia analityczne, deki ktorym mazliwe jest wykonywanie zapyha
w oparciu o ten samzyk dla logow/zdaraezbieranych z ugdzer oraz dla danych wydajsciowych.

6. Kolektory SIEM pozwalaj na odrzucanie danych, ktére uznameza nieistotne lub niepotrzebne;
mechanizm ten nie madnego wptywu na model licencjonowania.

7. Dane w stanie surowym oraz dane sparsowane lubgazboe s mozliwe do przestania z Kolektoréw
do SIEM.

8. Przetwarzanie danych zgianych z poszczeg6lnymi zdarzeniami (events) wykame jest poprzez
parsery systemowe.

9. Zapewnienie midiwosci samodzielnej modyfikacji i poprawiania parserow.

10. Tworzenie wiasnych parserow jest w calomazliwe z wykorzystaniem interfejsu graficznego (GUI)
bez wycia linii komend (CLI).

11. Tworzenie nowych atrybutéw (sparsowanych zmiennyatgydzer oraz rodzajow zdaraeg(events) jest
w catasci mazliwe z wykorzystaniem interfejsu graficznego (GU8z wycia linii komend (CLI).

12. Parsery stworzone z wykorzystaniem ngdzi wspierajcych dla XML (XML framework).

13. Zapewnienie mdiwosci monitorowania urgdzear bez wykorzystania aplikacji typu agent oraz poprze
SSH, telnet, WMI, JMX.

14. SIEM umaliwia zbierania zdarze(event) z systemow Windows w oparciu o aplikdgpg agent.

15. SIEM wspiera obstugaplikacji typu agent na systemy Windows, tj. WindoAgent, ktére posiadairo

najmniej nasipujace maliwosci:

1) centralne zagdzanie;

2) zbieranie logow z plikbw tekstowych na gizeniach z zainstalowanym systemem z rodziny Wirsglow

3) zbieranie logéw dotyezrych zdarzé rodzajéw innych ri: Security, System, Application;

4) monitorowanie rejestru, wdzer zewrgtrznych (removable devices) oraz integratiglikow;

5) wykonywanie poleag PowerShell wraz z odsytaniem wyniku ich dziatamigostaci logow;

6) wykonywanie poleag WMI wraz z odsytaniem wyniku ich dziatania w pastegéw;

7) agent instalowany na systemach z rodziny Windowaufokuje s¢ z poszczegolnymi komponentami
SIEM w sposéb zaszyfrowany z wykorzystaniem prokokéT TPS.

16. SIEM zapewnia wsparcie dla zadzania w oparciu o role (Role Based Administatia@em
ograniczania dogpu do danych oraz do GUI.

17. SIEM wykrywa ustugi Active Directory i LDAP oraz wwietla informacje o strukturze katalogowej
drzewa w GUI.

18. SIEM umaliwia wykorzystanie struktury katalogowe] drzewakga warunku podczas tworzenia
raportéw i w ramach pozostatych mechanizméw ar@ditych.
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19. SIEM zapewnia wspieranie zeetrenych metod uwierzytelniania, co najmniej w zakee Active
Directory, LDAP.

20. SIEM zapewnia mdiwos¢ integracji z zewetrznymi bazami danych o zagemiach (Threat Inteligence
feeds - TI):

1) wsparcie dla plikbw CSV musi byvykonywalne z wykorzystaniem interfejsu graficzoggUl;

2) definicje w ramach integracji mugszawier& co najmniej: adresy IP, domeny, sumy kontrolnesiiha
adresy URL;

3) wymagane jest aby kda z zewntrznych baz zagten byta w stanie wesprzedo 200 tys. wpisow;

4) zestaw komercyjnych baz zageh oraz zestaw baz zagehn niekomercyjnych (open source), obydwa
zestawy zintegrowane z SIEM i dostarczone wrazsteyem;

5) SIEM umaliwia korelacg informacji z baz zagt@n z danymi otrzymywanymi w czasie rzeczywistym;
korelacja ta odbywa @iw paméeci systemu wzgldem otrzymywanych danych o zdarzeniach (event
data);

6) SIEM umazliwia korelacg informacji z baz zagten z danymi historycznymi.

21. (opcja, zgodnie z pkt 2 ofert$JEM dostarcza nagiujace rodzaje raportéw: PCI-DSS, HIPAA, SOX,
NERC, FISMA, ISO, GLBA, GPG13, SANS Critical Conso

22. (opcja, zgodnie z pkt 2 ofertyBIEM umaldiwia eksportowanie i importowanie pulpitow
administracyjnych (dashboards), raportow oraz regi@grmacie XML.

23. SIEM umaliwia zbieranie konfiguracji uedze), identyfikowanie zmian w nich nagujacych wraz
z mazliwosciag porownywania poszczegoélnych wersji.

24. Pulpity administracyjne (dashboards) utiwiaja wspolrg prezentag).

25. (opcja, zgodnie z pkt 2 ofertfdane w ramach pulpitdbw administracyjnych pozwala@a nasipujace
formy prezentacji: Bar, Pie, Line, Table, Combioati(line and table view), Treemap, Scatter graph,

Single values, Gauges, Geographical Map. Wairtgraniczne (thresholds) w kolorach czerwonym,
bursztynowym oraz zielonym mady¢ definiowane w razie potrzeby na poszczegdinychregdch.

26. W ramach notyfikacji oraz zagdzania incydentami SIEM zapewnia:
1) narzdzia pozwalajce na samodzielne tworzenie polityk inforgmyjch o incydentach;
2) mozliwo$¢ uruchamiania skryptow w odpowiedzi na wybrane dety;
3) (opcja, zgodnie z pkt 2 ofertmazliwosé integracji w oparciu o APl z zewtrznymi systemami do
obstugi zgtosze (ticketing systems) takimi jak ServiceNow, Conihéide oraz Remedy;
4) mozliwos¢ integracji z innymi systemami do obstugi zgtaspeprzez API (ticketing system);
5) (opcja, zgodnie z pkt 2 ofertypudowany mechanizm obstugi zgtosZécketing system).

27. W ramach analityki SIEM zapewnia:
1) wyszukiwanie zdarze(events) w czasie rzeczywistym;
2) wyszukiwanie w oparciu o stowa kluczowe oraz w gpao sparsowane atrybuty zdaizezgledem
analizowanych danych;
3) wyszukiwanie historyczne z zastosowaniem kwerepd §QL;
4) wyszukiwanie w oparciu o co najmniej ngsijagce operatory: include =,!=, <,>, IS NULL, IS NOT
NULL, contains, not contains, contains regex, rasitains regex;
5) podejmowanie w czasie rzeczywistym dziewa oparciu o ztaone wzorce zdarae
a) w przypadku prostych zapytanazliwosé np. okrélenia wartdci granicznej (threshold) ifci zdarzé
X w okreslonym przedziale czasowym Y z wybranych wéctp
b) (opcja, zgodnie z pkt 2 ofertw) przypadku zapytaprzekrojowych wspieragych filtry typu Boolean:
- mozliwosé stworzenia wzorcow zapytaza okrélony przedziat czasu z wykorzystaniem operatoréw
takich jak: AND, OR, FOLLOWED BY, AND NOT, and NOFOLLOWED_BY,
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- kazdy z wzorcéw umgliwiajacy filtrowanie i agregowanie z wykorzystaniem operéw takich jak:
AVG, MAX, MIN, COUNT and COUNT DISTINCT,
- ustalane wartixi graniczne (thresholds) m@dy¢ statyczne lub te mogy byé otrzymywane jako
rezultat analizy statystycznej; analiza statystgcinalarmowanie w oparciu o zdarzenia dziala
w oparciu osrednie krocgce (moving averages) i odchylenia standardowe @atahdeviations), a w
wypadku przekroczenia statystycznej wéct@ranicznej (statistical threshold) zostaje wygyenvany
alert w czasie zbibnym do rzeczywistego;
6) wykorzystywanie obiektow wykrytych i ich teamdci oraz lokalizacji podczas wyszukiwania
i tworzenie regut;
7) tworzenie harmonogramu raportow i dostarczanie pctzty elektronicza wraz z maliwoscia
eksportowania do formatéw CSV i PDF;
8) wyszukiwanie zdarze poprzez pryzmat catej organizacji lukz t& ujeciu fizycznego lub logicznego
obszaru raportggego;
9) wykorzystanie dynamicznych list pozwaleych na obserwagj zrodet generuycych zdarzenia
krytyczne, wraz z maiwoscig wykorzystania tych list w dowolnej regule rapogtigj;
10) (opcja, zgodnie z pkt 2 ofertgkalowanie méiwosci analitycznych poprzez dodawanie do SIEM
kolejnych maszyn wirtualnych bez konieczciovytaczania catego SIEM;
11) automatyczne korelowanieytkownika z jego lokalizagji adresem IP:
a) tworzenie raportéw i wyszukiwaniezytkownika w pojczeniu z jego adresem IP oraz lokaliaacj
lokalizacja m@ée oznaczéaport na switch'u, adres MAC lub paizenie VPN;
b) wzbogacanie zdaragevents) przy ktérych daneyikownika pozbawionegsinformacji o adresie IP.

28. SIEM pozwala na realizowane w oparciu o politykthawizowanie danych do innego udziatu, takiego
jak np. NFS, przy zapewnieniu miovosci odtwarzania tych danych z wykorzystaniem GUI.

29. Integralnd¢ danych zwazanych ze zdarzeniami jest weryfikowalna z wykotageem GUI w oparciu
o przeliczenie sum kontrolnych, ktére obliczaneybwtmomencie zapisywania danych o zdarzeniach na
dysk SIEM.

II. PRACE INSTALACYJNE

1. W celu instalacji SIEM Zamawiggy udosgpni maszyn fizyczrg o parametrach:
» 2 procesory fizyczne Intel Xeon E5-2695 12-rdzerm@b GHZ
+ 128 GB RAM
» Local storage: 2 x 256 GB HDD, 2 x 512 GB HDD, TR SDD
lub maszyny wirtualne na platformie VMware o parsmaeh:
e 8 wirtualnych rdzeni 2,3 GHz
+ 16 GB RAM
* 0,5 TB przestrzeni dla danych

2. Wykonawca dokona instalacji polege¢] na konfiguracji i uruchomieniu SIEM w infrastturze
informatycznej Zamawiagego w terminie 7 dni od dnia zawarcia umowy.

3. W ramach instalacji Wykonawca przeprowadzi ins@zkbbejmujcy instalacs i administrowanie
Systemem dla 3-5 pracownikdéw Zamaw@ggo, trwajcy nie krocej ni 4 godziny.

ll. USLUGI W ZAKRESIE WSPARCIA SYSTEMU (SIEM), POD LEGAJACE SWIADCZENIU
PRZEZ WYKONAWC E ORAZ GWARANCJA NA WYKONANE USLUGI

Wykonawca zobowzany jest w okresie 6 migsly od dnia podpisania protokotu odbioru zainstalosgo

i uruchomionego Systemu, zapewnZamawiagcemu efektywne wsparcie umiliwiajace prawidtowe

dziatanie Systemu i pomoc, w formie konsultacji,olsstudze Systemu, polege¢ w szczegolnei na

dostosowywaniu System do potrzeb Zamaydgefio (dokonaniu optymalizacji konfiguracji Systergodnie
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z wymaganiami Zamawiagego) oraz zapewdioptymalizacje konfiguracji Systemu wynikag z praktyki
jego stosowania. Wykonawca nazazadania Zamawiacego udzieli wsparcia w zakresie obstugi Systemu
oraz bezzwtocznie przywroci jego funkcjonaoiow przypadku wysipienia nieprawidtowéci w dziataniu.

W terminie 1 miegica od dnia podpisania protokotu odbioru Systemu okgkvca przedstawi
Zamawiagcemu do akceptacji dokumentatgchnicza Systemu, obejmaga co najmniej:

a) plan i opis architektury logicznej SIEM;

b) opis funkcji SIEM do zaimplementowania w infrastiuize Zamawiajcego; szczegbtowy zakres
integracji SIEM z innymi systemami eksploatowanymiinfrastrukturze Zamawiagego;

c) opis zakresu prac nieglinych do dostosowania Systemu do potrzeb Zamawegp i optymalizacji
konfiguracji srodowiska produkcyjnego, sekwencji (harmonogramyght prac, wskazanie 0so6b
odpowiedzialnych za ich realizaay imieniu Zamawiajcego i Wykonawcy.

Wykonawca zagwarantuje wdznym czasie 60 godzin realizacjstug optymalizacji konfiguracji Systemu

oraz optymalizacjisrodowiska w jakim pracuje System. Zadania realizoevdyda kazdorazowo po

uzgodnieniu z Zamawiggym lub na jegaiadanie. Po zakizeniu zadania Wykonawca dokona aktualizacji

dokumentacji technicznej Systemu.

Wykonawca gwarantuje na@pujace czasy haprawy Systemu i przywrdcenia jego wymegga

funkcjonalngci, liczac od chwili zgtoszenia przez Zamawieggo:

e 24 godziny w przypadku Awarii SIEM, co rozumie ko niedosipnas¢ Systemu lub awagiSystemu,
ktéra uniemaliwia jego wykorzystanie;

e 120 godzin w przypadku Bdu w SIEM, co rozumie sijako nieprawidtowe dziatanie Systemu lub jego
komponentdw, ktére uniemliwia lub ogranicza prawidtowe dziatanie SIEM.

Wykonawca udziela gwarancji na wykonane ustugi Wresie wsparcia Systemu, na okres 6 / 12 / 24
mieskcy" od dnia podpisania bez zastree protokotu odbioru tych ustug, wraz z pragiem bez zastrzen
.Dokumentacji powykonawczej’, o czym mowa w rozdeiaV. W okresie gwarancji Wykonawca
zobowpgzany jest do usuwania wszelkich nieprawidiéera btedéw zwigzanych z konfiguragj Systemu
oraz aktualizacji Dokumentacji powykonawczej, azeallo wprowadzania wszelkich zmian uwertilionych

w Dokumentacji powykonawczej, zapewn@jch poprawn& konfiguracji Systemu w odniesieniu do
ustalonych potrzeb Zamawigpgo, w terminie nie diszym ni 14 dni od dnia ich zgloszenia przez
Zamawiajcego. Wykonawca niezwiocznie dostarczy Zamaygu poprawiop Dokumentagj w formie
elektronicznej.

Niezalenie od udzielonej gwarancji Zamawdagmu przystugujeckojmia na wykonane ustugi w zakresie
wsparcia Systemu.

IV. DOKUMENTACJA POWYKONAWCZA

W terminie 7 dni od zakazenia ustug w zakresie wsparcia Systemu Wykonaspcazdzi i dostarczy

Zamawiajcemu, w formie elektronicznej i papierowej opracoigapn. ,Dokumentacja powykonawcza”,

ktére obejmuje nagpujace elementy:

« Ogolny opis Systemu (SIEM)

« Wykaz catdciowy oprogramowania oraz licencji wykorzystywanyehramach wdr#onego SIEM,
w tym systemy operacyjne, bazy danych, serwerkagjine, itp.

« Architektura logiczna Systemu; graficzna prezemt&yjstemu i jego pgtzear wraz z opisem

« Przeplyw danych w Systemie, tj. koncepcja obiedorinacji w Systemie poradzy poszczeg6lnymi
komponentami, warstwami Systemu

» Polityka aktualizacji Systemu i testowania jego ami

» Specyfikacja i konfiguracja serweréw wirtualnych

! W zalenosci od zaoferowanego okresu gwarancji na wykonahegiw zakresie wsparcia Systemu
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Szczegotowa konfiguracja poszczegoélnych elementgste®u, tj. serwery zagdzapce, serwery baz
danych, systemy operacyjne, serwery aplikacyjnsyesy www - zrzuty ekrandéw, pliki konfiguracyjne,
opisy konfiguraciji, opisy uruchomionych ustug, gpigszczegoélnych funkciji Systemu

Systemy zalene, np. agenty na innych serwerach, dodatkowe ogmugvanie na innych stacjach
roboczych i serwerach wspolprageg z Systemem, opis integracji z innymi ustugami tym
w szczegolngéci z MS Active Directory oraz MS Exchange

Architektura sieciowa Systemu, tj. opis ga#en sieciowych pomidzy poszczegdlnymi elementami,
adresacja IP, umiejscowienie elementéw Systemusazqaegolnych strefach: DMZ, LAN, Internet
Opis portéw komunikacyjnych, zawiegay informacje o otwartych portach oraz sposéb zgieezenia
zbednych/nieagywanych portow

Rodzaje kont systemowych i ich uprawnienia, tj.eSlenie standardowych profili uprawnigsposobu
zarzdzania aytkownikami oraz uprawnieniami w Systemie

Zarzdzanie hastami, tj. opis sposobu przechowywaniatha$ystemie,

Uprawnienia kont serwisowych

Role administracyjne

Ustawienia polityki haset

Procedury zmiany haset serwisowych, administracpryuwzytkownika

Procedury weryfikacji uprawnie

Konfiguracja regut firewall

Bezpieczastwo transmisji, tj. opis rozwzah w zakresie zapewnienia poufied transmisji danych
w sieci LAN/DMZ oraz Internet

Ochrona konfiguracji Systemu, tj. ochrona krytyazmyplikéw konfiguracyjnych

Opis rozwigzan w zakresie logowania zdarzetj. wskazanie rodzajéw oraz lokalizacji dzienniko
w Systemie, opis logowanych zdafizev przypadku niestandardowych logéw opis ich gtrok

Ochrona dziennikéw, tj. opis sposobu zabezpieczemspisbw w logach przed ich utgatraz
nieuprawniog zmiary, informacja o czasie przechowywania logow,ztiveosci przekazania logéw do
systemow zewgtrznych

Procedura odtwarzania Systemu, tj. opisanie pragebackupu i odtworzenia catego Systemu i jego
poszczegoblnych elementéw, olenie czasu potrzebnego na odtworzenie calegte®ysoraz jego
poszczegodlnych elementéw, opis procedur przywrac@ypstemu do petnej funkcjonakitopo awarii
Procedura instalacji Systemu, tj. opis procedusyailacji Systemu ,,0d pogiku - krok po kroku”, opis
wszystkich krokéw instalacji i konfiguracji Systemu postaci zrzutow ekranu z opisami

Procedury wykonywania krytycznych operacji w Sys&en). migracja, aktualizacja, itp.

Instrukcje obstugi Systemu dla Administratorow.

Wykaz prac/dziata przeprowadzonych w ramach ustugi wsparcia Systemu

V. POZOSTALE WARUNKI REALIZACJI ZAMOWIENIA / UMOWY; PODSTAWOWE

WSPARCIE TECHNICZNE ZAPEWNIONE PRZEZ PRODUCENT A SYSTEMU

System ohijty jest licency na czas nieokéony, a take podstawowym wsparciem technicznym producenta
Systemu lub jego autoryzowanego partnera na okdes &d dnia podpisania protokotu odbioru instalacj
Systemu. Podstawowe wsparcie techniczne producdi@gnuje pomoc przy instalacji Systemu oraz przy
jego péniejszej eksploataciji.

W ramach podstawowego wsparcia technicznego Zarjgyiatrzymuje:

bezptatny dogp do aktualizacji, poprawek i nowych wersji’/kompjlgprogramu,
wsparcie online 24x7,

wsparcie telefoniczne w godzinach pracy supporsirgligutora,

dostp do bazy wiedzy oraz dokumentacji SIEM,

dostp do forum dotyczcego SIEM, o ile takie forum istnieje.
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WYKONAWCA

(nazwaf/firma, siedziba/miejscowo$c, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)
FEPIEZENIOWANY PIZEZ vt iu et et eee et et et et et et et et et e e et e e e een it ee eaeaet e eae et e eanenees
(imie i nazwisko, podstawa do reprezentacji)
OSWIADCZENIE
dotycz gce podstaw wykluczenia z post _epowania 0 udzielenie zaméwienia

W postepowaniu o udzielenie zamOwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktéw Leczniczych, Wyrobow Medycznych i Produktéw Biobdjczych, w przedmiocie:

DOSTAWA SYSTEMU DO ZARZADZANIA INFORMACJA | ZDARZENIAMI BEZPIECZENSTWA (SIEM)
ORAZ USLUGI W ZAKRESIE WSPARCIA TEGO SYSTEMU

I) na podstawie art. 25a ust. 1 pkt 2 ustawy - Prawo zamOwie n publicznych ( pzp) o$wiadczam /-y, ze
reprezentuj e/-emy wykonawc e, ktérego nie dotycz g okoliczno $ci okre $lone w przepisach art. 24 ust. 1
pkt 12-23 oraz art. 24 ust. 5 pkt 1 pzp, stanowi gcych, iz z post gpowania 0 udzielenie zamdwienia
wyklucza si € wykonawc e:

1) ktéry nie wykazal braku podstaw wykluczenia lub nie wykazal spetniania warunkéw udziatu
W postepowaniu;

2) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

- 0 ktérym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art. 250a, art. 258 lub
art. 270-309 Kodeksu karnego lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie,

- o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,

- skarbowe,

- 0 ktorym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej;

3) jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego, wspolnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 2;

4) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu
Z uiszczeniem podatkdw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne, chyba ze
wykonawca dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie spiaty tych
naleznosci;

5) ktory w wyniku zamierzonego dzialania lub razgcego niedbalstwa wprowadzit zamawiajgcego w bigd
przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia warunki udziatu w postepowaniu, lub
ktory zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych dokumentéw;

6) ktéry w wyniku lekkomys$inosci lub niedbalstwa przedstawit informacje wprowadzajgce w biad
zamawiajgcego, mogace miec istotny wplyw na decyzje podejmowane przez zamawiajgcego
W postepowaniu o udzielenie zaméwienia;

7) ktory bezprawnie wptywat lub prébowat wplyngé na czynnosci zamawiajgcego lub prébowat pozyskac
informacje poufne, moggce da¢ mu przewage w postepowaniu o udzielenie zamowienia;

8) ktory brat udziat w przygotowaniu postepowania o udzielenie zamowienia lub ktérego pracownik, a takze
osoba wykonujgca prace na podstawie umowy zlecenia, o dzieto, agencyjnej lub innej umowy
o Swiadczenie ustug, brat udziat w przygotowaniu takiego postepowania, chyba ze spowodowane tym
zakiocenie konkurencji moze byé wyeliminowane w inny spos6b niz przez wykluczenie wykonawcy
Z udziatu w postepowaniu;

9) ktéry z innymi wykonawcami zawart porozumienie majgce na celu zakitécenie konkurencji miedzy
wykonawcami w postepowaniu o udzielenie zamdwienia, co zamawiajgcy jest w stanie wykazac¢ za
pomoca stosownych srodkéw dowodowych;

10) bedacego podmiotem zbiorowym, wobec ktorego sad orzekt zakaz ubiegania sie o zamoéwienia
publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotow
zbiorowych za czyny zabronione pod grozbg kary;
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11) wobec ktérego orzeczono tytutem s$rodka zapobiegawczego zakaz ubiegania sie o zaméwienia
publiczne;

12) wykonawcéw, ktdrzy nalezac do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007
r. o ochronie konkurencji i konsumentéw, ztozyli odrebne oferty, chyba ze wykazg, ze istniejace miedzy
nimi powigzania nie prowadza do zaktdcenia konkurencji w postepowaniu o udzielenie zamowienia,;

13) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad ukladzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo
restrukturyzacyjne lub ktérego upadios¢ ogloszono, z wyjatkiem wykonawcy, ktéry po ogloszeniu
upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje
zaspokojenia wierzycieli przez likwidacje majatku upadtego, chyba ze sad zarzadzit likwidacje jego
majgtku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. - Prawo upadiosciowe.

W nastepstwie zamieszczenia przez zamawiajgcego na stronie bip.urpl.gov.plipl wykazu (w tym firm

i adresow) wykonawcow, ktérzy ztozyli oferty w terminie, przeka ze/-emy zamawiaj gcemu, w terminie 3 dni

od zamieszczenia ww. informacji, o$wiadczenie o przynale znosci albo braku przynale znosci do tej

samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji

i konsumentéw. W razie stwierdzenia przynale znosci do tej samej grupy kapitalowej zto zymy wraz

zww. os$wiadczeniem dowody (dokumenty lub informacje) potwierdzajgce, ze powigzania z innym

wykonawcg, ktory ztozyt odrebng oferte, nie prowadzg do zakiocenia konkurencji w tym postepowaniu.

Ww. oswiadczenie oraz ewentualne dowody postuzg zamawiajgcemu do weryfikacji podstawy wykluczenia,

okreslonej w art. 24 ust. 1 pkt 23 ustawy - Prawo zamdwien publicznych oraz w sekgciji | pkt 12) .

Uwaga: os$wiadczenie zamieszczone w sekcji Il nalezy zlozy¢ odpowiednio do stanu faktycznego, ktory dotyczy
wykonawcy, a jezeli opisane ni zZej okoliczno $ci nie zachodz g - prosz e wpisa ¢ ,Nie dotyczy” . Wykonawca, ktory
os$wiadczy, ze zachodzg wobec niego przestanki wykluczenia z postepowania, wskazuje kazdy z przepis6w okreslonych
w sekcji | pkt 2-13, ktory dotyczy wykonawcy, wpisuj  gc dany przepis w tre $ci o $wiadczenia

II) poniewa z reprezentuj ¢/-emy wykonawc ¢, ktérego dotycz g okoliczno s$ci okre slone w przepisach

art. 24 ust. 1 pkt 13 i 14 oraz pkt 16-20 lub art. 24 ust. 5 pkt 1 pPzpP (przytoczonych powyzej w sekcji |
pkt2, 3, 5, 6, 7, 8, 9, 13) o $wiadczam /-y, ze podlegam /-y wykluczeniu na podstawie ktéregokolwiek

Z Ww. przepisow_ i z tej przyczyny przedstawiam /-y nastepujace dowody na to, ze podjete przeze
mnie/przez nas $rodki s g wystarczaj gce do wykazania mojej/naszej rzetelno  $ci:

(nalezy opisa¢ okolicznosci czynu wykonawcy stanowigcego podstawe wykluczenia, o ktérej mowa w art. 24 ust. 1
pkt 13 i 14 oraz 16-20 lub art. 24 ust. 5 pkt 1 ustawy - Prawo zamoéwien publicznych i wskazanej przez wykonawce, oraz
podac dowody, Ze $rodki podjete przez wykonawce sg wystarczajgce do wykazania jego rzetelnosci)

Uwaga: os$wiadczenie zamieszczone w sekcji Il sktada tylko wykonawca, ktéry powotuje si e na zasoby innych
podmiotéw w celu potwierdzenia spetniania warunkow udziatlu w post epowaniu, polegajgc na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru
prawnego stosunkéw prawnych tgczgeych wykonawce z tym podmiotem (tymi podmiotami)

[ll) na podstawie art. 25a ust. 3 pkt 2 pPzP oswiadczam /-y, ze podmiot /-y, na ktérego /-ych zasoby
powoluj e sie w celu potwierdzenia spetniania warunkow udziatu w niniejszym post epowaniu, tj.:

nie podlega /-jg wykluczeniu z post epowania o0 udzielenie zaméwienia.
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Uwaga: o$wiadczenie zamieszczone w sekcji IV sktada tylko wykonawca , ktéry zamierza powierzy¢ wykonanie czesci
zamoéwienia podwykonawcom i dotyczy ono wszystkich podwykonawcoéw zadeklarowanyc h przez wykonawc e
w pkt 5 <orerTy>. Wykonawca, ktéry nie zamierza powierzy ¢ wykonania cze$ci zamowienia podwykonawcom,
wpisuje ,Realizacja zamoéwienia samodzielna, bez udz  iatu podwykonawcow”

IV) na podstawie art. 25a ust. 5 pkt 2 pPzP o$wiadczam /-y, ze brak jest podstawy wykluczenia
podwykonawcy /-6w, ktéremu /-ym zamierzam /-y powierzy ¢ wykonanie cz e$ci zamoOwienia:

Oswiadczam /-y, ze wszystkie informacje podane w powyzszych oswiadczeniach (sekcja I-1V) sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z peilng s$wiadomoscig konsekwencji wprowadzenia
zamawiajgcego w bigd przy przedstawianiu informacji.

..................................... dn. ....... grudnia 2018 r.
miejscowos¢ podpis wykonawcy, umoZliwiajacy identyfikacje uprawnionej osoby

Uwaga: W przypadku wspdélnego ubiegania sie o zaméwienie przez wykonawcow, niniejsze zbiorcze o $wiadczenie
sktada ka zdy z wykonawcow wspolnie ubiegaj gcych si e o zamoéwienie . Dokumenty te potwierdzajg brak podstaw
wykluczenia w zakresie, w ktorym kazdy z wykonawcow wykazuje brak podstaw wykluczenia.

25



numer referencyjnyyR.BAG.AGZ.26.14.2018.SC SIWZ: zagcznik nr 3 /do zigenia wraz 20FERT4

Y KON A C A ittt it it sttt ettt et e et e e e as e s te et e e e e e e ae e ae s e s ae e e e et ae e ae e ae e as tae s aeeaenrnnneans
(nazwaf/firma, siedziba/miejscowo$c, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)

FEPIEZENIOWANY PIZEZ ..ovvieeue it et e aetcee e et e et et e e e e et e et ee et e e e e eantee e nenaees
(imie i nazwisko, podstawa do reprezentacji)
OSWIADCZENIE
dotycz gce spetniania warunkéw udzialu w post _epowania

W postepowaniu o udzielenie zamoOwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktéw Leczniczych, Wyrobow Medycznych i Produktéw Biobdjczych, w przedmiocie:
DOSTAWA SYSTEMU DO ZARZADZANIA INFORMACJA | ZDARZENIAMI BEZPIECZENSTWA (SIEM)
ORAZ USLUGI W ZAKRESIE WSPARCIA TEGO SYSTEMU

I) na podstawie art. 25a ust. 1 pkt 2 ustawy - Prawo zambéwien publicznych o $wiadczam /-y, ze
spetniam /-y warunki udzialu w post epowaniu , tj. nalezyte wykonanie w okresie po 4 grudnia 2015 r.
co najmniej dwoch dostaw systeméw informatycznych ( oprogramowa n) z zakresu zarz gdzania lub
monitorowania infrastruktur g informatyczn g, kazda dostawa o warto $ci wi ekszej ni z 100 000 zt brutto

Uwaga: oswiadczenie zamieszczone w sekcji Il sklada tylko wykonawca, ktéry powotuje si e na zasoby innych
podmiotéw w celu potwierdzenia spetniania warunkéw udziatlu w post epowaniu, polegajgc na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru
prawnego stosunkéw prawnych tgczgeych wykonawce z tym podmiotem (tymi podmiotami)

II) na podstawie art. 25a ust. 3 pkt 2 ustawy - Pra  wo zamodwie n publicznych o swiadczam /-y, ze w celu
wykazania spetniania warunkéw udziatu w post  epowaniu, okre $lonych przez zamawiaj gcego w pkt 2
SIWZ, polegam na zasobach nw. podmiotu /-6w, w nast epujgcym zakresie / nastepujgcych zakresach,
tj.:

Oswiadczam /-y, ze wszystkie informacje podane w powyzszych oswiadczeniach (sekcja I, II) sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z peilng s$wiadomoscig konsekwencji wprowadzenia
zamawiajgcego w bigd przy przedstawianiu informacji.

.................................... dn. ........ grudnia 2018 r.
miejscowosc podpis wykonawcy, umoZzliwiajgcy identyfikacje uprawnionej osoby

Uwaga: W przypadku wspoélnego ubiegania sie o zamoéwienie przez wykonawcow, niniejsze o$wiadczenie skilada
kazdy z wykonawcow wspdélnie ubiegaj gcych si @ o zamdwienie . Dokumenty te potwierdzajg spetnianie warunkéw
udzialu w postepowaniu w zakresie, w ktorym kazdy z wykonawcéw wykazuje spetnianie warunkéw udziatu
W postepowaniu.
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Y KON A C A ittt it it sttt ettt et e et e e e as e s te et e e e e e e ae e ae s e s ae e e e et ae e ae e ae e as tae s aeeaenrnnneans
(nazwaffirma, siedziba/miejscowosé, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)

TEPIEZENIOWANY PIZEZ ... vttieie it ee et e tet e et e e e et e e eet e e e e e eet e aes e e eanaas
(imig i nazwisko, podstawa do reprezentacji)
WYKAZ DOSTAW
okre slony w pkt 3.5 SIWZ

W postepowaniu o udzielenie zaméwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktéw Leczniczych, Wyrobow Medycznych i Produktow Biobdéjczych, w przedmiocie:
DOSTAWA SYSTEMU DO ZARZADZANIA INFORMACJA | ZDARZENIAMI BEZPIECZENSTWA (SIEM)
ORAZ USLUGI W ZAKRESIE WSPARCIA TEGO SYSTEMU

oswiadczam /-y, ze reprezentuj e/-emy podmiot, ktory w okresie po 4 grudnia 2015 r. wyko  nat nale zycie
(w terminie i bez zastrzezen) nastepujace dostawy systeméw informatycznych (oprogramowa n)
z zakresu zarz gdzania lub monitorowania infrastruktur g informatyczn g, kazda dostawa o warto $ci
wiekszej ni z 100 000 zt brutto

Podmiot (nazwa, siedziba), na rzecz ktérego Przedmiot umowy, miesiac i rok rozpoczecia oraz zakonczenia umowy,
dostawa zostata wykonana warto$¢ umowy brutto w PLN

Uwaga: Do wykazu nale zy zatgczy¢é dokumenty dowodz gce, czy wykazane dostawy zostaly nalezycie wykonane
w ww. okresie. Dowodami na to, Ze ujete w wykazie dostawy wraz z ustugami zostaly wykonane nalezycie w danym
okresie sg referencje lub inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy wraz z ustugami byty
wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskac tych
dokumentow - o$wiadczenie wykonawcy.

W zakresie dokumentowania dostaw zamieszczonych w <WYKAZIE DOSTAW> zastosowanie majg przepisy 8§ 2 ust. 4 pkt 2
iust. 6 oraz § 9, § 10, § 14-16 rozporzgdzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow
dokumentdw, jakich moze Zgdac¢ zamawiajgcy od wykonawcy w postepowaniu o udzielenie zaméwienia (Dz. U.
poz. 1126, ze zm.). Obowi gzujg takze postanowienia pkt 3.8, 3.9 SIWZ. Wykonawca, ktéry polega na zdolnosciach
innych podmiotéw, musi udowodni¢ zamawiajgcemu, Ze realizujgc zamodwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotow, w szczegoélnosci przedstawiajgc zobowigzanie tych podmiotéow do oddania mu do dyspozycji
niezbednych zasobdéw na potrzeby realizacji niniejszego zamowienia.

..................................... dn. ...... grudnia 2018 r.
miejscowos¢ podpis wykonawcy, umoZliwiajacy identyfikacje uprawnionej osoby
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UMOWA Nr UR/022/ /2018/BAG
zwana dalej |mowsg”, zawarta w dniu grudnia 2018 r. w Warszawiemidzy:

Urzedem Rejestracji Produktéw Leczniczych, Wyrobéw Medgznych i Produktéw Biobojczych

Z siedzila w Warszawie (02-222) przy Al. Jerozolimskich 18X2jatapcym na podstawie ustawy z dnia
18 marca 2011 r. o Wgdzie Rejestracji Produktéw Leczniczych, Wyrobow Mexhych i Produktow
Biobojczych (Dz. U. z 2016 r. poz. 1718, ze zmIR 8213214182, REGON 015249601,
reprezentowanym Przez ...........ccceeeeevveieeeenennns. , ha podstaw&nomocnictwa nr ...................... ,
ktérego kopia stanowdatacznik nr 1 do Umowy, udzielonego przez PrezesagddwRejestracji Produktéw
Leczniczych, Wyrobéw Medycznych i Produktow Biol®jch w dniu ..................... ,

zwanym dalej Zamawiajacym” lub, Strong”,

zwarg/-ym dalej Wykonawcg” lub , Strong”.

W wyniku przeprowadzenia p@powania o udzielenie zaméwienia publicznego o wartoniejszej ni
wyrazona w ztotych roéwnowarté kwoty 144 000 euro, w trybie przetargu nieograoiezo (numer
referencyjny UR.BAG.AGZ.26.14.2018.SQ)a podstawie ustawy z dnia 29 stycznia 2004 r. Eraw
zamowidg publicznych (Dz. U. z 2018 r. poz. 1986), Zamawadgjwybrat jako najkorzystniejgaz oferte
Wykonawcy i zawarto Umogv

8 1. Przedmiot Umowy, terminy wykonania

1. Wykonawca zobowgzuje s¢ zgodnie ze swagjoferty:
1) dostarczy, zainstalowa w infrastrukturze Zamawiagego oraz uruchormiw terminie 7 dni od dnia

zawarcia Umowy, system informatyczny do zdzania informaegj i zdarzeniami bezpiec#astwa
(dalej ,Systent) wraz z udzieleniem licencji na System na czaokiglony;

2) swiadczy ustugi w zakresie wsparcia Systemu wiggal 6 miesicy od dnia podpisania Protokotu
odbioru Systemu (dalej Ustugi”) oraz sporzdzic i przekazda Zamawiajcemu dokumentag)
powykonawca Systemu (dalejokumentacja powykonawczd) w terminie 7 dni od dnia podpisania
Protokotu odbioru Ustug.

2. Kopia oferty Wykonawcy, zawiergjej szczegbétowy opis przedmiotu zamdwienia i Umostgnowi
Zatgcznik nr 2 do Umowy.

§ 2. Gwiadczenia i zobowgzania Wykonawcy

1. Wykonawca w pelni odpowiada za dziatania i zanie@@sdb zaangawanych w realizagj Umowy
jak za wtasne dziatania lub zaniechania oraz gwajarze wszyscy cztonkowie personelu Wykonawcy,
realizupcy w imieniu Wykonawcy Umow posiadag kwalifikacje i dgwiadczenie odpowiednie do
zakresu czynn@i powierzanych tym osobom, orazedy przestrzega regulacji wewsgtrznych
obowigzujace u Zamawiajcego i wykonywa polecenia Zamawiagego w tym zakresie.

2. Wykonawca éwiadcza,ze jest podmiotemwiadczcym dostawy i ustugi wchodee w zakres Umowy
oraz zrealizuje je ze stararfee uwzgkdniajgca zawodowy charakter tej dziatake.

3. Wykonawca éwiadcza,ze posiada upowaienie oraz wszelkie konieczne uprawnienia do pezéenia
na Zamawiajcego praw niemajkowych do Systemu oraz przeniesienia widsnonaosnikow, na ktorych
utrwalono oprogramowanie stan@ege System, wraz z wydaniem w szczegétn@luczy licencyjnych,
hasel i znakdw legitymacyjnych.

4. Wykonawca éwiadcza, ze jest uprawniony do wprowadzenia Systemu do obmraz za to,ze
Zamawiajcy wskutek zawarcia Umowy nabyt uprawnienie do §etania z Systemu, tj.
w szczegolnéci zainstalowania, uruchamiania, éwietlania lub inny sposob korzystania z Systemu

1
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w zakresie udzielonej licencji, a takdo korzystania z podstawowego wsparcia technigzi®ystemu,
ktore zapewnia jego producent lub autoryzowanynesrt

5. Wykonawca éwiadcza,ze zainstalowany u Zamawijgjego i widciwie skonfigurowany System wraz
z licencp lub licencjami, pochodzi z autoryzowanego kanghzeday na terytorium Unii Europejskiej,
jest wolny od wad fizycznych i prawnych oraz posiadymagane funkcje i parametry techniczne
okreslone w Zajczniku nr 2 do Umowy.

6. Licencje lub sublicencje na Systerdb ustanowione na rzecz Zamaviicggo.

7. Wykonawca éwiadcza, ze zrealizuje Ustugi z nalgta starannécig, przy zachowaniu zasad
wspotczesnej wiedzy technicznej oraz zgodnie zgisaeni prawa i postanowieniami Umowy.

§ 3. Zobowpzania Zamawiajacego
Zamawiajcy zobowizuje sé do wspoéldziatania z Wykonawcw szczegoIn€ci poprzez wyznaczenie
osoby odpowiedzialnej za koordynacgalizacji Umowy, uprawnionej do podpisywania Bkattéw odbioru
oraz zapewnienie personelu Zamawéajgo o niezédnych kwalifikacjach.

8§ 4. Zasady i warunki odbioru

1. Z czynndci zwigzanych ze sprawdzeniem, a rasie wydaniem (przekazaniem i odbiorem) Systemu
wraz z przynalenymi licencjami oraz z czynioi w zakresie odbioru Ustug, Strony spgizz protokot,
zwany dalej Protokotem odbioru”, ktérego formularze stanowiZatacznik nr 3 do Umowy.

2. Do przekazania i odbioru Systemu wraz z licencjaini,odbioru Ustug oraz do podpisania Protokotu
odbioru Systemu i Protokotu odbioru Ustug upéniani s:
1) wimieniu ZamawiggCcego: ..........c.ceuveenn. Jtell ,e-maili.............
2) wimieniu WyKonawcey: ..........cccvvevnnennns Jtelo oy e-mai L
3. Zamawiajcy zastrzega sobie prawo odmowy dokonania odbigriegw lub Ustug, w szczegokuod
jezeli zachodzi co najmniej jedna z pésaych okolicznéci:
1) przedmiot odbioru nie posiada parametrow lub cgcurych z Umow,
2) przedmiot odbioru ma jawne wady lub jest niekomplet
3) pomimo proby uruchomienia System nie dziata luladznieprawidtowo;

4) Wykonawca nie przeniést na Zamawi@ggo licencji na System lub nie doryt Zamawiajcemu
wymaganej dokumentacji, w szczegalaidDokumentacji powykonawczej;

5) Zamawiajcy stwierdzit inne wady przedmiotu odbioru.

4. W przypadku odmowy podpisania przez Zamayagefio Protokotu odbioru ze waglu na okolicznéci
okreslone w ust. 3, Zamawigfy wskae w Protokole odbioru przyczyny takiej odmowy i wwgezy
termin 3-5 dni na usuggie nieprawidtowséci stwierdzonych w toku odbioru oraz poleci Wykormgw
ponowne dostarczenie/wykonanie nieodebranego prinéaitdmowy.

5. Po odmowie odbioru przez Zamawieg¢go, Wykonawca w terminie oktenym przez Zamawiagego
przedstawi Zamawiggemu do ponownego odbioru jego przedmiot z ugymi nieprawidtowdciami..

6. Odbior staje si dokonany odpowiednio w momencie podpisania Prdtolazibioru Systemu oraz
Protokotu odbioru Ustug, przez obie Strony bez uivzastrzeen.
§ 5. Licencje i prawa autorskie

1. Zamawiajcy otrzymuje licencje nazytkowanie Systemu bez ograniézeerytorialnych i czasowych
z podstawowym wsparciem technicznym Systemu, zajpewm przez jego producenta lub
autoryzowanego partnera na okres 3 lat od dniaipadia Protokotu odbioru Systemu bez zastize
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2.

1)
2)
3)

1)
2)

3)

4)

5)

6)

7

8)
9)

Wykonawca gwarantuje prawo Zamawi@@go do uytkowania Systemu na zasadach ékneych

w Umowie oraz na zasadach licencji udzielonych rystesn, zajczonych do Protokotu odbioru
Systemu, w tym co najmniej do:

wprowadzania oprogramowania stangueigo System do pasti komputerow;

sporzdzania kopii bezpiechastwa oprogramowania stanaeégo System;

zmiany konfiguracji Systemu w zakresie c#omym przez parametry konfiguracyjne zapisane
w plikach konfiguracyjnych Systemu.

Wykonawca ponosi odpowiedziaktoza roszczenia osob trzecich zzanych z naruszeniem autorskich
praw majtkowych do Systemu i w zwiku z tym zobowjzuje sé do zaspokojenia wszelkich roszaze
oraz zwolnienia Zamawiggego od wszelkiej odpowiedziakkw, a take pokrycia kosztéw jakie
Zamawiagcy ponosi w zwgzku ze skierowaniem przeciwko niemu roszcaedb trzecich.

Wykonawca, w ramach wynagrodzenia ustalonego wust7 2 pkt 1, z dniem podpisania Protokotu
odbioru Systemu przenosi na Zamawiajgo caté¢ autorskich praw majkowych do sporazenia
Dokumentaciji powykonawczej wraz z prawami 2zaigni, uprawniajcych do nieograniczonego
w czasie korzystania i rozpadzania nim w kraju i za granrjcna wszystkich polach eksploatacii
znanych w dniu zawarcia Umowy, a w szczegéthobejmugcych:

odtwarzanie;

utrwalanie na wszelkich znanych w chwili zawarciendy ndgnikach, w szczegolgoi nasnikach
magnetycznych, na pltytach CD-ROM, DVD, VCD wszefjdeformatu i rodzaju, na dyskach
optycznych i magnetooptycznych;

trwate lub czasowe zwielokrotnianieZh techniky znam w chwili zawarcia Umowy w cafei lub

w czsci, w zakresie, w ktorym dla rozpowszechniania, awadzenia, w§wietlania, stosowania,
przekazywania i przechowywania niedne jest jego zwielokrotnienie;

wprowadzenie do pagti komputera;

modyfikacje, opracowania, przystosowania, zmiankadik lub jakichkolwiek innych zmiangdzenia
w calas¢ i w czegsci z innymi materiatami;

publiczne rozpowszechnianie w tym wprowadzanie dwotw, wyczenie, najem lub dziemwe
oprogramowania i dokumentacji lub ich kopii;

ttumaczenie, zwielokrotnianie i publikagciechnily drukarsly, cyfrows, reprograficza oraz zapisem
magnetycznym i optycznym;

wypozyczanie, udogpnianie lub przekazywanie zwielokrotnionych egzeanpy;

digitalizacg;

10) prezentagj w cataci lub w czsci, w komputerze lub sieci Internet oraz na dowompagnikach;
11)publiczne wykonanie, wystawienie, swyietlenie, odtworzenie oraz nadawanie i reemito®aaitake

5.

1.

publiczne udosgpnianie utworu w taki sposéb, abyzky moégt mi€ do niego dosp w miejscu
i w czasie przez siebie wybranym.

W ramach wynagrodzenia ustalonego w 8 7 ust. 21pKiVykonawca przenosi na Zamawizggo
whasna¢ nasnikow, na ktérych okrdone w Umowie utwory zostaly przekazane Zamayzi@nu.

§ 6.Swiadczenie Ustug

Wykonawca zobowizuje s¢ doswiadczenia Ustug i gwarantuje dotrzymanie gasjacych parametrow
zgtoszaé dotycacych Systemu:

Zdarzenie / . Przywrdcenie podstawowe;j o
Problen | S8 ReaKS 4y cionalnaci lub Obejcie Czas rozwjzania problemu
Awaria . _ _
krytycznz 12 godzin 16 godzin roboczych 24 godziny robocze
Awaria : , .
niekrytyczni | 2% godziny 36 godzin roboczych 120 godzin roboczych
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gdzie:

1) Awaria krytyczna — lld uniemaliwiajacy wzytkowanie catego Systemu;

2) Awaria niekrytyczna — H uniemdaliwiajacy wytkowanie poszczegoélnych funkcjonadsdSystemu;

3) Czas Reakcji — maksymalny czas, po ktorym Wykonawazpocznie dziatania zmieraap do
wyeliminowania zgloszonego problemu;

4) Czas rozwqzania problemu — maksymalny czas, po ktérym musstazoprzywrocona petna
funkcjonaln@¢ Systemu, liczony od momentu zgtoszenia.

5) Czas obegia — czas, po ktérym rozw#anie problemu, ktére me by realizowane poprzez zmian
parametrow Systemu, rekomendacinodyfikacji procesu przetwarzania danych, rekoraejpd
modyfikacji sprztowo-programowej, rekomendaamnodyfikacji infrastruktury wykorzystywanej przez
System lub inne rekomendacje prowgmizdo zmiany kategorii problemu nasm badz do zamkngcia
problemu (rozwjzanie kdicowe). Zastosowanie OHKeja nie zwalnia Wykonawcy 2z oboyzku
dostarczenia dla niego rozwania kaicowego.

2. Zamawiajcy dokona wszelkich zgloszenymagajgcych reakcji Wykonawcy pocgtelektronicza na
adres Wykonawcy ................ w dniach roboczych i godem&:15-16:15. Zamawiggy wymaga
stosowania przez Wykonawmarzdzia przeznaczonego do obstugi zgtaszedostpnianego przez
Wykonawe Zamawiajcemu na jego psébe.

3. Wykonawca przyjmie zgtoszenie i potwierdzi jegoypezie nie pdnej niz do chwili uptywu Czasu
Reakciji, ktéry wlicza sido Czasu rozwizania problemu.

4. W razie wtpliwosci uznaje s, ze zgtoszenie zostato dokonane w chwili wystaniarnmfacji w formie
mailowej lub za pomeag dedykowanego nagdzia. Ryzyko nieotrzymania prawidiowo przekazanego
zgtoszenia spoczywa na Wykonawcy, z atiilem sytuacji, gdy Wykonawca udowodge nie otrzymat
wiadomdaci z przyczyn od niego niezéaieych.

5. Wskazane w ust. 1 czasy liczongea chwili dokonania zgtoszenia w sposohgy w odniesieniu do
pojedynczego zdarzenia Awarii.

6. W razie otrzymania przez Wykonagyagtoszenia lub w razie uzyskania przez Wykonaweedzy
0 wysgpieniu Awarii Krytycznej lub Awarii Niekrytycznej imnegozrodia niz zgtoszenie, Wykonawca
zobowgzany jest do podgia dziatsh zmierzagcych do usuricia kazdej Awarii w terminach
okreslonych w  Umowie. Wykonawca jest zobewany do niezwiocznego poinformowania
Zamawiajcego mailowo o podgriu dziatan naprawczych, przyczynie Awarii oraz ewentualnych
skutkach spowodowanych Awariwykonawca poinformuje niezwtocznie Zamawtggo o zaistnieniu
kazdej Awarii.

7. W przypadku skorzystania przez Zamawiaigo z konsultacji w ramach Ustug, Wykonawca
zobowhgzany jest udzieti odpowiedzi Zamawiapemu na zadane pytanie w terminie 3 dni roboczytch o
chwili zgtoszenia. Zgtoszenie w ramach konsultaggtpi w sposob okrdony w ust. 2.

8. Po zakaczeniu 6-miesicznego okresu Ustug Wykonawca udziela gwarancjivgkonane Ustugi na
okres ...... lat od dnia podpisania bez zaswaeProtokotu odbioru Ustug wraz z przgjem bez
zastrzeen Dokumentacji powykonawczej.

9. W okresie gwarancji okéone] w ust. 8, Wykonawca zoboyzany jest do usuwania wszelkich
nieprawidtowdci lub bkddéw zwihzanych konfiguragj Systemu oraz aktualizacji Dokumentacji
powykonawczej oraz do wprowadzania wszelkich zmiawzgkdnionych w Dokumentacji
powykonawczej, zapewnggych poprawn& konfiguracji Systemu w odniesieniu do ustalonych
potrzeb Zamawiaego, wykonywanych w terminie nie dizym ni 14 dni od dnia ich zgloszenia
przez Zamawiajcego. Wykonawca niezwtocznie dostarczy Zamaginu poprawiog Dokumentagj
w formie elektronicznej.
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10. W przypadku, gdy Wykonawca nie wypetni warunkéw ligeeji Ustug lub warunkéw gwaranciji
okreslonych w ust. 9, Zamawiagy jest uprawniony do usutia nieprawidtowéci lub bkdow w drodze
naprawy na ryzyko i koszt Wykonawcy, zachoyeuprzy tym inne uprawnienia przystugog mu na
podstawie Umowy. W takich przypadkach Zmawigj ma prawo zaangawa inny podmiot do
przywrécenia naljtego dziatania Systemu, a Wykonawca zohaamy ledzie pokry zwigzane z tym
koszty w cagu 14 dni od dnia otrzymania dowodu zaptaty dokepamzez Zamawigrego z tego
tytutu.

§ 7. Wynagrodzenie Wykonawcy

1. Z tytulu naleytego wykonania Umowy Wykonawcy przystuguje wynaenie catkowite w kwocie
................ zt brutto (stownie ziotych: ..................................),&&vierajce] naleny podatek od
towarow i ustug w wysoki ............... PLN. Zamawiagcy nie ponosi innych kosztow mpbjetych
ww. wynagrodzeniem.

2. Suma wynagrodzenia Wykonawcy ustalonego w usttadaksg z:

1) o zt brutto (stownie ztotych: ...l htznie z tytutu wykonania zoboy#an
okreslonych w 8§ 1 ust. 1 pkt 1;
2) i zt brutto (stownie ziotych: ...l Btznie z tytulu wykonania zobogaan

okreslonych w § 1 ust. 1 pkt 2.

3. Wynagrodzenie, o ktérym mowa w ust. 1 i 2, obejntajge wynagrodzenie za udzielenie licencji na
System oraz wszystkie koszty i wydatki poniesiomzep Wykonawe w zwigzku z wykonaniem
Umowy i jest niezmienne przez caty okres jej readjz Wykonawcy nie przystuggjw stosunku do
Zamawiajcegozadne inne roszczenia.

4. Odpowiednio do postanowieust. 2 pkt 1 i 2 w zwizku z 8§ 4 ust. 6, Zamawigjy zaptaci
wynagrodzenie Wykonawcy na podstawie Protokotu adbiSystemu oraz Protokotu odbioru Ustug,
podpisanego przez Strony bez zasteaeraz prawidtowo wystawionej faktury, przelewemraahunek
bankowy Wykonawcy podany w fakturze, w terminiedbd od otrzymania faktury.

5. Za dzie zaptaty Strony uznajdzien obcihzenia kwog zaptaty rachunku bankowego Zamawiggo.
Strony obowdzuje 14-dniowy termin zaptaty, niezatge od terminu ptatri@i podanego w fakturze.

§ 8. Podwykonawstwo

1. Wykonawca mee powierz¢ wykonanie cgsci Umowy podwykonawcom. W takim wypadku
powierzenie zadadokonane &dzie z uwzgtdnieniem postanowfeust. 3 oraz nafgtej starannfci
przewidzianej dla profesjonalnego wykonania przedmUmowy.

2. Wykonawca ponosi petnodpowiedzialné za szkody powstate w wyniku dziatania lub zaniexha
swoich pracownikéw lub os6b bimych udzial w realizacji Umowy jako jego podwykorauw
W przypadku powierzenia przez Wykonawealizacji czsci Umowy podwykonawcom, Wykonawca
odpowiadat bdzie za ich dziatania i zaniechania jak za dziatdmp zaniechania wiasne.

3. Przed powierzeniem podwykonawcy wykonaniasczeUmowy Wykonawca wsk& Zamawiagcemu ¢
czgs¢ Umowy, ktérej wykonanie zamierza powieézgodwykonawcy. Jeeli zmiana albo rezygnacja
z podwykonawcy dotyczy podmiotu, na ktérego zasdlykonawca powotywat si w trakcie
postpowania 0 udzielenie zamoéwienia w celu wykazanigirspnia warunkéw udzialu w tym
postpowaniu, Wykonawca jest oboygany wykaza Zamawiajcemu, ze proponowany inny
podwykonawca lub Wykonawca samodzielnie spetniawsunki w stopniu nie mniejszym i
wymagany w trakcie pogtowania o udzielenie zamdéwienia.

8 9. Przetwarzanie danych osobowych i zachowanie yfoosci

1. Zasady przetwarzania danych osobowych w ramach Wmeguluje odgbna ,Umowa powierzenia
przetwarzania danych osobowych”, ktérej wzor starcavacznik nr 4 do Umowy.
5
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2. Wykonawca obowizany jest przed przygtieniem do realizacji Umowy do zawarcia Umowy
powierzenia przetwarzania danych osobowych, o kit@ava w ust. 1. Odmowa zawarcia pasyej
umowy skutkuje rozwizaniem Umowy z winy Wykonawcy.

3. Wykonawca zobowdzuje s¢ traktow& wszystkie informacje uzyskane w trakcie realizadmowy,
niezalenie od formy ich pozyskania i iclerédta, w szczegélrigi informacje techniczne,
technologiczne, ekonomiczne, finansowe, prawneardegcyjne i inne dotygze Zamawiajcego, jako
informacje poufne oraz t@e nie lkedzie ich udosfpnial osobom/podmiotom trzecim przez caty czas
trwania Umowy, a tate po jej zakaczeniu.

4. W przypadku konieczr$si udostpnienia personelowi Wykonawcy oprogramowania Stagoego
System lub informacji zwzanych z Zamawiagym, kada osoba z personelu Wykonawcy winnag by
upowaniona na pimie przez Wykonawgcdo wykonywania Umowy oraz przed przyseniem przezet
osolz do danych czynrigi ztozy¢ Zamawiagcemu @wiadczenie dotycce obowijzku zachowania
poufndci, ktérego wzér stanowdatacznik nr 5 do Umowy.

5. Jezeli Wykonawca lub osoby, ktorymi Wykonawca postegsg przy wykonywaniu Umowy ujawai
informacg poufrg, Wykonawca bdzie w peini odpowiedzialny za wszelkie szkody vikgapce
Z nieuprawnionego udaginienia tej informacji lub jej udogtnienia przez jadkolwiek osolg, ktorej
Wykonawca przekazat informacjpoufrg lub przez osoby, ktérymi Wykonawca postuguje przy
wykonywaniu Umowy, a Wykonawca przekazat infornggopufrg takim osobom.

§ 10. Odpowiedzialnéé¢ odszkodowawcza i kary umowne

1. Wykonawca zaptaci Zamawiggemu kag umowry:

1) w przypadku zwtoki w wykonaniu obowikéw wzgkdem termindw, o ktérych mowa w 8 1 ust. 1 pkt 1
I 2, w wysokdci 1 % catkowitego wynagrodzenia brutto ustaloneg8 7 ust. 1 za kKaly rozpoczty
dzien zwiloki;

2) za niedotrzymanie Czasu Reakcji, Czasu Przywrédaniecjonalndci lub Obejcia, Czasu rozwizania
problemu, w wysokgi 0,05 % catkowitego wynagrodzenia brutto ustagpmev 8§ 7 ust. 1 za kea
rozpoczta godzirg robocza op&nienia;

3) za niedotrzymanie terminu realizacji zobera gwarancyjnych, o ktérych mowa w 8 6 ust. 8-10
w wysokaci 0,05 % catkowitego wynagrodzenia brutto ustagmnev § 7 ust. 1 za kdy dziea
op&nienia;

4) w przypadku rozwjzania Umowy lub odgpienia od Umowy z przyczyn igcych po stronie
Wykonawcy, w wysokéci 10 % catkowitego wynagrodzenia brutto ustaloneg® 7 ust. 1;

5) w przypadku naruszenia zasad ochrony danych osathgveyktorych mowa w Umowie, w wysol@

5 % catkowitego wynagrodzenia brutto ustalonegowst. 1 za kale naruszenie ww. zasad.

2. Wykonawca zaptaci Zamawigiemu kag umowry w wysokaci 10 % catlkowitego wynagrodzenia
brutto ustalonego w § 7 ust. 1, w razie gdy Wykorewie wykonuje postanowidJmowy w spos6b
Z nig zgodny, pomimo pisemnego wezwania przez Zamaeegp do zaprzestania popetniania nartisze
w tym obszarze w wyznaczonym terminie. Taka kar@wna nie obejmuje przypadkéw wskazanych
w ust. 1i lgdzie naliczona za kde naruszenie/zdarzenie z osobna.

3. Wykonawca éwiadcza,ze wyraa zgo@ na potgcenie w rozumieniu przepiséw art. 498 i 499 Kodeksu
cywilnego, z kwoty zaptaty oké®ne] odpowiednio w 8 7 ust. 2 kary umownej naliezpna podstawie
postanowié ust. 1.

4. Zamawiajcy zastrzega sobie prawo dochodzenia odszkodowarzewyszapcego wysokec kar
umownych na zasadach ogoélnych, gdy szkoda przekmartas¢ ustalonej kary.

5. Jereli zwtoka w wykonaniu obowikow okreélonych w § 1 ust. 1 pkt 1 przekroczy 5 dni lub sukaa
umownych dotyczcych obowizkéw okr&lonych w 8§ 1 ust. 1 pkt 2 przekroczy 30 9%62nej kwoty
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ustalonej w § 7 ust. 2 pkt 2, Zamawgigy ma prawo odsgpi¢ od Umowy. Zamawiacy wykona prawo
odsgpienia od Umowy w terminie 30 dni od dnia popzza wiadomdci o okoliczngciach
stanowjcych podstaw odsgpienia od Umowy.

6. Strony nie ponosz odpowiedzialnéci za niewykonanie lub nienage wykonanie zobowzan
spowodowane przez sivyzsz.

§ 11. Zmiana Umowy, odsipienie od Umowy i jej rozwigzanie

1. Niedopuszczalna jest istotha zmiana postanowigowy w rozumieniu art. 144 ust. le ustawy - Prawo
zamoéwieh publicznych, w stosunku do &@ oferty, na podstawie ktorej dokonano wyboru Wykacy.

2. W razie zaistnienia istotnej zmiany okoliczob powodujcej, ze wykonanie Umowy nie hy
w interesie publicznym, czego nie m@ bylo przewidzié w chwili zawarcia Umowy, Zamawiggy
moze odsipi¢ od Umowy w terminie 30 dni od poweia wiadomdci o tych okolicznéciach. W takim
przypadku Wykonawca mnie zadat wylacznie wynagrodzenia nalgego z tytutu wykonania ¢gci
Umowy.

3. Odstpienie od Umowy albo jej rozgzanie, a take zmiana Umowy mae nasipi¢ jedynie w formie
pisemnej, pod rygorem nie&aosci.

4. Kazda Strona mze jednostronnie zmiefiosoby oraz dane teleadresowe, ktére wskazano waibmo
zawiadamiajc uprzednio o takiej zmianie drudStrore na pémie pod rygorem nieweaosci. Taka
czynnac¢ nie stanowi zmiany Umowy.

§ 12. Postanowienia kficowe
1. Prawa i obowgzki Stron okrélone w Umowie oraz z niej wynikgje, nie mog by¢ przenoszone na
osoby trzecie bez pisemnej zgody drugiej Strony.
2. W sprawach nieuregulowanych w Umowie mapstosowanie przepisy Kodeksu cywilnego, ustawy
0 prawie autorskim i prawach pokrewnych oraz usta®yawo zamdwie publicznych.

3. Ewentualne spory wynikle na tle realizacji Umowygre nie zostanrozwigzane polubownie, Strony
oddadz pod rozstrzygnricie sidu powszechnego wdeiwego dla siedziby Zamawiagego.

Umowe sporadzono w dwdch jednobrzigiych egzemplarzach, po jednym dladk@j Strony.

. Integralry cz$¢ Umowy stanowj zahczniki do Umowy, o numerach:
1) kopia petnomocnictwa do zawarcia Umowy w imieniunidaviapcego;
2) kopia oferty Wykonawcy;

3) formularze Protokotu odbioru Systemu oraz Protokathioru Ustug;
4) wzOr umowy powierzenia przetwarzania danych osolotyvy

5) formularz gwiadczenia.
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Zatgcznik nr 3 do Umowy Nr UR/022/ /2018/BAG
z dnia grudnia 2018 r.

Protok6t odbioru Systemu

spisany w dniu  grudnia 2018 r. w zuku z Umovg Nr UR/022/ /2018/BAG zawarpomidzy:
Zamawiajacym — Urzdem Rejestracji Produktow Leczniczych, Wyrobow Meadych i Produktéw
Biobdjczych z siedzibw Warszawie (02-222) przy Al. Jerozolimskich 181C

a
Wykonawca — ....

Strony stwierdzaj, ze w dniu grudnia 2018 r. Wykonawca przedstavaimawiajcemu do odbioru

elementy okréone w tabeli:

Element: Odbidr bez zastrzeen
System do zagglzania informagj i zdarzeniami bezpiecastwa TAK NIE
Dokumenty licencyjne dot. Systemu TAK NIE
Dokumenty dot. podstawowego wsparcia technicznegdyzenta Systemu TAK NIE
Instalacja Systemu TAK NIE
Uruchomienie Systemu TAK NIE
Instrukta dla pracownikbéw Zamawiggego TAK NIE

Powyzsze elementy zostaly wykonane / nie zodtatykonane zgodnie z postanowieniami ww. Umowy,
w szczegolnéci uruchomiony System spetnia wszystkie wymagahiastone w ofercie Wykonawcy oraz

Umowie.

Zamawiajicy nie wnosi zastrzen / wnosi zastrzeenia do ww. elementéw:

W przypadku braku zastrzen protokdt stanowi upowaienie Wykonawcy do wystawienia faktury zgodnie
Protokét sporgdzono w dwoch jednobrzggych egzemplarzach, po jednym dladej Strony.

w imieniu Wykonawcy w imieniu Zamavaj gcego

! 7akresli¢ wiasciwe. Po zakréeniu NIE, opisa zastrzeenia w odpowiednim polu parej tabeli
? Niewtasciwe skrali¢/usumé
* Niewtasciwe skreli ¢/usuryé
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Zatgcznik nr 3 do Umowy Nr UR/022/  /2018/BAG
z dnia grudnia 2018 r.

Protok6t odbioru Ustug

spisany w dniu 2019 r. w zawku z Umowvg Nr UR/022/  /2018/BAG zawarpomidzy:
Zamawiajacym — Urzdem Rejestracji Produktow Leczniczych, Wyrobow Meadych i Produktéw
Biobdjczych z siedzibw Warszawie (02-222) przy Al. Jerozolimskich 181C

a
Wykonawcg — ....
Strony stwierdzaj, ze w dniu 2019 r. Wykonawca przedstawit Zanzgagemu do odbioru Ustugi
okreslone w tabeli:
Rodzaj Ustug: Odbiér bez zastrzeen®
Dostosowywanie Systemu do potrzeb Zamayeiejo TAK NIE
Usunkcie Awarii TAK NIE
Sporadzenie i dostarczenie Dokumentacji powykonawczej KTA NIE

Ustugi zostaly wykonane / nie zostalyykonane zgodnie z postanowieniami ww. Umowy.

Zamawiajcy nie wnosi zastrzen / wnosi zastrzeenia do ww. Ustug:

W razie braku zastrzen protokdt stanowi upowamienie Wykonawcy do wystawienia faktury zgodnie
Protokét sporgdzono w dwoch jednobrzggych egzemplarzach, po jednym dlad@j Strony.

w imieniu Wykonawcy w imieniu Zamavaj gcego

! Zakresli¢ wiasciwe. Po zakréeniu NIE, opisa zastrzeenia w odpowiednim polu parej tabeli
? Niewtasciwe skrali¢/usumé
* Niewtasciwe skreli ¢/usuryé
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Zatkgcznik nr 4 do Umowy Nr UR/022/ /2018/BAG
zdnia grudnia 2018 .

Umowa powierzenia przetwarzania danych osobowych

zwana dalej |Jmowa”, zawarta w dniu grudnia 2018 r. w Warszawiemkgdzy:

Prezesem Ukdu Rejestracji Produktow Leczniczych, Wyrobow Mextyych i Produktéw Biobojczych,
zwanym dalej Administratorem” lub ,, Strong”,

zwarg/-ym dalej Przetwarzajacym” lub , Strong”.

§ 1.
1. Strony éwiadczaj, ze w dniu  grudnia 2018 r. Wid Rejestracji Produktéw Leczniczych, Wyrobow
Medycznych i Produktow Biobdjczych zawart z Przewegcym Umowe nr ................ , zwang dalej

»Umowa podstawowg”.

2. Administrator powierza Przetwarzagpmu przetwarzanie danych osobowych, w trybie 28.
Rozporadzenia Parlamentu Europejskiego i Rady UE 2016/6d8ia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiku z przetwarzaniem danych osobowych i w sprawieb®dnego
przeptywu takich danych oraz uchylenia dyrektywy48WE, w celu realizacji przez Przetwarzaggo
obowigzkéw wynikapcych z Umowy podstawowe;.

3. Administrator powierza Przetwaraagpmu przetwarzanie danych osobowych ................. (nalety
poda rodzaj danych osobowychawartych w kategoriagipoda’ opis kategorii 0séb, ktérych dane dotykz
) (nalegy poda nazwe kategorii)
) e (nalezy poda nazwe kategorii)

4. Dane osobowe, o ktorych mowa w ust. 1-3, obejnédwda (uzupetné o wasciwy zakres)
1) imi¢ i nazwiskq

5. Przetwarzajcy przetwarza dane osobowe powierzone przez Adtratgsa wyhcznie na
udokumentowane polecenie Administratora. Za udokiaweane polecenie uznaje sbwniez zadania
zlecone Przetwarzggemu do wykonania Umappodstawow.

6. Zmiana zakresu danych osobowych podiggajh przetwarzaniu, zmiana celérodkéw i sposobu
przetwarzania danych osobowychzaaosta dokonana jedynie w drodze zmiany Umowy.

§2.

1. Przetwarzajcy cdwiadcza,ze wdrazyt adekwatne do celow i zakresu przetwarzania damgobowych
zabezpieczenia organizacyjne oraz techniczne, adadioru dokonat na podstawie przeprowadzonej
oceny skutkow dla przetwarzania danych osobowych.

2. Przetwarzajcy cdwiadcza,ze pracownicy, ktérymi ddzie sé postugiwat przy wykonywaniu czynici
w ramach Umowy zostarprzeszkoleni w zakresie:

1) przepiséw prawa i procedur dotycych posgpowania przy przetwarzaniu danych osobowych,
2) przepiséw prawa i procedur dotycych posgpowania w sytuacji naruszenia bezpiecsteva danych
osobowych.

3. Przetwarzajcy maze zlecé wykonywanie okr&@onych dzialéa z zakresu ddacego przedmiotem
Umowy osobom nie damlacym jego pracownikami wygtznie po uzyskaniu pisemnej zgody
Administratora. Przetwarzgyy ponosi jednak odpowiedziaktoza dziatania i zaniechania tych oséb,
jak za swoje wtasne dziatania lub zaniechania.
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Przetwarzajcy zobowjzuje sé do nadania upowaien do przetwarzania danych osobowych wszystkim
osobom, ktore dla przetwarzaty powierzone dane osobowe w celu @gliymowy.

Przetwarzajcy oswiadcza,ze osoby upowaione do przetwarzania powierzonych przez Admiaistia
danych osobowych pisemnie zobgwratly st do zachowania tajemnicy.

Przetwarzajcy oswiadcza, ze dalsze powierzenie przetwarzania danych osobowystimiotom
zewretrznym realizowd bedzie zgodnie z wymaganiami regulacji prawnych wzalose ochrony danych
osobowych, w tym po uzyskaniu uprzedniej pisemgepy Administratora.

Przetwarzajcy, po zakaczeniu wykonywania czynioi okreslonych w Umowie podstawowej, zgodnie

z wytycznymi Administratora, usunie lub zwréci Adristratorowi powierzone dane osobowe oraz
usunie wszelkie ich istnigge kopie, chybaze majce zastosowanie wymagania prawne nakazuj
przechowywanie tych danych osobowych.

§ 3.

Dane osobowe powierzone Przetwageamu mog by¢ przez niego wykorzystane jedynie w zakresie
niezkednym do realizacji Umowy oraz Umowy podstawowe;.

Administrator ma prawo do kontroli, czy przetwarzarpowierzonych Przetwarzgemu danych
osobowych odbywa @i zgodnie z postanowieniami Umowy i regulacjamiwmgmi w obszarze
ochrony danych osobowych.

Przetwarzajcy zobowhjzuje sé do usungcia uchybi@ stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora.

Przetwarzajcy ponosi odpowiedzialdé za przetwarzanie danych osobowych niezgodnie
Z postanowieniami Umowy, a ta&k z naruszeniem regulacji prawnych w obszarze oghdanych
osobowych.

Przetwarzajcy jest zobowjzany do kontroli przebiegu procesu przetwarzaniayda osobowych na
kazdym jego etapie. Przetwarzay zobowizany jest do zachowania poufeowszelkich danych, ktore
zostaly przekazane przez Administratora.

Przetwarzajcy jest zobowizany powiadondi Administratora o kadej kontroli organu nadzorczego w
obszarze ochrony danych osobowych, ktéra ma chogigpdsredni zwihzek z przetwarzaniem
powierzonych danych osobowych oraz adgan pimie tego organu dotygeym skladania wyjaien.
Obowigzek ten istnieje nawet po wygaeciu lub rozwizaniu Umowy.

Administrator, zaréwno w czasie ob@zywania Umowy, a tate po jej wygdnieciu lub rozwizaniu,
ma prawo do:

1) uczestniczenia w kontroli;
2) wnoszenia uwag do #e sprawozdania pokontrolnego;

3) wnoszenia uwag do #e odpowiedzi na pismo organu nadzorczego daty@go chocizby parednio

10.

przetwarzania powierzonych danych osobowych.

Przetwarzajcy zobowhzuje sé pomagéd Administratorowi poprzez odpowiednieodki techniczne i
organizacyjne wywza¢ sic z obowazku odpowiadania naadania osoby, ktorej dane dotyczw
zakresie wykonywania jej praw okfenych w regulacjach prawnych w obszarze ochrongyda
osobowych.

Przetwarzajcy zobowazuje s¢ pomaga Administratorowi w zgtaszaniu naruszechrony danych
osobowych organowi nadzorczemu oraz zawiadomiesibyy ktorej dane dotygz

Przetwarzajcy po stwierdzeniu naruszenia ochrony danych osgblwbez zbdnej zwtoki informuje o
tym Administratora.
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§ 4.

1. Umowa jest zawarta na czas ckomy. Czas trwania Umowy keozy skt z chwila wygasniecia lub
rozwigzania Umowy podstawowe;.

2. Administrator mae wypowiedzié Umowe ze skutkiem natychmiastowym w przypadku gdy
Przetwarzajcy pomimo zobowjzania go do usugtia stwierdzonych uchyhie w zakresie
wykonywania Umowy, w tym nie stosowania slo regulacji prawnych w obszarze ochrony danych
osobowych, nie usunie ich w wyznaczonym terminig/p@viedzenie Umowy stanowi podstawlo
wypowiedzenia ze skutkiem natychmiastowym Umowygtadowe;.

§ 5.

1. W sprawach nieuregulowanych Umgweda mie¢ zastosowanie w szczegoheo przepisy Kodeksu
Cywilnego oraz regulacje prawne w obszarze ochdamych osobowych.

2. Wszelkie zmiany i uzupetnienia Umowy powinnycbgporadzone na gmie i podpisane przez Strony
lub nalezycie upowanionych przedstawicieli Stron pod rygorem nieénaci.

3. Strony zgodnie éwiadczaj, iz w przypadku sporéw powstatych na tle realizacjidwg dazy¢ beda do
polubownego ich zatatwienia. W przypadku, gdy rmigddie do zatatwienia sporu w pouszy sposob,
wiasciwym do jego rozstrzygacia ledzie fd powszechny wieiwy miejscowo dla siedziby
Administratora.

4. Umowa zostata spagdzona w dwdéch jednobrzatdych egzemplarzach, po jednym dladkgj ze Stron.

Administrator Przetwarzagy
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Zakgcznik nr 5 do Umowy Nr UR/022/  /2018/BAG
z dnia grudnia 2018 r.

Ja niej podpisany/a @wiadczam,ze w zwhzku z wykonywaniem przeze mnie Na rZeCzZ ..........c..oceeveen.

(Wykonawca) ustug zwranych z dostaavw ramach Umowy Nr ................. na terenie Wdu Rejestracji
Produktéw Leczniczych, Wyrobow Medycznych i ProdwkiBiobojczych (Urad) i wigzagcym sk z tym dosgpem do
informacji znajdujcych s¢ w zbiorach Urzdu, zobowgzuije Sie:

1)

2)

nie przekazywai nie ujawnia informacji poufnych uzyskanych w zyziku wykonywaniem ustug, zwanych dalej
Jnformacjami poufnymi”, ani ichzrédta, zaréwno w cafei, jak i w cz$ci, podmiotom/osobom trzecim bez
uzyskania uprzedniej, wytaej zgody na gmie od Urzdu; informacje, ktére zgodnie z przepisami prawa lu
wola Urzgdu powinny by traktowane jako poufne,asw szczegolnéci: danymi dotyczcymi prowadzonej
dziatalngci Urzedu, podmiotéw z nim trwale powdanych statymi kontraktami oraz podmiotéw, ktérezgly
w Urzedu dokumentacje, dokumentacje znaydejsé w Urzedzie i dane, ktére magsta sic dostpne podczas
wykonywania ustug, informacje o charakterze techmyen, handlowym, finansowym i organizacyjnym gzéane
z funkcjonowaniem Urgdu, w tym dane osobowe niezadée od formy ich utrwalenia,
chronit informacje poufne przed ujawnieniem osobom niewpranym, w szczegolngi za:
utrzym& informacg poufrg w tajemnicy i chrord ja z naleyts starannécia oraz przestrzegazasad dogpu
i przekazywania informaciji,
wykorzystywa informacje poufne tylko w celach nieginych do realizacji zadazwiagzanych z wykonywaniem
umowy,
z wyjatkiem cel6w wyej okrelonych, nie kopiowé&ani w inny sposéb nie powiglanformacii poufnych,
bezzwlocznie powiadomi Urzad o zaistnieniu takich okoliczdoi, jak w szczegdlln@i prowadzenie
postpowania gdowego lub administracyjnego, z ktérych wynika obga®k prawny ujawnienia informaciji
poufnych,
bezzwlocznie poinformowaUrzad o fakcie utraty, ujawnienia lub powielenia infaaoji poufnej, zaréwno
w spos6b autoryzowany, jak i bez autoryzacji luldoitrzymaniu poufriei,
W przypadku przekazania informacji poufnych osob@poza Urzdu dwiadczam, ze bgde w pelni
odpowiedzialny/a za wszelkie szkody wynidag z nieuprawnionego udephienia tej informac;ji.

Ponadto éwiadczam,ze zostatem/-am pouczony/-a osgeart. 266 § 1 ustawy z dnia 6 czerwca 1997 r. —

Kodeks karny (Dz. U. z 2018 r. poz. 1600), stanowin iz kto, wbrew przepisom ustawy lub petgmu na siebie
zobowizaniu, ujawnia lub wykorzystuje informacg ktdégy zapoznat ¢ w zwigzku z petnios funkcy, wykonywan
pracg, dziatalngcig publiczry, spoteczp, gospodarcz lub naukow, podlega grzywnie, karze ograniczenia webio
albo pozbawienia wolrsgi do lat 2.

Obowizek zachowania poufdaoi nie dotyczy tych informaciji, ktére:

1) byly mi znane przed ich udeginieniem przez Ui, na co istnieje pisemne potwierdzenie,

2) zostaly upowszechnione, jedraknie nagipito to wskutek zaniedbania czy:tmojegoswiadomego dziatania,
3) zostaly ujawnione przez osplrzeci, bez zaniedbania w zakresie ochrony informacijifipgeh,

4) zostaty zaaprobowane jako informacje do ujawnieméapodstawie pisemnego upaneenia,

5) musz by¢ ujawnione z mocy prawa.

podpis umgliwiajgcy identyfikag} osoby skladajcej swiadczenie
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