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URZAD REJESTRACJI
PRODUKTOW LECZNICZYCH, WYROBOW MEDYCZNYCH | PR ODUKTOW BIOBOJCZYCH
AL. JEROZOLIMSKIE 181C Q-222 WARSZAWA

NIP 521-32-14-182 REGON 015249601

ZAMAWIAJACY

W Biuletynie Zamoéwie ni Publicznych, udost epnianym na stronach portalu internetowego

Urzedu Zamowie n Publicznych, zamieszczono w dniu 27 lutego 2018 r.

ogtoszenie nr 524264-N-2018 o zamowieniu, ktérego w  arto $¢ jest mniejsza ni z wyrazona w ztotych

rownowarto $€ kwoty 144 000 euro.
W dniu 27 lutego 2018 r. wszcz eto post epowanie o udzielenie zamowienia publicznego w trybi e
przetargu nieograniczonego, zamieszczaj gc ogtoszenie 0 zaméwieniu na stronie internetowej
bip.urpl.gov.pl/pl. W okresie trwaj acym od dnia zamieszczenia ogtoszenia o zamowieniu

w Biuletynie Zaméwie n Publicznych do uptywu terminu sktadania ofert

zostaje udost epniona na stronie internetowej  bip.urpl.gov.pl/pl

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

zwana dalej tak ze SIWZ, w przedmiocie:

ZAPROJEKTOWANIE I WDROZENIE POLITYKI BEZPIECZENSTWA INFORMACII
ORAZ SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

Termin skladania ofert uptywa w dniu 8 marca 2018 r . 0 godzinie 10:00

Otwarcie ofert w dniu 8 marca 2018 r. — pocz  atek o godzinie 11:00
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0. Postanowienia ogoine

0.1.Postepowanie o udzielenie zaméwienia publicznego w trybie przetargu nieograniczonego, zwane dalej
.postepowaniem”, zostato przygotowane i jest prowadzone zgodnie z ustawg z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (Dz.U. z 2017 r. poz. 1579, ze zm.), dalej zwanej ,PzP", oraz w oparciu
0 przepisy aktow wykonawczych obowigzujgcych w dniu wszczecia postepowania, z uwzglednieniem
przepiséw rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentow,
jakich moze zgda¢ zamawiajgcy od wykonawcy w postepowaniu o udzielenie zamowienia (Dz.U.
poz. 1126), dalej ,ROzZPORZADZENIE". W zakresie dot. formy os$wiadczen idokumentéw, stosuje sie
odpowiednio przepisy § 14-16 ROZPORZADZENIA. Skladane przez wyKONAWCE dokumenty sporzgdzone
w jezyku obcym nalezy ziozy¢é wraz z ttumaczeniem na jezyk polski. Postepowanie jest prowadzone
w jezyku polskim, z zachowaniem formy pisemnej z zastrzezeniem wyjatkéw okreslonych w pzp.

0.2.Komunikacja miedzy zAMAWIAJACYM a WYKONAWCAMI odbywa sie przy uzyciu srodkéw komunikacji
elektronicznej (adres poczty elektronicznej ZAMAWIAJACEGO: zampubl@urpl.gov.pl) w rozumieniu ustawy
zdnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng lub za po$rednictwem faksu
(nr ZAMAWIAJACEGO: 22 49 21 149), operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r.
- Prawo pocztowe, postanca (kuriera), ewentualnie osobiscie. Jezeli ZAMAWIAJACY lub WYKONAWCA
przekazujg oswiadczenia, zawiadomienia, wnioski oraz informacje przy uzyciu $rodkéw komunikaciji
elektronicznej lub za posrednictwem faksu, kazda ze stron na Zgdanie drugiej strony niezwiocznie
potwierdza fakt ich otrzymania. ZAMAWIAJACY preferuje przesytanie przy uzyciu poczty elektronicznej
odwzorowan cyfrowych (skanéw) dokumentéw podpisanych przez wlasciwg osobe. Oferte,
oswiadczenie dotyczgce podstaw wykluczenia, oswiadczenie o spetnieniu  warunkéw udziatu
w postepowaniu sktada sie pod rygorem niewaznosci w formie pisemnej (papierowej).

0.3.WYKONAWCA moze ztozy¢ jedng oferte zawierajgcg cene lub ceny za wykonanie catego zamowienia
okreslonego w pkt 1 oraz zatgczniku nr 1 <OFERTA>. ZAMAWIAJACY nie zgda od WYKONAWCY wniesienia
wadium. Nie dopuszcza sie mozliwosci ztozenia oferty czesciowej, jak rowniez oferty wariantowej, tzn.
przewidujacej odmienny niz okreslony w SIWZ, spos6b wykonania zamoéwienia. ZAMAWIAJACY nie bedzie
prowadzit aukcji elektronicznej, o ktérej mowa w art. 91a-91e pzp.

0.4.WYKONAWCA moze powierzy¢ wykonanie czesci zamoOwienia podwykonawcy, przy czym WYKONAWCA
wskazuje w <OFERCIE> czesci zamOwienia, ktorych wykonanie zamierza powierzyé podwykonawcom, oraz
podaje firmy podwykonawcow. Powierzenie wykonania czesci zamoéwienia podwykonawcom nie zwalnia
WYKONAWCY z odpowiedzialnosci za nalezyte wykonanie tego zaméwienia.

0.5. Do czynnosci podejmowanych w postepowaniu przez ZAMAWIAJACEGO i WYKONAWCOW stosuje sie
przepisy Kodeksu cywilnego, jezeli przepisy pPzP nie stanowig inaczej. W przypadku, gdy koniec terminu
do wykonania czynno$ci przypada na sobote lub dziehh ustawowo wolny od pracy, termin uptywa dnia
nastepnego po dniu lub dniach wolnych od pracy.

0.6. W okresie 3 lat od udzielenia zaméwienia podstawowego nie przewiduje sie udzielenia zamowien,
o ktérych mowa w art. 67 ust. 1 pkt 7 PzP. Nie przewiduje sie zawarcia umowy ramowej w rozumieniu
art. 99-101 pzp, na wykonanie ustug w zakresie objetym przedmiotem zamowienia.

0.7. WYKONAWCA obowigzany jest stosowac¢ wszystkie postanowienia SIWZ, ktére dotyczg jego powinnosci.
WYKONAWCA ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty wraz z wymaganymi
dokumentami i w zakresie jego odpowiedzialnosci lezy powziecie - zgodnie z obowigzujgcym prawem -
wiadomosci niezbednych do przygotowania dokumentacji ofertowej, a takze do podpisania umowy.
ZAMAWIAJACY nie zwraca WYKONAWCOM kosztéw udziatu w postepowaniu.

1. Przedmiot zamdéwienia, sposob i termin jeqo wykonania

Ustuga zaprojektowania i wdrozenia Polityki Bezpieczenstwa Informacji (w skrocie PBI) oraz Systemu
Zarzadzania Bezpieczenstwem Informacji (w skrocie SZBI) obejmuje swoim zakresem:

— etap | - audyt przedwdrozeniowy;

— etap Il - szkolenia wstepne przeznaczone dla grupy pracownikéw i kierownictwa ZAMAWIAJACEGO;
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— etap Il - klasyfikacja informaciji przetwarzanych u ZAMAWIAJACEGO;
- etap IV - szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych
U ZAMAWIAJACEGO, zgodnie z wytycznymi normy PN-ISO/IEC 27005:2014;

— etap V - opracowanie dokumentacji PBI;

- etap VI - szkolenia z zakresu PBI przeznaczone dla pracownikow i kierownictwa ZAMAWIAJACEGO;

— etap VII - audyt powdrozeniowy.
Maksymalny termin realizacji zaméwienia wynosi 8 miesiecy od dnia zawarcia umowy . Z uwagi ha
koniecznos$¢ dostosowania ZAMAWIAJACEGO do wymagan RODO w terminie do 25 maja 2018 r., WYKONAWCA
zobowigzany jest do opracowania kompletnej dokumentacji Polityki Bezpieczenstwa Informacji w zakresie
dotyczacym ochrony danych osobowych wraz procedurami i instrukcjami stanowigcymi zestaw
szczegotowych dokumentdw, wynikajacych z ww. polityki stanowigcej element Systemu Zarzgdzania
Bezpieczenstwem informacji w zakresie danych osobowych i przekazania zAMAWIAJACEMU ww. dokumentacji
oraz przedstawienia raportu potwierdzajgcego zgodnosé z ww. wymaganiami RODO do 21 maja 2018 .
ZAMAWIAJACY wymaga, aby czynno s$ci przypisane kierownikowi projektu (zespotu) lub konsultantowi
wiod gcemu lub konsultantowi, o ktérych mowa w pkt 2.2, byly realizowane w calym okresie
obowi gzywania umowy przez osoby zatrudnione na podstawie umowy O prac e przez WYKONAWCE lub
podwykonawce zgodnie z przepisami Kodeksu pracy, co dotyczy co najmniej jednej z ww. 0sob
Przedmiot zamoéwienia oraz sposaéb i terminy jego wykonania okreslono szczeg6towo w zatgczniku nr 6 oPIS
PRZEDMIOTU ZAMOWIENIA oraz zatgczniku nr 7 ISTOTNE POSTANOWIENIA UMOWY. Kod i nazwa okre$lona we
Wspdlnym Stowniku Zamoéwien (CPV): 79420000-4 usfugi zwiazane z zarzadzaniem.

2. Podstawy wykluczenia, warunki udzialu WYKONAWCOW W postepowaniu

O udzielenie zamoéwienia moga ubiega¢ sie WYKONAWCY, ktérzy nie podlegaj @ wykluczeniu
Z post epowania o udzielenie zaméwienia na podstawie art. 2 4 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1
PzP. WYKONAWCY mogg wspolnie ubiega¢ sie o udzielenie zamdwienia, po ustanowieniu petnomocnika do
reprezentowania ich w postepowaniu albo reprezentowania w postepowaniu i zawarcia umowy w sprawie
tego zaméwienia. WYKONAWCY, ktorzy wspodlnie ubiegajg sie o udzielenie zamoéwienia (konsorcja, spotki
cywilne) ponoszg solidarng odpowiedzialno$¢ za wykonanie zamowienia, tzn. umowy odplatnej zawartej
miedzy ZAMAWIAJACYM a WYKONAWCA. W przypadku wystgpienia grupy WYKONAWCOW wspélnie ubiegajacych
sie o0 udzielenie zamdwienia (konsorcjum albo spoétka cywilna), zaden WYKONAWCA nie moze podlegac
wykluczeniu z postepowania. WYKONAWCA musi posiada¢ uprawnienie do wykonywania okreslonej w SIWZ
dziatalnosci lub czynno$ci, co wyraza sie poprzez prowadzenie zarejestrowanej dziatalnosci w zakresie
ustug objetych przedmiotem zamoéwienia. Stosownie do tresci art. 22 ust. 1 pkt 2 PzP ZAMAWIAJ ACY okre $la
warunki udzialu w post epowaniu, o ktérych mowa w art. 22 ust. 1ailb pPzP, dotycz gce zdolno $ci
zawodowej lub technicznej oraz sytuacji ekonomiczne j WYKONAWCY, ktére umozliwig realizacje
zamoOwienia na poziomie jakosci, oczekiwanym przez ZAMAWIAJACEGO, a mianowicie:

2.1. Nalezyte wykonanie w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert co najmniej:

a) 2 ustug polegajacych na opracowaniu i wdrozeniu Polityki Bezpieczenstwa Informacji lub przygotowaniu
i wdrozeniu Systemu Zarzadzania Bezpieczehstwem Informacji, w sktad ktérego wchodzi kompletna
dokumentacja Polityki BezpieczehAstwa Informacji, kazda ww. ustuga o warto$ci nie mniejszej niz
100 000 PLN brutto, w tym jedna ustuga zrealizowana na rzecz podmiotu administracji publicznej;

oraz

b) 2 ustug polegajgcych na przeprowadzeniu audytu bezpieczenstwa systemoéw teleinformatycznych,
w tym testéw penetracyjnych oraz analiz konfiguracji systeméw IT pod katem bezpieczenstwa, przy
czym warto$¢ kazdej ww. ustugi nie mniejsza niz 20 000 PLN brutto;

oraz

c) 2 ustug polegajacych na przeprowadzeniu szacowania ryzyka w obszarze bezpieczenstwa informac;ji
zgodnie z wymaganiami ISO/IEC 27005 lub PN-ISO/IEC 27005 w organizacji zatrudniajgcej nie mniej
niz 500 os6b, kazda ww. ustuga obejmujgca co najmniej opracowanie metodyki procesu zarzgdzania
ryzykiem oraz przeprowadzenie procesu szacowania ryzyka w oparciu o ww. metodyke, przy czym
wartos¢ kazdej ww. ustugi nie mniejsza niz 30 000 PLN brutto.
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Ww. warunek zostanie spetiony takze w przypadku, gdy WYKONAWCA wykaze, iz ustuga okreslona w lit.a
obejmowata réwniez ustuge opisang w lit.b lub lit.c, niezaleznie od wartosci wskazanych w lit.b lub lit.c
w odniesieniu do tych ustug.

2.2. Dysponowanie zespotem w celu realizacji zamowienia, ktéry sklada sie z nastepujgcych oséb:

a) kierownik projektu (zespotu), posiadajacy: wyksztalcenie wyzsze, wazny certyfikat wystawiony przez
akredytowang jednostke certyfikacyjna, potwierdzajgcy znajomos¢ metodyki PRINCE2 na poziomie
Practitioner lub réwnowaznym oraz posiadajgcy co najmniej 4-letnie doswiadczenie w zakresie
opracowywania i wdrazania Polityki Bezpieczenstwa Informacji lub Systemu Zarzadzania
Bezpieczenstwem Informacji, w tym doswiadczenie na stanowisku kierownika projektu w minimum
2 projektach w zakresie wdrozenia Polityki Bezpieczenstwa Informacji zgodnie z wymaganiami normy
PN-ISO/IEC 27001 zrealizowanych w ciggu ostatnich 3 lat przed uptywem terminu skiadania ofert;

b) konsultant wiod acy, posiadajgcy: wyksztalcenie wyzsze, wazny certyfikat CISSP oraz co najmnigj
4-letnie doswiadczenie w zakresie wdrozen polityki bezpieczenstwa informacji zgodnie z wymaganiami
normy PN-ISO/IEC 27001;

¢) konsultanci (minimum 2 osoby), z ktérych kazdy posiada: wyksztatcenie wyzsze, certyfikat ukonczenia
szkolenia audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug ISO/IEC
27001, wystawiony przez akredytowang jednostke certyfikujgcg oraz posiada co najmniej 3-letnie
doswiadczenie doradcze w zakresie bezpieczenstwa informacji; kazdy konsultant ma posiadac
doswiadczenie w realizacji w okresie ostatnich 3 lat przed uptywem terminu skfadania ofert co najmniej
6 ustug, w tym 2 ustug obejmujgcych szacowanie ryzyka bezpieczenhstwa informacji oraz 2 ustug
obejmujgcych wdrozenie polityki bezpieczenstwa informacji oraz 2 ustlug obejmujgcych audyt
bezpieczenstwa na zgodnos¢ z wymaganiami ISO 27001.

Co najmniej jedna osoba z ww. zespotu, musi posiadaé co najmniej 3-letnie do$wiadczenie w zakresie
audytu bezpieczenstwa systemoéw teleinformatycznych oraz doswiadczenie w realizacji w ciggu ostatnich
3 lat przed uptywem terminu skiladania ofert co najmniej 4 ustug, w tym 2 ustug obejmujgcych analizy
konfiguracji systemow teleinformatycznych pod katem bezpieczenstwa oraz 2 ustug obejmujacych testy
penetracyjne infrastruktury IT.

W ramach zespotu nie dopuszcza si e taczenia przez t @ sama osob e funkcji konsultanta wiod gcego
oraz konsultanta, jak rownie z funkcji kierownika projektu oraz konsultanta.

2.3. Ubezpieczenie odpowiedzialno $ci cywilnej WYKONAWCY w zakresie prowadzonej dziatalnosci
zZwigzanej z przedmiotem zaméwienia; suma gwarancyjna ww. ubezpieczenia musi stanowié
rownowartos¢ kwoty wynoszgcej nie mniej niz 150 000 PLN.

3. Dokumenty lub o$wiadczenia wymagane do ziozenia w terminie skladania ofert, albo pdzniej -
na wezwanie ZAMAWIAJACEGO, ewentualnie bez takiego wezwania

3.1.<OFERTA> sporzadzona zgodnie z trescig zatgcznika nr 1, zawierajgca w szczegdlnosci: cene catkowita,
obliczong w sposéb opisany w pkt4, oraz liczbe miesiecy (od dnia zawarcia umowy) wykonania
zamoéwienia, jako oferowany termin stanowigcy zobowigzanie WYKONAWCY, a takze liczbe lat
doswiadczenia posiadanego przez kierownika projektu w zakresie opracowywania i wdrazania Polityki
Bezpieczenstwa Informacji lub Systemu Zarzadzania Bezpieczenstwem Informacji. Ww. parametry
podlegajg ocenie w kryteriach okreslonych w pkt 8.7 .

3.2.<0SWIADCZENIE dotycz gce podstaw wykluczenia  z postepowania o udzielenie zamowienia>
sporzadzone zgodnie z trescig zalagcznika nr 2, dotgczone do <OFERTY> jako aktualne na dzie n
sktadania . Informacje zawarte w tym o$wiadczeniu stanowig wstepne potwierdzenie, ze WYKONAWCA nie
podlega wykluczeniu.

3.3.<0SWIADCZENIE dotycz gce spetniania warunkdw udzialu w post epowaniu> sporzgdzone zgodnie
z trescig zalgcznika nr 3, dotgczone do <OFERTY> jako aktualne na dzie n skladania . Informacje zawarte
w tym oswiadczeniu stanowig wstepne potwierdzenie, ze WYKONAWCA spetnia warunki udziatu
w postepowaniu okreslone w pkt 2.1, 2.2, 2.3.
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3.4.W celu potwierdzenia braku podstaw wykluczenia WYKONAWCY z udzialu w postepowaniu na podstawie
art. 24 ust. 5 pkt 1 pzp (sekcja | pkt 13 zatgcznika nr 2) oprécz oswiadczenia okreslonego w pkt 3.2
WYKONAWCA sklada wraz z tym o swiadczeniem i <OFERTA> albo ha wezwanie ZAMAWIAJACEGO ha
podstawie pkt 3.12 i 8.9, aktualny na dzie h zlozenia odpis z wlasciwego rejestru lub z centralnej
ewidencji iinformacji o dziatalno $ci gospodarczej . Jezeli WYKONAWCA ma siedzibe lub miejsce
zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast ww. dokumentu sklada dokument lub
dokumenty wystawione (nie wczesniej niz 6 miesiecy przed uptywem terminu skfadania ofert) w kraju,
w ktorym WYKONAWCA ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze nie
otwarto jego likwidacji ani nie ogtoszono upadtosci.

3.5.W celu potwierdzenia spetniania przez WYKONAWCE warunkéw udzialu w postepowaniu, ustalonych
w pkt 2.1 w zwigzku z art. 22 ust.1b pkt 3 PzP, WYKONAWCA sklada wraz z <oFerTA> albo na wezwanie
ZAMAWIAJ ACEGO na podstawie pkt 3.12 i 8.9, sporzgdzony wedtug wzoru zatgcznika nr 4 <WYKAZ USLUG>
wykonanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert (od 7 marca 2015r.
do 7 marca 2018 r. dla pierwotnie ustalonego terminu skiladania ofert) a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie, ustug okre slonych w pkt 2.1. W <WYKAZIE USLUG> nalezy podac
przedmiot ustugi, miesigc irok rozpoczecia oraz zakonczenia kazdej ustugi, wartosci tych ustug oraz
podmiotéw, na rzecz ktorych te ustugi zostaly wykonane. Nalezy zataczyé dowody , o ktérych mowa
w 8§ 2 ust. 4 pkt 2 ROZPORZADZENIA, okre Slajgce czy wykazane ustugi zostaly wykonane nale  zycie.
W zakresie dot. formy oswiadczen idokumentéw, stosuje sie odpowiednio przepisy § 14-16
ROZPORZADZENIA.

3.6.W celu potwierdzenia spetniania przez WYKONAWCE warunkéw udzialu w postepowaniu, ustalonych
w pkt 2.2 w zwigzku z art. 22 ust.1b pkt 3 i art. 22d ust.1 PzP, WYKONAWCA skltada wraz z <OFERTA> albo
na wezwanie ZAMAWIAJ ACEGO nha podstawie pkt 3.12 i 8.9, sporzgdzony wedlug wzoru zalgcznika nr 5
<WYKAZ 0s0B> okreslonych w pkt 2.2, jako osoby skierowane przez wyKONAWCE do realizacji zamowienia,
w szczegOlnosci odpowiedzialne za Swiadczenie ustug. <WYKAZ 0s0B> zawiera informacje na temat
kwalifikacji zawodowych, doswiadczenia i wyksztalcenia niezbednych do wykonania zaméwienia oraz
zakresu czynnosci (funkcji) przypisanych danym osobom. Wraz z <WYKAZEM 0SOB> WYKONAWCA
przedstawia:

a) informacje o podstawie do dysponowania wykazanymi osobami, np. aktualna umowa o prace, ew.
umowa cywilnoprawna, itp., zawarta pomiedzy WYKONAWCA i 0sobg podang w <WYKAZIE 0SOB>,

b) oswiadczenie, ze wykazane osoby beda uczestniczyé w wykonywaniu zamoOwienia oraz posiadajg
wymagane certyfikaty lub zaswiadczenia oraz kwalifikacje zawodowe, doswiadczenie i wyksztaicenie,
okreslone odpowiednio w pkt 2.2 .

3.7.W celu wykazania spetniania warunkéw ustalonych w pkt 2.3, WYKONAWCA sktada poswiadczong za
zgodnos$¢ z oryginatem kopie dokumentu potwierdzajgcego, ze WYKONAWCA jest ubezpieczony od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zamowienia
na sume gwarancyjng o réwnowartosci nie mniejszej niz 150 000 PLN.

3.8.W celu potwierdzenia braku podstaw wykluczenia WYKONAWCY z udzialu w postepowaniu na podstawie
art. 24 ust. 1 pkt 23 pzp (sekcja | pkt 12 zatgcznika nr 2) WYKONAWCA przekaze zZAMAWIAJACEMU (bez
wezwania) oswiadczenie oraz ewentualnie dodatkowe dokumenty badz informacje, okreslone w pkt 7.5.
WYKONAWCA moze ztozy¢ wraz z <OFERTA> os$wiadczenie o przynale znosci albo braku przynale znosci do tej
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(Dz. U. z 2015 r. poz. 184, ze zm.), formutuj ac je w jednej z nw. przyktadowych tre  $ci:

»,O$wiadczam-y, ze jako WYKONAWCA nie naleze¢/-ymy do grupy kapitatowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumadw (Dz. U. z 2017 r. poz. 229)". albo

»,O$wiadczam-y, ze jako WYKONAWCA naleze/-ymy do grupy kapitalowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumedw (Dz. U. z 2017 r. poz. 229) skladamy/-y liste
podmiotéw, razem z ktdrymi naleze/-ymy do tej samej grupy kapitatowejw rozumieniu ww. ustawy'.
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3.9. WYKONAWCA moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w odniesieniu do
tego zamowienia lub jego czesci, polega¢ na zdolnosciach zawodowych innych podmiotéw, niezaleznie
od charakteru prawnego 1gczacych go z nim stosunkéw prawnych. WYKONAWCA, ktéry polega na
zdolnosciach innych podmiotéw, musi udowodni¢ zZAMAWIAJACEMU, ze realizujgc zamoOwienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych
podmiotow do oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji niniejszego
zamoOwienia. W celu oceny, czy WYKONAWCA polegajgc na zdolnosciach innych podmiotéw na ww.
zasadach, bedzie dysponowat niezbednymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie
tego zamoéwienia oraz oceny, czy stosunek lgczacy WYKONAWCE z tymi podmiotami gwarantuje
rzeczywisty dostgp do ich zasobdw, zavAwiAJACY zada dokumentdéw, ktére okre S$laja
w szczegoblno $ci:

a) zakres dostepnych wYKONAWCY zasobow innego podmiotu;

b) sposéb wykorzystania zasobéw innego podmiotu, przez WYKONAWCE, przy wykonywaniu zaméwienia,

c) zakres i okres udziatu innego podmiotu przy wykonywaniu zamowienia;

d) czy podmiot, na zdolnosciach ktérego WYKONAWCA polega w odniesieniu do warunkéw udziatu
w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje
ustugi, ktérych wskazane zdolnosci dotycza.

3.10.WYKONAWCA wskazuje w dokumentacji ofertowej kazdg czesé zamowienia, ktorej wykonanie zamierza
powierzy¢ podwykonawcy, i podaje nazwe (firme) podwykonawcy. Wykonanie czesci zamdéwienia
powierza sie na podstawie pisemnej odptatnej umowy o podwykonawstwo, zawartej miedzy
WYKONAWCA wybranym przez ZAMAWIAJACEGO a innym podmiotem (podwykonawcg), gdzie
przedmiotem umowy sg $wiadczenia dotyczace czesci niniejszego zamoéwienia. Jezeli zmiana albo
rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby WYKONAWCA powotlywal sie, na
zasadach okreslonych w pkt 3.9, w celu wykazania spetniania warunkéw udzialu w postepowaniu
WYKONAWCA jest obowigzany wykaza¢ zAMAWIAJACEMU, ze proponowany inny podwykonawca lub
WYKONAWCA samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca, na ktérego zasoby
WYKONAWCA powotywat sie w trakcie postepowania o udzielenie zamowienia.

3.11.Jezeli dokumenty ofertowe podpisuje osoba nieuprawniona do reprezentacji WYKONAWCY, WYKONAWCA
zalgcza petnomocnictwo (w oryginale albo kopii notarialnie potwierdzonej za zgodno$¢ z oryginatem)
do podpisania oferty i oswiadczenh.

3.12.Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie
zamoéwienia, ZAMAWIAJACY moze wezwaé WYKONAWCOW do zlozenia wszystkich lub niektorych
oswiadczen lub dokumentdéw potwierdzajgcych, ze nie podlegajg wykluczeniu oraz spetniajg warunki
udzialu w postepowaniu, a jezeli zachodzg uzasadnione podstawy do uznania, ze zlozone uprzednio
oswiadczenia lub dokumenty nie sg juz aktualne, do ztozenia aktualnych oswiadczen lub dokumentéw.

3.13.ZAamMAWIAJACY odrzuci oferte, ktorej tres¢ nie odpowiada tresci SIWZ, a zwlaszcza postanowieniom
pkt 3.1 w zwigzku z pkt 1, albo oferte niewazng na podstawie odrebnych przepisow. Przestanki
powodujgce odrzucenie oferty zawarto w pkt 8.5.

4. Sposo6b obliczenia i podania ceny

Na podstawie tresci zamieszczonych w zatgczniku nr 6 OPIS PRZEDMIOTU ZAMOWIENIA oraz zafgczniku nr 7
ISTOTNE POSTANOWIENIA UMOWY, WYKONAWCA oblicza cene catkowitg i podaje jg w pkt 1 <OFERTY> liczbg
i stownie. W cenie nalezy uwzgledni¢ wszystkie koszty oraz nalezne optaty i podatki, w szczegdélnosci
z tytutu produkcji lub nabycia, transportu, ubezpieczenia, podatku od towaréw i ustug oraz ewentualne
rabaty. WYKONAWCA, sktadajgc oferte, informuje zAMAWIAJACEGO, czy wyboér oferty bedzie prowadzi¢ do
powstania u ZAMAWIAJACEGO obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug,
wskazujgc nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego
powstania, oraz wskazujgc ich warto$¢ bez kwoty podatku.
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5. Sposo6b przygotowywania oferty i pozostatych dokumentow

5.1.<OFERTE> oraz pozostate dokumenty wymagane od WYKONAWCOW nalezy sporzadzi¢ w jezyku polskim,
w formie pisemnej ( w postaci papierowej), scisle wedtug postanowieh SIWZ. WYKONAWCA moze ztozyé
jedng oferte zawierajgcg cene obliczong zgodnie z pkt 4. Ztozenie przez WYKONAWCE wiecej niz jednej
oferty spowoduje odrzucenie wszystkich ztozonych przez niego ofert.

5.2.Tres¢ oferty musi odpowiadac tresci SIWZ. W celu czytelnego zamieszczenia odpowiedniej ilosci
informaciji zatgczniki do SIWZ mozna przetworzy¢ z zachowaniem ich wzorcowej tresci. <OFERTA> oraz
pozostate dokumenty wymagane postanowieniami zawartymi w pkt 3 WYKONAWCA sklada w oryginale.
Inne dokumenty sktadane sg w oryginale lub kopii poswiadczonej za zgodno$¢ z oryginalem.
Poswiadczenia za zgodnos¢ z oryginalem dokonuje w formie pisemnej lub w formie elektronicznej,
odpowiednio WYKONAWCA, WYKONAWCY wspOlnie ubiegajagcy sie o udzielenie zamoéwienia albo
podwykonawca, w zakresie dokumentow, ktére kazdego z nich dotycza.

5.3.WYKONAWCA, ktory zawart w dokumentach ofertowych informacje stanowigce tajemnice jego
przedsiebiorstwa w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji i chciatby skutecznie
zastrzec, ze nie moga by¢ one udostepniane, powinien na kohcu <OFERTY> sporzgdzonej wediug
zalgcznika nr 1 opisa¢, ktore informacje zawarte w dokumentacji ofertowej nie moga by¢ udostepnione
oraz wykazac¢ (w ramach zalgcznika do dokumentacji ofertowej), iz utajnione informacje rzeczywiscie
stanowig tajemnice przedsiebiorstwa. WYKONAWCA nie pdzniej niz w terminie skladania ofert obowigzany
jest uprawdopodobnié, ze utajniane dokumenty zawierajg informacje posiadajgce warto$¢ gospodarcza,
co do ktérych podjat niezbedne dziatania w celu zachowania ich poufnosci, zgodnie z przepisem art. 11
ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji.

5.4.Po uptywie terminu skiadania ofert nie mozna zastrzec zadnych informacji zawartych w ofercie, przy
czym WYKONAWCA W og0le nie moze zastrzec swojej nazwy (firmy) oraz siedziby i adresu, a takze
informacji dotyczacych ceny, terminu wykonania zamoéwienia okreséw gwarancji i warunkéw ptatnosci
zawartych w ofercie.

5.5. Dokumentacja ofertowa, tj. <OFERTA> wraz z pozostatymi wymaganymi dokumentami, powinna stanowié
zbiér kolejno ponumerowanych kartek zawierajgcych tres¢, potgczonych w sposéb uniemozliwiajgcy
latwg dekompletacje. Egzemplarz dokumentacji ofertowej nalezy zamkngé w nieprzejrzystym
opakowaniu w sposGb uniemozliwiajgcy otwarcie bez widocznych skutkéw izamiescic na zewnagtrz
petng nazwe (firme, imie i nazwisko), adres siedziby (miejsce i adres zamieszkania) WYKONAWCY i opis:

Urzad Rejestracji Produktéw Leczniczych, Wyrobéw Medycznych i Produktéw Biobéjczych
02-222 Warszawa, Al. Jerozolimskie 181C (pokoj 08 Kancelaria Gtéwna)
DOKUMENTACJA OFERTOWA NA ZAPROJEKTOWANIE | WDROZENIE POLITYKI BEZPIECZENSTWA INFORMACJI
ORAZ SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
(znak sprawy: UR.BAG.AGZ.26.01.2018.SC)

Otwiera komisja przetargowa, nie wczesniej niz w dniu 8 marca 2018 r. o godzinie 11:00

5.6.Dokumenty zawierajgce informacje, o ktérych mowa w pkt5.4, nalezy umiesci¢ w osobnym
wewnetrznym opakowaniu, przy czym strony powinny byé ze sobg potgczone i ponumerowane
z zachowaniem ciggto$ci numeracji stron dokumentacji ofertowe;.

5.7.WYKONAWCA moze, przed uptywem terminu sktadania ofert, zmieni¢ lub wycofa¢ ztozong przez siebie
oferte pod warunkiem, ze ZAMAWIAJACY otrzyma stosowne pisemne powiadomienie, oznaczone zgodnie
z pkt 5.5, z dopiskiem ,ZMIANA” lub ,WYCOFANIE”.

6. Miejsce i termin skfadania ofert wraz z wymaganymi dokumentami

6.1. ZAMAWIAJACY odstepuje od wymogu uzycia $rodkéw komunikacji elektronicznej przy skfadaniu ofert,
poniewaz uzycie srodkéw komunikacji elektronicznej wymaga specjalistycznego sprzetu, ktéry nie jest
dostepny dla zAMAWIAJACEGO. Wymagane od WYKONAWCOW dokumenty okreslone w pkt 3 i5, w tym
<OFERTE>, nalezy ztozy¢ w formie pisemnej (papierowej) w Kancelarii Gtownej URPLWMIPB , pok¢j 08 ,
w terminie uptywajgcym 8 marca 2018 r. o godzinie 10:00 .
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6.2. W uzasadnionych przypadkach zaMAWIAJIACY moze przed uptywem terminu sktadania ofert zmienic tresé
SIWZ. Dokonane w ten spos6b zmiany uzupelnig tres¢ SIWZ, przez co stang sie jej integralng czescia.
ZAMAWIAJACY niezwiocznie przekaze wszelkie zmiany tresci SIWZ wszystkim WYKONAWCOM, ktérym
przekazat SIWZ, a takze zamiesci zmiany SIWZ na stronie internetowej bip.urpl.gov.pl/pl

6.3.Jezeli w wyniku zmiany tresci SIWZ nieprowadzgcej do zmiany tresci ogtoszenia o zamoéwieniu jest
niezbedny dodatkowy czas na wprowadzenie zmian w ofertach, ZAMAWIAJACY przediuzy termin skladania
ofert i poinformuje o tym wYKONAWCOW, ktérym przekazal SIWZ, a takze zamiesci te informacje na
stronie bip.urpl.gov.plipl. Jezeli zmiana tresci SIWZ prowadzi do zmiany tresci ogtoszenia o zamowieniu,
to ZAMAWIAJACY niezwiocznie po zamieszczeniu zmiany tresci ogltoszenia o zamoOwieniu w Biuletynie
Zaméwien Publicznych zamiesci informacje o zmianach na stronie internetowej bip.urpl.gov.pl/pl

6.4. ZAMAWIAJACY moze przediuzyé termin sktadania ofert w przypadku wniesienia odwotania wobec tresci
ogtoszenia o zamowieniu lub postanowien SIWZ.

6.5.Wszelkie prawa i zobowigzania ZAMAWIAJACEGO Oraz WYKONAWCY ustalone w odniesieniu do terminu
ustalonego pierwotnie - podlegajg nowemu, tzn. przedtuzonemu terminowi.

6.6. Dokumentacje ofertowe, ktére zAMAWIAJACY otrzymat po uplywie terminu okreslonego w pkt 6.1
Z zastrzezeniem postanowien pkt 6.2-6.5, zostang zwrécone wlasciwym WYKONAWCOM.

7. Prowadzenie postepowania; otwarcie ofert; termin zwigzania ofertg

7.1.W trakcie postepowania ZAMAWIAJACY sporzadza pisemny protokét potwierdzajgcy przebieg
postepowania 0 udzielenie zamowienia w trybie przetargu nieograniczonego. Protok6t wraz
z zatgcznikami, ktére stanowig oferty, opinie biegtych, o$wiadczenia, zawiadomienia, wnioski, inne
dokumenty i informacje skladane przez zAMAWIAJACEGO i WYKONAWCOW, jest jawny. Z zastrzezeniem
pkt 5.3, 5.6 wszystkie oferty sg jawne od chwili ich otwarcia, natomiast pozostate zatgczniki do protokotu
ZAMAWIAJACY moze udostepni¢ po dokonaniu wyboru oferty najkorzystniejszej albo po uniewaznieniu
postepowania.

7.2.W dniu 8 marca 2018 r. w siedzibie ZAMAWIAJACEGO w Warszawie, Al. Jerozolimskie 181C (pokéj 108),
0 godzinie 11:00 rozpocznie sie jawne otwarcie ofert (dokumentacji ofertowych).

7.3.Bezposrednio przed otwarciem ofert upowazniony przedstawiciel poda kwote, jakg zAMAWIAJACY
zamierza przeznaczy¢ na sfinansowanie catego zamowienia. Po otwarciu kazdej oferty zostang podane
i odnotowane w protokole postepowania, nastepujgce informacje zawarte w ofertach: ¢ nazwy (firmy)
oraz adresy WYKONAWCOW ¢ catkowita cena brutto < termin wykonania zamowienia ¢ warunki ptatnosci.

7.4.Niezwiocznie po otwarciu ofert ZAMAWIAJACY zamie$ci na stronie bip.urpl.gov.pl/pl informacje dotyczace:
a) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia;
b) firm oraz adresow WYKONAWCOW, ktorzy zlozyli oferty w terminie;
c) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkéw ptatnosci zawartych w ofertach.

7.5.W terminie 3 dni od zamieszczenia informacji, o ktorych mowa w pkt 7.4, WYKONAWCA przekaze
ZAMAWIAJ ACEMU os$wiadczenie o przynale znosci albo braku przynale znosci do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow.
W przypadku stwierdzenia przynaleznosci do tej samej grupy kapitatowej WYKONAWCA skiada wraz z ww.
oswiadczeniem dowody (dokumenty badz informacje) potwierdzajgce, ze powigzania z innym
WYKONAWCA, ktory ztozyt odrebng oferte, nie prowadzg do zaktdcenia konkurencji w postepowaniu
0 udzielenie zamowienia. Ww. oswiadczenie oraz ewentualne dowody postuzg zZAMAWIAJACEMU do
weryfikacji podstawy wykluczenia WYKONAWCY, okreslonej w art. 24 ust. 1 pkt 23 pzp oraz w sekcji |
pkt 12 zatgcznika nr 2. Obowigzek ten zostanie spetniony w przypadku, gdy WYKONAWCA przekazat
ZAMAWIAJACEMU o$wiadczenie wraz z <OFERTA> W sposo6b okreslony w pkt 3.8.

7.6.Z zastrzezeniem wynikajgcym z postanowien pkt 6.2-6.5, WYKONAWCA jest zwigzany ofertg w okresie
uptywajgcym w dniu 7 kwietnia 2018 r.
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7.7.WYKONAWCA samodzielnie lub na wniosek zZAMAWIAJACEGO moze przediuzy¢ termin zwigzania ofertg,
zZ tym ze ZAMAWIAJACY moze tylko raz, co najmniej ha 3 dni przed uplywem terminu zwigzania ofertg
zwréci¢ sie do WYKONAWCOW o0 wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres, nie
diuzszy jednak niz 60 dni. Ewentualne wniesienie odwotania po uptywie terminu skfadania ofert
powoduje zawieszenie biegu terminu zwigzania ofertg do czasu ogtoszenia przez Krajowg Izbe
Odwotawczg orzeczenia w formie wyroku / postanowienia konczgcego postepowanie odwotawcze.

8. Sprawdzanie zlozonych dokumentéw, w tym ofert oraz sposoéb i kryteria oceny, prowadzgce do
wyboru oferty najkorzystniejszej

8.1.ZAMAWIAJACY wzywa, W wyznaczonym przez siebie terminie, do zlozenia wyjasnien dotyczacych
oswiadczen lub dokumentéw, potwierdzajgcych brak podstaw wykluczenia zgodnie z pkt 3.2 oraz
spetnianie warunkéw udziatu w postepowaniu zgodnie z pkt 3.3, a takze spetnianie przez oferowane
ustugi danych wymagan, jezeli takie wymagania ZAMAWIAJACY okreslit.

8.2.Jezeli wyKONAWCA nie ziozyt oswiadczen lub dokumentdéw potwierdzajgcych okolicznosci, o ktorych
mowa w pkt 8.1, lub innych dokumentéw niezbednych do przeprowadzenia postepowania, oswiadczenia
lub dokumenty sg niekompletne, zawierajg btedy Ilub budzg wskazane przez zAMAWIAJACEGO
watpliwosci, ZzAMAWIAJACY wzywa do ich ztozenia, uzupetnienia lub poprawienia lub do udzielania
wyjasnien w terminie przez siebie wskazanym, chyba Zze mimo ich zlozenia, uzupetnienia lub
poprawienia lub udzielenia wyjasnien oferta wykoNAwWCY podlega odrzuceniu albo konieczne bytoby
uniewaznienie postepowania. Jezeli WYKONAWCA nie ztozyt wymaganych petnomocnictw, o ktorych
mowa w pkt 3.11, albo zlozyt wadliwe petnomocnictwa, ZAMAWIAJACY wzywa do ich zlozenia w terminie
przez siebie wskazanym, chyba Ze mimo ich ztozenia oferta wykoNAwCY podlega odrzuceniu albo
konieczne bytloby uniewaznienie postepowania.

8.3.Na zgdanie ZAMAWIAJACEGO i W wyznaczonym przez niego terminie WYKONAWCA przedstawi oryginaty lub
notarialnie poswiadczone kopie dokumentéw, jezeli ztozona przez WyKONAWCE kopia dokumentu jest
nieczytelna lub budzi watpliwosci co do jej prawdziwo$ci.

8.4.ZAMAWIAJACY moze wykluczyé WYKONAWCE na kazdym etapie postepowania. Przestanki, na podstawie
ktorych zaMAWIAJACY wykluczy WYKONAWCE z postgpowania o udzielenie zamowienia okreslone sa
w art. 24 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1 pzP, a takze zostaly przytoczone w sekcji | pkt 1-13
zalgcznika nr 2. Wykluczenie WYKONAWCY nastepuje w przypadkach okreslonych w art. 24 ust. 7 pzp,
z zastrzezeniem okolicznosci, o ktérych mowa w art. 24 ust. 8-11 pzP, umozliwiajacych ZAMAWIAJACEMU
zastosowanie procedury sanacyjnej w odniesieniu do danego WYKONAWCY, 0 ile ten WYKONAWCA
udowodni, ze wdrozyt skuteczne dziatania naprawcze. ZAMAWIAJACY poinformuje niezwtocznie
wszystkich WYKONAWCOW 0O WYKONAWCACH, ktorzy zostali wykluczeni z postepowania, podajac
uzasadnienie faktyczne i prawne. Oferte WYKONAWCY wykluczonego uznaje sie za odrzucona.

8.5.W toku badania i oceny ofert zZAMAWIAJACY moze zgdaé od WYKONAWCOW wyjasnien dotyczgcych tresci
ztozonych przez nich ofert. Niedopuszczalne jest prowadzenie miedzy ZAMAWIAJACYM a WYKONAWCA
negocjacji dotyczacych ztozonej oferty oraz dokonywanie jakiejkolwiek zmiany w jej tresci,
Z wylgczeniem poprawienia przez ZAMAWIAJACEGO w ofercie ewentualnych:

a) oczywistych omytek pisarskich,

b) oczywistych omytek rachunkowych, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

¢) innych omytek, ktére polegaja na niezgodnosci oferty z SIWZ i nie powodujg istotnych zmian w tresci
oferty.
O dokonaniu jakiejkolwiek z ww. poprawek zZAMAWIAJACY niezwiocznie zawiadomi WYKONAWCE, kt6érego
oferta zostata poprawiona.

8.6.ZAMAWIAJACY odrzuci oferte, jezeli:
a) oferta jest niezgodna z PzP lub niewazna na podstawie odrebnych przepisow;
b) tres¢ oferty nie odpowiada tresci SIWZ, z zastrzezeniem pkt 8.5.c;
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c)

zlozenie oferty stanowi czyn nieuczciwej konkurencji w rozumieniu przepisOw o zwalczaniu nieuczciwej
konkurenciji;

d) oferta zawiera razgco niskg cene w stosunku do przedmiotu zamowienia; odrzucenie w nastepstwie

wykonania czynnosci, o ktérych mowa w art. 90 ust. 1-3 pzp;

e) oferte ztozyt WyKONAWCA wykluczony z udziatu w postepowaniu o udzielenie zamowienia;

f)

oferta zawiera btedy w obliczeniu ceny;

g) WYKONAWCA w terminie 3 dni od dnia doreczenia zawiadomienia nie zgodzit sie na poprawienie omyiki,

o ktoérej mowa w pkt 8.5.c;

h) WYKONAWCA nie wyrazit zgody, o ktérej mowa w pkt 7.7, na przedtuzenie terminu zwigzania oferta;

i)

przyjecie oferty naruszatoby bezpieczenstwo publiczne lub istotny interes bezpieczehstwa panstwa,
a tego bezpieczenstwa lub interesu nie mozna zagwarantowac w inny sposéb.

ZAMAWIAJACY poinformuje niezwtocznie wszystkich WYKONAWCOW 0 WYKONAWCACH, ktérych oferty zostaty
odrzucone oraz powodach odrzucenia oferty, podajgc uzasadnienie faktyczne i prawne

8.7.

Ocena ofert zostanie dokonana na podstawie nastepujgcych kryteriow:

a) Kc- catkowita cena brutto; oferta z najnizszg catkowitg ceng brutto, okreslong w pkt 1 <OFERTY>, otrzymuje

60,00 pkt, a pozostate oferty uzyskujg mniejszg liczbe punktéw obliczong wedtug wzoru

= najnizsza catkowita cena brutto .
Ke catkowita cena brutto oferty badanej 60,00 pkt

b) Kr - termin wykonania zaméwienia (0,00-30,00 pkt) 0,00 pkt za zobowigzanie sie¢ WYKONAWCY do wykonania

zamoOwienia w terminie 8 miesiecy od dnia zawarcia umowy, 15,00 pkt za zobowigzanie si¢ WYKONAWCY
do wykonania zamowienia w terminie 7 miesiecy od dnia zawarcia umowy, 30,00 pkt za zobowigzanie sig
WYKONAWCY do wykonania zamowienia w terminie 6 miesigcy albo krétszym od dnia zawarcia umowy;
Kok - doswiadczenie kierownika projektu (0,00-10,00 pkt) 10,00 pkt za skierowanie do wykonania zamowienia
kierownika projektu, ktéry posiada co najmniej 6-letnie doswiadczenie w zakresie opracowywania
i wdrazania Polityki Bezpieczenstwa Informacji lub Systemu Zarzgdzania Bezpieczenstwem Informacji,
0,00 pkt za skierowanie do wykonania zaméwienia kierownika projektu, ktéry posiada co najmniej 4-letnie
doswiadczenie w ww. zakresie, zgodnie z warunkiem ustalonym w pkt 2.2.a.

Suma ocen (Kc + Kr + Kok) stanowi tgczng liczbe punktdéw otrzymanych przez oferte. Najkorzystniejszg jest
oferta, ktéra uzyska najwieksza tgczng punktacje.

8.8.Jezeli ztozono oferte, ktérej wybér prowadzitby do powstania u ZAMAWIAJACEGO obowigzku podatkowego

zgodnie z przepisami o podatku od towardéw i ustug, ZAMAWIAJACY w celu oceny takiej oferty dolicza do
przedstawionej w niej ceny podatek od towar6w i ustug, ktéry miatby obowigzek rozliczy¢ zgodnie z tymi
przepisami. WYKONAWCA, skfadajgc oferte, informuje zAMAWIAJACEGO, czy wybor oferty bedzie prowadzic¢
do powstania u ZAMAWIAJACEGO obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi,
ktérych dostawa lub swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich warto$¢ bez
kwoty podatku.

8.9.Jezeli nie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert przedstawia taki

sam bilans ceny i innych kryteribw oceny ofert, ZAMAWIAJACY sposrdd tych ofert wybiera oferte z nizsza
ceng, a jezeli zostaly ztozone oferty o takiej samej cenie, ZAMAWIAJACY wzywa WYKONAWCOW, ktorzy
ziozyli te oferty, do ztozenia w terminie okre$lonym przez zamawiajgcego ofert dodatkowych.

8.10.ZAMAWIAJACY poinformuje niezwlocznie wszystkich wykoNawCOW o wyborze najkorzystniejszej oferty,

podajgc nazwe albo imie i nazwisko, siedzibe albo miejsce zamieszkania i adres, jezeli jest miejscem
wykonywania dziatalnosci wykoNAwWCY, ktérego oferte wybrano, oraz nazwy albo imiona i nazwiska,
siedziby albo miejsca zamieszkania i adresy, jezeli sg miejscami wykonywania dziatalno$ci
WYKONAWCOW, ktorzy ztozyli oferty, a takze punktacje przyznang ofertom w kazdym kryterium oceny
ofert i faczng punktacje. Informacje te ZAMAWIAJACY udostepni na stronie bip.urpl.gov.pl/pl

10



znak sprawyUR.BAG.AGZ.26.01.2018.SC SIWZ

9. Formalnosci, jakie powinny zosta¢ dopetnione po wyborze oferty w celu zawarcia umowy;
zabezpieczenie nalezytego wykonania umowy; przestanki powodujgce uniewaznienie przetargu

9.1.ZAMAWIAJACY hiezwtocznie przekaze wybranemu wyYKONAwCY zawiadomienie o wyborze jego oferty.
W powiadomieniu zostanie podana cena brutto, ktéra jest ceng ryczattowa, rozliczang na zasadach
okreslonych w ISTOTNYCH POSTANOWIENIACH UMOWY, a takze zostanie okreslony termin zawarcia umowy.
ZAMAWIAJACY wymaga, aby WYKONAWCA zawart z nim umowe w sprawie zamoOwienia publicznego na
warunkach okreslonych w zataczniku nr 7. Termin zawarcia umowy nie bedzie krétszy niz 5 dni od dnia
przestania przy uzyciu poczty elektronicznej lub faksu zawiadomienia, o ktérym mowa w pkt 8.10, oraz
nie przekroczy terminu zwigzania ofertg. Zawarcie umowy moze nastgpi¢ przed uptywem ww. terminu,
jezeli ztozono tylko jedng oferte lub uptyngt termin do wniesienia odwotania na czynnosci
ZAMAWIAJACEGO wymienione w art. 180 ust. 2 pPzpP lub w nastepstwie jego wniesienia lzba ogtosita wyrok
lub postanowienie konczace postepowanie odwotawcze.

9.2.ZAMAWIAJACY nie bedzie Zzgdaé wniesienia zabezpieczenia nalezytego wykonania umowy od
WYKONAWCY, ktéremu udzieli zamowienia.

9.3.Jezeli WYKONAWCA, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy w sprawie
zamoéwienia publicznego, zAMAWIAJACY moze wybraé oferte najkorzystniejszg sposréd pozostatych ofert
bez przeprowadzania ich ponownego badania i oceny, chyba ze zachodzg przestanki uniewaznienia
postepowania, o ktorych mowa w pkt 9.4 .

9.4. ZAMAWIAJACY uniewazni przetarg nieograniczony, jezeli:

a) nie ztozono zadnej oferty niepodlegajgcej odrzuceniu;

b) cena najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote, ktérg ZAMAWIAJACY
zamierza przeznaczy¢ na sfinansowanie zaméwienia, chyba ze ZAMAWIAJACY moze zwiekszy¢ te kwote
do ceny najkorzystniejszej oferty;

c) w przypadkach, o ktérych mowa w art. 91 ust. 5 pzp, zlozono oferty dodatkowe o takiej samej cenie;

d) wystgpita istotha zmiana okolicznosci powodujgca, ze prowadzenie postepowania lub wykonanie
zamowienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej przewidzieg;

e) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcie niepodlegajgcej
uniewaznieniu umowy w sprawie zaméwienia publicznego.

O uniewaznieniu postepowania przed uptywem terminu skfadania ofert / po uptywie terminu sktadania ofert /,
ZAMAWIAJACY réwnoczesnie zawiadomi, podajgc uzasadnienie faktyczne i prawne, wszystkich WYKONAWCOW,
ktérzy ubiegali sie o udzielenie zaméwienia / ktérzy ztozyli oferty /, a takze udostepni te informacje na stronie
bip.urpl.gov.pl/pl

10. Srodki ochrony prawnej przystugujgce WYKONAWCY W toku postepowania

10.1.WYKONAWCY, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu tego zaméwienia oraz
poniost lub moze ponies¢ szkode w wyniku naruszenia przez zZAMAWIAJACEGO przepisOw PZzP,
przystuguje odwotanie oraz skarga do sadu, w okolicznosciach okreslonych w Dziale VI pzp. Odwotanie
przystuguje wytacznie od niezgodnej z przepisami PzZP Czynnosci ZAMAWIAJACEGO podjetej
w postepowaniu 0 udzielenie zaméwienia lub zaniechania czynnosci, do ktérej ZAMAWIAJACY jest
zobowigzany na podstawie PzP.

10.2.Srodki ochrony prawnej wymienione w pkt 10.1 wobec ogtoszenia o zaméwieniu oraz postanowieniom
SIWZ przystugujg réwniez organizacjom wpisanym na liste organizacji uprawnionych do wnoszenia
srodkéw ochrony prawnej, prowadzong przez Prezesa Urzedu Zamowien Publicznych.

10.3.Poniewaz wartos¢ zamoéwienia, stanowigca catkowite szacunkowe wynagrodzenie WYKONAWCY bez
podatku od towardw i ustug jest mniejsza niz kwoty okreslone w przepisach wydanych na podstawie

art. 11 ust. 8 pzP, odwotanie w przetargu nieograniczonym przystuguje zgodnie z art. 180 ust. 2 PzP
wylgcznie wobec czynnosci: opisu przedmiotu zamédwienia, okreslenia warunkéw udziatu
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w postepowaniu, wykluczenia odwolujgcego z postepowania, odrzucenia oferty odwotujgcego lub
wyboru najkorzystniejszej oferty.

10.4.0dwotanie powinno wskazywa¢ czynno$¢ lub zaniechanie zAMAWIAJACEGO, ktOrej zarzuca sie
niezgodnos¢ z pzpP, zawiera¢ zwiezle przedstawienie zarzutdéw, okresla¢c zgdanie oraz okolicznosci
faktyczne i prawne uzasadniajgce wniesienie odwotania.

10.5.0dwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej w postaci papierowej

albo w postaci elektronicznej, opatrzone odpowiednio wlasnorecznym podpisem albo kwalifikowanym
podpisem elektronicznym. Odwotanie w przetargu nieograniczonym wnosi sie w terminie 5 dni od dnia:

a) zamieszczenia ogtoszenia 0 zamdéwieniu w Biuletynie Zaméwien Publicznych lub SIWZ na stronie
bip.urpl.gov.pl/pl;

b) przestania przy uzyciu poczty elektronicznej lub faksu przez zAMAWIAJACEGO informacji o czynnosci
ZAMAWIAJACEGO stanowigcej podstawe do wniesienia odwotania;

c) w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna bylo powzig¢ wiadomosé
o okolicznosciach stanowigcych podstawe do wniesienia odwotania.

10.6.0dwotujgcy przesyta kopie odwotania zZAMAWIAJACEMU przed uptywem terminu do wniesienia odwotania
w taki sposob, aby mogt on zapoznac z jego trescig przed uptywem tego terminu. Domniemywa sie, iz
ZAMAWIAJACY mogt zapoznac sie z trescig odwotania przed uptywem terminu do jego wniesienia, jezeli
przestanie jego kopii nastgpito przy uzyciu poczty elektronicznej na adres zampubl@urpl.gov.pl lub
faksem na numer 22 49 21 149, przed uptywem terminu do jego wniesienia.

10.7.WYKONAWCA moze w terminie przewidzianym w pkt 10.5 poinformowa¢ zAMAWIAJACEGO 0 hiezgodnej
(w jego rozumieniu) z przepisami PzP czynnosci podjetej przez zZAMAWIAJACEGO lub zaniechaniu
czynnosci, do ktdrej jest on zobowigzany na podstawie pPzP, na ktdre nie przystuguje odwotanie na
podstawie art. 180 ust. 2 PzP, 0 czym jest mowa takze w pkt 10.3. W przypadku uznania zasadnosci
przekazanej informacji zZAMAWIAJACY powtarza czynnos¢ albo dokonuje czynnosci zaniechanej,
informujgc o tym WYKONAWCOW w sposéb przewidziany w PzpP dla tej czynnosci, na co nie przystuguje
odwotanie, z zastrzezeniem art. 180 ust. 2 pzp.

10.8.W przypadku wniesienia odwotania ZzAMAWIAJACY zawiesza bieg terminu zwigzania ofertg do czasu
ogtoszenia orzeczenia przez Krajowg lzbe Odwotawczg oraz nie mozna zawrze¢ umowy do czasu
ogtoszenia orzeczenia przez Krajowa I1zbe Odwotawcza.

10.9.ZAMAWIAJACY przesyta niezwiocznie, nie poézniej niz w terminie 2 dni od dnia otrzymania, kopie
odwotania innym WYKONAWCOM uczestniczgcym w postepowaniu o udzielenie zaméwienia, a jezeli
odwotanie dotyczy tresci ogloszenia o zamowieniu lub postanowien SIWZ, zamieszcza jg réwniez na
stronie bip.urpl.gov.pl/pl, na ktdrej jest zamieszczone ogtoszenie o zamoéwieniu lub jest udostepniana
SIWZ, wzywajgc WYKONAWCOW do przystgpienia do postepowania odwotawczego.

10.10.WYKONAWCA moze zgltosi¢ przystgpienie do postepowania odwotawczego w terminie 3 dni od dnia
otrzymania kopii odwotania, wskazujgc strone, do ktorej przystepuje, i interes w uzyskaniu
rozstrzygniecia na korzysé¢ strony, do ktérej przystepuje. Zgiloszenie przystgpienia dorecza sie
Prezesowi Krajowej lzby Odwotawczej w formie pisemnej w postaci papierowej albo w postaci
elektronicznej, opatrzone odpowiednio wilasnorecznym podpisem albo kwalifikowanym podpisem
elektronicznym, a jego kopie przesyla sie ZAMAWIAJACEMU oraz WYKONAWCY wnoszgcemu odwotanie.
WYKONAWCY, ktérzy przystgpili do postepowania odwotawczego, stajg sie jego uczestnikami, jezel
majg interes w tym, aby odwotanie zostato rozstrzygniete na korzy$c¢ jednej ze stron.

10.11.ZAMAWIAJACY lub odwotlujgcy moze zgtosi¢ opozycje przeciw przystgpieniu innego WYKONAWCY hie
pézniej niz do czasu otwarcia rozprawy Krajowej Izby Odwotawczej. Do postepowania odwotawczego
stosuje sie odpowiednio przepisy Kodeksu postepowania cywilnego o sagdzie polubownym
(arbitrazowym), jezeli PzP nie stanowi inaczej.

10.12.ZAMAWIAJACY moze wnie$¢ odpowiedz na odwotanie, na pismie lub ustnie do protokotu.
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10.13.0dwotanie podlega rozpoznaniu przez Krajowag lzbe Odwotawczg, jezeli nie zawiera ono brakow
formalnych oraz uiszczono wpis najpézniej do dnia uptywu terminu do wniesienia odwotania, a dowéd
uiszczenia wpisu dotgczono do odwotania.

10.14.Na orzeczenie Krajowej Izby Odwotawczej stronom oraz uczestnikom postepowania odwotawczego
przystuguje skarga do sgadu. W postepowaniu toczacym sie wskutek wniesienia skargi stosuje sie
odpowiednio przepisy Kodeksu postepowania cywilnego o apelacji, jezeli przepisy Rozdziatu 3
w Dziale VI pPzP nie stanowig inacze;j.

11. Sposéb porozumiewania sie ZAMAWIAJACEGO z WYKONAWCAMI oraz o0soby uprawnione do
porozumiewania sie z WYKONAWCAMI, w tym do udzielania wyjasnien tresci SIWZ

11.1.Komunikacja miedzy zZAMAWIAJACYM a WYKONAWCAMI odbywa sie w sposéb okreslony w pkt 0.2,
w szczegOlnosci przy uzyciu poczty elektronicznej (adres ZAMAWIAJACEGO: zampubl@urpl.gov.pl) lub za
posrednictwem faksu (numer faksu ZAMAWIAJACEGO: 22 49 21 149), co dotyczy przekazywania wyjasnien
tresci SIWZ, zawiadomien, wnioskéw, informacji. Do porozumiewania sie¢ z WYKONAWCAMI uprawniony
jest Stawomir Chojecki (e-mail) zampubl@urpl.gov.pl

11.2.WYKONAWCA moze zwrQci¢ sie do ZAMAWIAJACEGO zgodnie z pkt11.1, o wyjasnienie tresci SIWZ.
ZAMAWIAJACY niezwtocznie udzieli wyjasnien, nie pdzniej niz na 2 dni przed uptywem terminu sktadania
ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ zZAMAWIAJACY otrzyma w terminie do
5 marca 2018 r. Tres¢ zapytan wraz z wyjashieniami ZAMAWIAJACY przekaze WYKONAWCOM oraz
zamiesci na stronie bip.urpl.gov.pl/pl
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OFERTA

ZAMAWIAJ ACY:

URZAD REJESTRACJI PRODUKTOW LECZNICZYCH,
WYROBOW MEDYCZNYCH | PRODUKTOW BIOBOJCZYCH
02-222 Warszawa, Al. Jerozolimskie 181C

W odpowiedzi na publiczne ogtoszenie o zamdéwieniu, my ni zej podpisani

(imie i nazwisko osoby lub 0s6b uprawnionych do ztoZenia/podpisania oferty)
dziataj gc w imieniu i na rzecz:

Nazwa WYKONAWCY, siedziba (kod, miejscowo$c), adres (ulica, nr budynku, nr lokalu) |
Imie i nazwisko WYKONAWCY, miejsce wykonywania dziatalno$ci albo miejsce zamieszkania (kod, miejscowosc),
adres (ulica, nr budynku, nr lokalu), jezeli jest miejscem wykonywania dziatalno$ci wykoNAWCY

REGON NIP

Cztonkowie wiadz (dot. 0s6b prawnych) | Wtasciciel/-e (dot. 0séb fizycznych)

e-mail: telefon/-y: faks:

przestrzegajgc sScisle postanowien specyfikacji istotnych warunkéw zamoéwienia (SIWZ) skladamy oferte
w postepowaniu o udzielenie zamdwienia publicznego w trybie przetargu nieograniczonego, w przedmiocie
ZAPROJEKTOWANIE | WDROZENIE POLITYKI BEZPIECZENSTWA INFORMACJI ORAZ SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI:

1. Oferujemy wykonanie zaméwienia okreslonego w pkt 1 SIWZ, zataczniku nr 6 do SIWZ (oPis
PRZEDMIOTU ZAMOWIENIA) oraz zatgczniku nr 7 do SIWZ (ISTOTNE POSTANOWIENIA UMOWY)
za catkowit g cene brutto ........cccceeeviieeie i, PLN
({2 a1 T=T72 (014 o o USRI ),
w tym podatek od towardw i ustug .........cccvvveeeeeeeeeiii i PLN
Informujemy, ze wybér tej oferty / nie bedzie* / bedzie* (*niewlasciwe skreslic) prowadzi¢ do powstania
U ZAMAWIAJACEGO obowigzku podatkowego zgodnie z przepisami o podatku od towar6w i ustug.
W przypadku zaistnienia ww. obowigzku wskazujemy, ze dOtyCZY ON ........c.ceovie e iiiie e e e

- prosze wskazac¢ nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do powstania u ZAMAWIAJACEGO obowigzku
podatkowego, oraz ich wartos¢ bez kwoty podatku od towardw i ustug

2. Zobowi gzujemy si @ do wykonania zamowienia w terminie ....  (stownie: .................) miesiecy od
dnia zawarcia umowy .

3. Oswiadczamy, ze .........ccoveiiieeinnnnnn. (prosze podac imig i nazwisko) wykazany/-a w dokumentacji ofertowej
jako kierownik projektu posiada ......... (stownie: ................. ) lat doswiadczenia w zakresie
opracowywania i wdrazania Polityki Bezpieczenstwa Informacji lub Systemu Zarzgdzania

Bezpieczenstwem Informacji.

4. Zaoferowane ustugi wykonamy samodzielnie przez caly okres obowigzywania umowy, w terminach
w niej ustalonych, z wyjgtkiem nastepujacych czynnosci, ktére powierzamy naszemu podwykonawcy
(naszym podwykonawcom) - prosze wskaza¢ czesci zaméwienia, ktérych wykonanie zostanie powierzone podwykonawcy/-om,
oraz podac firmy podwykonawcoéw, zgodnie z pkt 0.4 w zwigzku z pkt 3.9 SIWZ
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10.

11.

Oswiadczamy, Z€ ........coovveiveveineninnnns (prosze podaé imig i nazwisko) wykazany/-a w dokumentacji ofertowej
w celu realizacji czynnosci przypisanych ..., (prosze podaé role/funkcje w zespole) bedzie
w catym okresie obowi gzywania umowy zatrudniony/-a na podstawie umowy 0 p race zgodnie
z przepisami Kodeksu pracy, przez nas lub naszego podwykonawce.

Uwazamy si @ za zwigzanych tg ofertg w okresie uptywajgcym w dniu 7 kwietnia 2018 r.

W przypadku wyboru tej oferty, zobowi gzujemy si @ do podpisania umowy na warunkach okreslonych
w zalgczniku nr 7 do SIWZ (ISTOTNE POSTANOWIENIA UMOWY), W terminie wyznaczonym przez
ZAMAWIAJACEGO; W szczegOlnosci akceptujemy warunki ptatno $ci  okreslone w ISTOTNYCH
POSTANOWIENIACH UMOWY.

Wraz z ofert g sktadamy oswiadczenia i inne dokumenty, wymagane lub dopuszczone na zasadach
okreslonych w SIWZ:

Oswiadczamy , ze stanowimy WYKONAWCE, ktOry jest przedsi ebiorc @ w rozumieniu ustawy z dnia
4 lipca 2004 r. o swobodzie dziatalnosci gospodarczej jako mikro* / maty* / $redni* / inny ni z mikro,
maly, sredni /* (*niewlasciwe skreslic) przedsiebiorca (przedsigbiorstwo) w rozumieniu przepiséw ww. ustawy.

Niniejsza oferta oraz wszelkie zat gczniki do niej sg jawne i nie zawierajg informacji stanowigcych
tajemnice przedsiebiorstwa w rozumieniu przepisébw o zwalczaniu nieuczciwej konkurencji, za
wyj atkiem informaciji i dokumentéw zawartych w dokumentacji ofertowej na stronach nr .........................

Wszystkie dokumenty , stanowigce kompletng dokumentacje ofertowg, zamieszczono na ....... kolejno
ponumerowanych stronach.

.................................... dn. ...... marca 2018 .

miejscowosc

podpis WYKONAWCY, umoZliwiajacy identyfikacje uprawnionej osoby

UWAGA: Oferte oraz inne wymagane dokumenty nalezy ztozy¢ u ZAMAWIAJACEGO —

Warszawa, Al. Jerozolimskie 181C, Kancelaria Gtéwna  (pok. 08) w terminie do 8 marca 2018 r. godz. 10:00
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WYKONAWCA

reprezentowany przez ................

(nazwaffirma, siedziba/miejscowo$c, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)

(imie i nazwisko, podstawa do reprezentacji)
OSWIADCZENIE
dotycz gce podstaw wykluczenia z post _epowania 0 udzielenie zaméwienia

W postepowaniu o udzielenie zamOwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktow Leczniczych, Wyrobéw Medycznych i Produktéw Biobojczych, w przedmiocie
ZAPROJEKTOWANIE | WDROZENIE POLITYKI BEZPIECZENSTWA INFORMACJI ORAZ SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI:

I) na podstawie art. 25a ust. 1 pkt 1 ustawy - Prawo zamOwie n publicznych ( pzp) o$wiadczam /-y, ze
reprezentuj e/-emy WYKONAWCE, ktérego nie dotycz g okoliczno $ci okre $lone w przepisach art. 24 ust. 1

pkt 12-23 oraz art. 24 ust. 5 pkt 1 pzp, stanowi gcych, iz z post epowania o udzielenie zamowienia

wyklucza si @ WYKONAWCE:

1)

2)

3)

4)

5)

6)

7

8)

9)

ktéry nie wykazat braku podstaw wykluczenia lub nie wykazat spetniania warunkéw udziatu
W postepowaniu;

bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

o ktorym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art. 250a, art. 258 lub
art. 270-309 Kodeksu karnego lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie,

o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,

skarbowe,

0 ktéorym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej;

jezeli urzedujgcego czionka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spotki w spéice
jawnej lub partnerskiej albo komplementariusza w spofce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 2;

wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu
z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne, chyba ze
WYKONAWCA dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie spiaty tych
naleznosci;

ktéry w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit ZAMAWIAJACEGO w biad
przy przedstawieniu informacji, ze nie podlega wykluczeniu, lub ktory zatait te informacje lub nie jest
w stanie przedstawi¢ wymaganych dokumentéw;

ktory w wyniku lekkomysinosci lub niedbalstwa przedstawit informacje wprowadzajace w btad
ZAMAWIAJACEGO, mogace miec¢ istotny wpltyw na decyzje podejmowane przez ZAMAWIAJACEGO
w postepowaniu o udzielenie zamowienia;

ktéry bezprawnie wptywat lub prébowat wptyngé na czynnosci zAMAWIAJACEGO lub pozyskaé informacije
poufne, mogace da¢ mu przewage w postepowaniu o udzielenie zamoéwienia;

ktéry brat udziat w przygotowaniu postepowania o udzielenie zamowienia lub ktérego pracownik, a takze
osoba wykonujgca prace na podstawie umowy zlecenia, o dzieto, agencyjnej lub innej umowy
o $wiadczenie ustug, brat udziat w przygotowaniu takiego postepowania, chyba ze spowodowane tym
zakidcenie konkurencji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie WYKONAWCY
Z udziatu w postepowaniu;

ktéry z innymi WYKONAWCAMI zawart porozumienie majgce na celu zaklécenie konkurencji miedzy
WYKONAWCAMI W postepowaniu o0 udzielenie zamoéwienia, coO ZAMAWIAJACY jest w stanie wykazac¢ za
pomocg stosownych srodkéw dowodowych;

10) bedacego podmiotem zbiorowym, wobec ktérego sad orzekt zakaz ubiegania sie o zaméwienia

publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotéw
zbiorowych za czyny zabronione pod grozbg kary;
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11) wobec ktérego orzeczono tytutem s$rodka zapobiegawczego zakaz ubiegania sie o zaméwienia
publiczne;

12) wYKONAWCOW, ktérzy nalezgc do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentow, ztozyli odrebne oferty, chyba ze wykaza, ze istniejgce
miedzy nimi powigzania nie prowadzg do zakidcenia konkurencji w postepowaniu o udzielenie
zamowienia;

13) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo
restrukturyzacyjne lub ktérego upadios¢ ogloszono, z wyjatkiem WYKONAWCY, ktéry po ogloszeniu
upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje
zaspokojenia wierzycieli przez likwidacje majgtku upadiego, chyba ze sad zarzadzit likwidacje jego
majgtku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. - Prawo upadiosciowe.

W nastepstwie zamieszczenia przez ZAMAWIAJACEGO na stronie bip.urpl.gov.pl/pl wykazu (w tym firm

i adreséw) WYKONAWCOW, ktérzy ziozyli oferty w terminie, przeka ze/-emy ZAMAWIAJ ACEMU, w terminie 3 dni

od zamieszczenia ww. informacji, oswiadczenie o przynale znosci albo braku przynale znosci do tej

samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji

i konsumentéw. W razie stwierdzenia przynale znosci do tej samej grupy kapitalowej zto zymy wraz

zww. oswiadczeniem dowody (dokumenty badz informacje) potwierdzajgce, ze powigzania z innym

WYKONAWCA, ktory ziozyt odrebng oferte, nie prowadzg do zakldécenia konkurencji w tym postepowaniu.

Ww. oswiadczenie oraz ewentualne dowody postuzg zAMAWIAJACEMU do weryfikacji podstawy wykluczenia,

okreslonej w art. 24 ust. 1 pkt 23 ustawy - Prawo zamowien publicznych oraz w sekcji | pkt 12).

Uwaga: oswiadczenie zamieszczone w sekcji Il nalezy zlozy¢ odpowiednio do stanu faktycznego, ktéry dotyczy
WYKONAWCY, a jezeli opisane ni zej okoliczno $ci nie zachodz g - prosz e wpisa ¢ ,Nie dotyczy” . WYKONAWCA, ktory
os$wiadczy, ze zachodzg wobec niego przestanki wykluczenia z postepowania, wskazuje kazdy z przepiséw okreslonych
w sekcji | pkt 2-13, ktéry dotyczy WYKONAWCY, wpisuj gc dany przepis w tre $ci o $wiadczenia

Il) poniewa z reprezentuj e/-emy WYKONAWCE, ktorego dotycz g okoliczno $ci okre slone w przepisach
art. 24 ust. 1 pkt 13 i 14 oraz pkt 16-20 lub art. 24 ust. 5 ustawy - Prawo zamoéwie n publicznych
(przytoczonych powyzej w sekcji | pkt 2, 3, 5, 6, 7, 8, 9, 13) o Swiadczam /-y, ze podlegam /-y wykluczeniu
na podstawie ktéreqgokolwiek z ww. przepiséw i z tej przyczyny przedstawiam /-y nastepujace dowody
na to, ze podjete przeze mnie/przez nas $rodki s g wystarczaj gce do wykazania mojej/naszej

rzetelno sci:

(prosze opisac okolicznosci czynu WYKONAWCY stanowigcego podstawe wykluczenia, o ktdrej mowa w art. 24 ust. 1
pkt 13 i 14 oraz 16-20 lub art. 24 ust. 5 ustawy - Prawo zaméwiert publicznych i wskazanej przez wykONAWCE, oraz
podac dowody, Ze $rodki podjete przez wyKONAWCE sg wystarczajgce do wykazania jego rzetelnosci)

Uwaga: o$wiadczenie zamieszczone w sekcji Il sktada tylko wykoNawcA, ktory powotuje si e na zasoby innych
podmiotéw w celu potwierdzenia spetniania warunkéw udzialu w post epowaniu, polegajgc na zdolnosciach

technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru
prawnego stosunkéw prawnych tgczgcych wyKoNAWCE z tym podmiotem (tymi podmiotami)

) na podstawie art. 25a ust. 3 pkt 2 ustawy - Pr awo zamdwie n publicznych o_swiadczam /-y, ze
podmiot /-y, na ktéreqgo /-ych zasoby powotuj e sie w celu potwierdzenia spetniania warunkéw udziatu
W niniejszym post _epowaniu, tj.:

nie podlega /-jg wykluczeniu z post epowania o udzielenie zaméwienia.
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Uwaga: oswiadczenie zamieszczone w sekcji IV sktada tylko wykoNAwCA, ktéry zamierza powierzy¢ wykonanie czesci
zamoéwienia podwykonawcom i dotyczy ono wszystkich podwykonawcéw zadeklarowanyc h przez WYKONAWCE
w pkt 4 <orerTY>. WYKONAWCA, ktOry nie zamierza powierzy ¢ wykonania czesci zamoéwienia podwykonawcom, wpisuje
.Realizacja zamo6wienia samodzielna, bez udziatu pod  wykonawcow”

IV) na podstawie art. 25a ust. 5 pkt 2 ustawy - Pra wo zamo6wie n publicznych o_swiadczam /-y, ze brak
jest podstawy wykluczenia podwykonawcy  /-6w, ktéremu /-ym zamierzam /-y powierzy ¢ wykonanie
czesci zamdwienia:

Oswiadczam /-y, ze wszystkie informacje podane w powyzszych oswiadczeniach (sekcja I-1V) sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z peilng $wiadomoscig konsekwencji wprowadzenia
ZAMAWIAJACEGO W biad przy przedstawianiu informaciji.

......................................... dn. ....... marca 2018 r.
miejscowos¢

podpis WYKONAWCY, umoZliwiajgcy identyfikacje uprawnionej osoby

Uwaga: W przypadku wspolnego ubiegania sie 0 zamdwienie przez wykoNAwCOwW, niniejsze zbiorcze o $wiadczenie
sktada ka zdy z wykonawcow wspolnie ubiegaj gcych si @ o zamowienie . Dokumenty te potwierdzajg brak podstaw
wykluczenia w zakresie, w ktorym kazdy z wykoNAwWCOW wykazuje brak podstaw wykluczenia.
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Y KON A C A ittt it it sttt ettt et e et e e e as e s te et e e e e e e ae e ae s e s ae e e e et ae e ae e ae e as tae s aeeaenrnnneans
(nazwaf/firma, siedziba/miejscowo$c, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)

(=TT = A=T 01 (o)1= T oY o] 7= 2
(imie i nazwisko, podstawa do reprezentacji)
OSWIADCZENIE
dotycz gce spetniania warunkéw udziatlu w post __epowania

W postepowaniu o udzielenie zamoOwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktow Leczniczych, Wyrobéw Medycznych i Produktéw Biobdéjczych, w przedmiocie
ZAPROJEKTOWANIE | WDROZENIE POLITYKI BEZPIECZENSTWA INFORMACJI ORAZ SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI:

[) na podstawie art. 25a ust. 1 pkt 1 ustawy - Prawo zamoOwie n publicznych o swiadczam /-y, ze
spetniam /-y warunki udziatu w post epowaniu, okre $lone w pkt 2.1, 2.2, 2.3 SIWZ .

Uwaga: oswiadczenie zamieszczone w sekcji Il sktada tylko wykoNawcA, ktory powoluje si e na zasoby innych
podmiotéw w celu potwierdzenia spetiania warunkéw udziatlu w post epowaniu, polegajgc na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru
prawnego stosunkéw prawnych tgczgecych wykoNawcE z tym podmiotem (tymi podmiotami)

II) na podstawie art. 25a ust. 3 pkt 2 ustawy - Pra  wo zamoéwie n publicznych o swiadczam /-y, ze w celu
wykazania spetniania warunkéw udzialu w post  epowaniu, okre slonych w pkt 2.1, 2.2, 2.3 SIWZ ,
polegam na zasobach nw. podmiotu _/-0w, w nast epujacym zakresie /nastepujgcych zakresach, tj.:

Oswiadczam /-y, ze wszystkie informacje podane w powyzszych oswiadczeniach (sekcja I, 1) sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z pelng $wiadomoscig konsekwencji wprowadzenia
ZAMAWIAJACEGO W biad przy przedstawianiu informaciji.

......................................... dn. ........ marca 2018 r.
miejscowosc

podpis WYKONAWCY, umoZliwiajacy identyfikacje uprawnionej osoby

Uwaga: W przypadku wspolnego ubiegania sie 0 zamdwienie przez wWYKONAWCOW, niniejsze zbiorcze o $wiadczenie
sktada ka zdy z wykonawcow wspoélnie ubiegaj gcych si @ o zamowienie . Dokumenty te potwierdzajg spetnianie
warunkow udziatu w postepowaniu w zakresie, w ktérym kazdy z wykonawcOw wykazuje spetnianie warunkéw udziatu
W postepowaniu.
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Y KON A C A ittt it it sttt ettt et e et e e e as e s te et e e e e e e ae e ae s e s ae e e e et ae e ae e ae e as tae s aeeaenrnnneans
(nazwaffirma, siedziba/miejscowosé, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)

FEPIEZENIOWANY PIZEZ ... vttt iis it et ettt eet et et e e e e e e e et e e e e e een e aeaea e
(imig i nazwisko, podstawa do reprezentacji)
WYKAZ USLUG
okre slony w pkt 3.5 SIWZ

W postepowaniu o udzielenie zaméwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktow Leczniczych, Wyroboéw Medycznych i Produktow Biobéjczych, w przedmiocie:
ZAPROJEKTOWANIE | WDROZENIE POLITYKI BEZPIECZENSTWA INFORMACJI ORAZ SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
oswiadczam /-y, ze reprezentuj e/-emy podmiot, ktéry w okresie ostatnich trzech lat przed uptywem
terminu sktadania ofert (od 7 marca 2015r. do 7 marca 2018 r. dla pierwotnie ustalonego terminu
sktadania ofert) a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie, ustug okre slonych

w pkt 2.1 SIWZ:
Podmiot (nazwa, siedziba), na rzecz Przedmiot ustugi (umowy), miesiac i rok rozpoczecia oraz zakonczenia
ktorego ustuga zostata wykonana ustugi (umowy), wartos$¢ brutto ustugi (w PLN facznie z VAT)

Uwaga: Do wykazu nale zy zatgczy é dokumenty dowodz gce, czy wykazane ustugi zostaty nalezycie wykonane w ww.
okresie. Dowodami na to, Zze ujete w wykazie ustugi zostalty wykonane nalezycie w danym okresie sg referencje bgdz
inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi byty wykonywane, a jeZeli z uzasadnionej przyczyny
0 obiektywnym charakterze wykONAWCA nie jest w stanie uzyskac tych dokumentéw - o$wiadczenie wyKONAWCY.

W zakresie dokumentowania ustug zamieszczonych w <WYKAZIE UStUG> zastosowanie majg przepisy 8§ 2 ust. 4 pkt 2 i ust. 6
oraz § 9 ust. 1, § 10, § 14-16 rozporzgdzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajéw dokumentéw,
jakich moze Zzgda¢ zamawiajgcy od wykonawcy w postepowaniu 0 udzielenie zamoéwienia (Dz. U. poz. 1126).
Obowi gzujg takze postanowienia pkt 3.9, 3.10 SIWZ. WYKONAwWCA, ktéry polega na zdolnosciach innych podmiotéw,
musi udowodni¢ ZAMAWIAJACEMU, Ze realizujgc zamoOwienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw,
w szczegolnosci przedstawiajgc zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasob6w na

potrzeby realizacji niniejszego zamdéwienia.

....................................... dn. ...... marca 2018 r.

MIBISCOWOSE e eeeee e eeeeeeeaaeeeeeeeaateeeeeeeeaaae—eeee e e e eeaaaanaaaeaaaan
podpis WYKONAWCY, umoZliwiajacy identyfikacje uprawnionej osoby
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Y KON A C A ittt it it sttt ettt et e et e e e as e s te et e e e e e e ae e ae s e s ae e e e et ae e ae e ae e as tae s aeeaenrnnneans
(nazwaffirma, siedziba/miejscowosé, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)
FEPIEZENIOWANY PIZEZ ... vttt iit et ee ettt et e e et et e e e e e e et e e e e e e et e eet et e e e e e een e
(imig i nazwisko, podstawa do reprezentacji)
WYKAZ OSOB
okre $lony w pkt 3.6 SIWZ

W postepowaniu o udzielenie zaméwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktow Leczniczych, Wyroboéw Medycznych i Produktéw Biobéjczych, w przedmiocie:
ZAPROJEKTOWANIE | WDROZENIE POLITYKI BEZPIECZENSTWA INFORMACJI ORAZ SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
oswiadczam /-y, ze dysponujemy nast epujacymi osobami, ktére b eda uczestniczy ¢ w wykonywaniu
zamoOwienia, zgodnie z warunkami ustalonymi w pkt 2. 2 SIWZ:

Imie i nazwisko, rola/funkcja w Informacje na temat kwalifikacji zawodowych, doswiadczenia i wyksztatcenia osob, ktore beda
zespole oraz informacja o podstawie | uczestniczy¢ w wykonywaniu zaméwienia (odpowiedzialnych za $wiadczenie ustug), niezbednych
do dysponowania przez WyKONAWCE, | do wykonania przez te osoby czynnos$ci w ramach zaméwienia; rodzaje/nazwy/tytuty posiadanych

np. umowa o prace, inna umowa certyfikatow/zaswiadczen

Uwaga: Obowigzujg postanowienia pkt 3.6 w zwigzku z pkt 2.2 oraz odpowiednio pkt 3,9, 3.10 SIWZ. Dodatkowe
uregulowania w tym zakresie zawarte sg w § 2 ISTOTNYCH POSTANOWIEN UMOWY. JeZeli WyKONAWCA polega na osobach
zdolnych do wykonania zamOwienia i osoby te sg udostepniane WYKONAWCY przez inne podmioty, WYKONAWCA
zobowigzany jest udowodni¢ ZAMAWIAJACEMU, Ze bedzie dysponowat ww. osobami w trakcie realizacji zamodwienia, w
szczegoOlnosci przedstawiajgc (w oryginale) pisemne zobowigzanie tych podmiotéw do oddania mu do dyspozycji
niezbednych wymaganych oséb na potrzeby wykonania zamoéwienia.

....................................... dn. ...... marca 2018 r.
MIGISCOWOSC e ettt te e e e e e e e e e e e aa s
podpis WYKONAWCY, umoZliwiajacy identyfikacje uprawnionej osoby
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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoOwienia jest zaprojektowanie i welnge Polityki Bezpieczestwa Informacji
oraz Systemu Zagdzania BezpiecZstwem Informacji, zgodnie z wymaganiami normy
PN-ISO/IEC 27001:2014, w Ugdzie Rejestracji Produktéw Leczniczych, Wyrobow Mezhych

i Produktow Biobdjczych, z siedzibw Warszawie (02-222) przy Al. Jerozolimskich 181C
(dalej ,Zamawiagcy” lub ,Urzad”).

I.  KONTEKST, ZALO ZENIA DOTYCZ ACE ZAMOWIENIA

1. Celem zamoOwienia jest podniesienie poziomu bezpistwa przetwarzanych informacji oraz systemow
informatycznych Urgdu poprzez opracowanie strategicznych i szczeg@bwyegulowa w zakresie
bezpieczéstwa informacji oraz poprzez wdmnie Systemu Zagdzania BezpiecZstwem Informacii
zgodnie z wymaganiami nw. aktéw prawnych, norm iywegnych:

a) PN-ISO/IEC 27001:2014 oraz zalecenigtejw: PN-ISO/IEC 27002:2014, PN-ISO/IEC 27005:2014,
PN-ISO/IEC 24762:2010;

b) rozporzdzenie Parlamentu Europejskiego i Rady (UE) 201%/6dnia 27 kwietnia 2016 r. w sprawie
ochrony o0so6b fizycznych w zeidku z przetwarzaniem danych osobowych iw sprawieb®dnego
przeptywu takich danych oraz uchylenia dyrektywy/483WE (ogélne rozpoezlzenie o ochronie
danych), w skrocie ,RODO”;

c) ustawa z dnia 29 sierpnia 1997 r. o ochronie daogobowych;

d) ustawa z dnia 5 sierpnia 2010 r. o ochronie infajmmaejawnych;

e) ustawa z dnia 17 lutego 2005 r. o informatyzacjiaiinasci podmiotéw realizyjcych zadania
publiczne;

f) ustawa z dnia 6 wrZgia 2001 r. o dogpie do informacji publicznej;

g) rozporadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. sprawie Krajowych Ram
Interoperacyjnéci, minimalnych wymaga dla rejestrow publicznych i wymiany informacji vogiaci
elektronicznej oraz minimalnych wymagedla systemow teleinformatycznych (w skrécie ,KRI”)

h) rozporzdzenie MSWIA z dnia 29 kwietnia 2004 r. w sprawiekdmentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizagfjn jakim powinny odpowiadaurzadzenia
i systemy informatyczne stace do przetwarzania danych osobowych (w skrocieSWMA”);

i) wszystkie inne ustawy i rozpadzenia, ktérym podlega Zamawjay w zakresie bezpiecéstwa
informacji;

i) wytyczne GIODO (https://www.giodo.gov.pl) dotyce opracowania i wdienia polityki
bezpieczéstwa.

2. Motywy powodujce konieczn&t realizacji zamowienia:

a) brak zbiorczych, zunifikowanych wytycznych dla RBgli Bezpieczéstwa Informacji w Urgdzie oraz
brak wdra@onego Systemu Zagdzania Bezpieczstwem Informacji,

b) konieczné¢ zestandaryzowania procedur bezpiéshwa wynikajcych ze stale rogmych zasobéw
informacji gromadzonych w formie tradycyjnej oraazzbch danych Uegzu,

c) konieczné¢ podniesienia poziomu bezpiedséva ustug udosgpniania informacji z obszaru aibggo
wiasciwoscia Urzedu.
3. Realizacja zamdwienia potencjalnie spowoduje paeyeyskutki, tj.:

a) zapewni bezpiecastwo danych i systemdw posiadanych przezatraraz powierzanych Ugdowi
w oparciu o normy, akty prawne i wytyczne wymiergom pkt 1,
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b) ograniczy czas niedegincici systemow informatycznych Ugdu z powodow ich awarii, poprzez
opracowanie Planéw @itosci Dziatania,

¢) zoptymalizuje koszty utrzymania i rozwoju systeméviormatycznych oraz koszty zabezpieczenia
infrastruktury teleinformatycznej Ugdu przed dziataniem szkodliwego oprogramowania dbami
wlaman;

d) zapewni bezpiecAstwo procesu udoginiania danych,

e) ustandaryzuje rozwzania (technologie) oraz metody budowy interfejséw.

4. Informacje ogolne érodowisku Zamawiajcego:

a) Przetwarzanie informacji odbywaesiv Warszawie: w siedzibie Ugdu przy Al. Jerozolimskich 181C
oraz w pomieszczeniu archiwum przy ul. Przectawshie Informacje przetwarzaneg sv formie
papierowej oraz systemach informatycznych. Zamawyazatrudnia okoto 500 oséb.

b) Zakres informacji gromadzonej przez bhizjest okrélony odpowiednio w:

- ustawie z dnia 18 marca 2011 r. o ¢ftzie Rejestracji Produktow Leczniczych, Wyrobow
Medycznych i Produktow Biobojczych;

- ustawie z dnia 6 wrZeia 2001 r. Prawo farmaceutyczne;

- ustawie z dnia 9 galziernika 2015 r. o produktach biobojczych;

- ustawie z dnia 20 maja 2010 r. o wyrobach medydznyc
oraz aktach wykonawczych do ww. ustaw.

c) Srodowisko teleinformatyczne zawiera obecnie oko&D Glementow aktywnych sieci i okoto 80
serwerow fizycznych i wirtualnych.

5. Zamawiajcy w ciggu 3 dni od dnia zawarcia Umowy przekaWykonawcy dokumenty, ktérymi
dysponuje w obszarze zyganym z bezpiecastwem informacji, w tym procedury wewtnzne i wyniki
przeprowadzonych audytow oraz szczegatostruktue organizacyjg i informacje osrodowisku
teleinformatycznym, niezioine do opracowania przez Wykonawestepnego harmonogramu prac.

6. W przypadku, gdy w trakcie realizacji zamowienianwy) zmianie ulegnnormy lub przepisy prawa
wymienione w pkt 1 i 4, Wykonawca ma obaguék uwzgédni¢ te zmiany w realizowanej ustudze.

Il. ZAKRES ZAMOWIENIA
1. Podstawowe wymagania w zakresie realizacji zaprojetwania i wdrozenia Polityki Bezpieczéstwa
Informacji oraz Systemu Zarzadzania Bezpieczastwem Informacji
1) Ustuga zaprojektowania i wdrenia Polityki Bezpieczestwa Informacji (w skrécie PBI) oraz Systemu
Zarzdzania BezpiecZstwem Informacii (w skrocie SZBI)ebzie obejmowéa swoim zakresem:

- etap | - audyt przedwdzeniowy w Urzdzie;

- etap Il - szkolenia wspne dla grupy pracownikdéw wskazanych przez Zamawggjo i kierownictwa
Urzedu;

- etap Il - klasyfikacja informacji przetwarzanychlWvzedzie;

- etap IV - szacowanie ryzyka utraty pouoi integralndci i dostpnaici informacji przetwarzanych
w Urzedzie zgodnie z wytycznymi normy PN-ISO/IEC 27003:20

- etap V - opracowanie dokumentacji PBI;
- etap VI - szkolenia z zakresu PBI dla pracownikd&ierownictwa Urzdu;
- etap VIl - audyt powdrzeniowy.
2) Kazdy etap okrélony w ppkt 1 podlega ocenie oraz formalnemu zagtaveaniu przez Zamawiggego.

3) Wszelkie informacje dotygre ustugi przekazywane goizy Wykonawg a Zamawigicym keda
zabezpieczone przed nieuprawnionym ¢losin w sposob okéeny przez Zamawiarego.
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2. Audyt przedwdrozeniowy

1)

2)

3)
4)
5)

6)

Audyt przedwdraeniowy ma na celu weryfikagjpoziomu spetnienia wymaganormy PN-ISO/IEC
27001:2014 przez Usgd, w tym ocer skutecznéci zabezpiecze technicznych, organizacyjnych
I prawnych stosowanych w Uidzie, w obszarach okilenych zajcznikiem A do ww. normy, tj.:

Polityki bezpieczastwa informacji (A.5);

Organizacja bezpiecastwa informacji (A.6);

Bezpieczéstwo zasobdéw ludzkich (A.7);

Zarzgdzanie aktywami (A.8);

Kontrola dosgpu (A.9);

Kryptografia (A10);

Bezpieczéstwo fizyczne srodowiskowe (A.11);

Bezpieczna eksploatacja (A.12);

Bezpieczéastwo komunikacji (A.13)

Pozyskiwanie, rozwoj i utrzymanie systeméw (A.14);

Relacje z dostawcami (A.15);

Zarzdzanie incydentami zekzanymi z bezpieczstwem informacji (A.16);

Aspekty bezpieczestwa informacji w zargdzaniu cagtoscia dziatania (A.17);

Zgodna¢ (A.18).
Wykonawca zbada zgodfio dziatan Zamawiajcego z uregulowaniami prawnymi, ktérym podlega
Urzad w zakresie bezpiecistwa informacji, tj.:

RODO;

ustawa z dnia 29 sierpnia 1997 r. o ochronie daogabowych,

ustawa z dnia 5 sierpnia 2010 r. o ochronie infajnmaejawnych,

ustawa z dnia 17 lutego 2005 r. o informatyzacijialdincici podmiotow realizujcych zadania

publiczne,

ustawa z dnia 6 wrzeia 2001 r. o dogpie do informacji publicznej,

KRI,

rMSWIA.

Audyt podlega przeprowadzeniu we wszystkich komdinkarganizacyjnych Uedu, w siedzibie przy
Al. Jerozolimskich 181C oraz ul. Przectawskiej Warszawie.

Przed rozpocgxiem prac Wykonawca przedstawi Zamawiagmu do akceptacji szczego6towy plan
audytu.

Zakres prac audytu przedwdemiowego bdzie obejmowat co najmniej:
zapoznanie gize struktug organizacyjp Urzedu;
analiz i ocery dokumentacji w zakresie bezpiefigeva informacji, w tym polityk, procedur,
zarzdzen, instrukcji oraz innych dokumentow, ktére Zamawigj udos¢gpni Wykonawcy do analizy;
Zamawiajicy zastrzega sobie prawo do u@psienia dokumentaciji tylko i wytznie w jego siedzibie;
wywiady analityczne z wyznaczonymi przez Zamawdgago pracownikami komérek organizacyjnych
w zakresie niezidnym do ustalenia poziomu stosowania wyntadpezpieczastwa okrélonych
w normie PN-ISO/IEC 27001:2014 oraz weytranych uregulowaniach Ugdu;
obserwacje budynkow, pomieszazeziatai i zachowa pracownikéw Urzdu;
analiz bezpieczastwa systeméw teleinformatycznych w zakresie opisaszczegdtowo w pkt 9.

Wykonawca opracuje i spaidzi raport z przeprowadzonego audytu przedweinmwego, zawieragy
w szczegolngci:
cel i zakres audytu;
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- szczegO6lowy opis przeprowadzonych prac;

- opis poziomu spetnienia kdego z wymaganormy PN-ISO/IEC 27001:2014 opisanych wazahiku
A do tej normy;

- wykaz stwierdzonych niezgodéw w odniesieniu do kalego wymagania okénego w normie
PN-ISO/IEC 27001:2014 zgodnie z ganikiem A, na poziomie opisu poszczegolnych zaleezm
wraz z przedstawieniem dowoddéw na istnienie niengéxd;

- rekomendacje w zakresie proponowanego sposobu mipelvania wykrytych niezgodsoi
w odniesieniu do kalego z wymaganormy PN-ISO/IEC 27001:2014 opisanego waeahiku A;

- podsumowanie i wnioski.

7) Raport, o ktérym mowa w ppkt 6, Wykonawca przekdzamawiajcemu w formie papierowej w dwoch
egzemplarzach oraz w formie elektronicznej w plikadytowalnych w formatach docx, pptx, xlix,
w postaci cyfrowego repozytorium dokumentow, zapeajgoego ich wersjonowanie. Raport w formie
elektronicznej Wykonawca zabezpieczy przed nieupramym dosgpem zgodnie z wytycznymi
Zamawiajcego i przekze Zamawiaggcemu na ngniku danych CD/DVD, a take przéle poczy
elektroniczm na adresy email wskazane przez Zamawegjo.

8) Zamawiajicy zastrzega sobie prawo do wnoszenia uwag do gzaekgo przez Wykonaweaportu.
Wykonawca zobowgzany jest do uwzgtnienia w raporcie uwag wniesionych przez Zamawego.

3. Szkolenia wstpne dla pracownikow Urzedu

1) Po zakaczeniu audytu przedwdteniowego Wykonawca zobogdany jest do przygotowania
i poprowadzenia szkatewstpnych z zakresu PBI, przeznaczonych dla kierowrdctwzdu oraz
zespotu roboczego PBI, powotanego przezdido wspotpracy z Wykonawc

2) Szkolenie dla kierownictwa Ugdu kpdzie swoim zakresem obejmowato co najmniej:
- wprowadzenie do problematyki PBI;
- wprowadzenie do zagdzania ryzykiem;

- przedstawienie celéw projektu, harmonogramu orazekivanych rezultatow na poszczegolnych
etapach.

3) Szkolenie dla zespotu roboczego PBllie swoim zakresem obejmowato co najmniej:
- przedstawienie celow projektu, harmonogramu orazekiwanych rezultatdw na poszczegélnych
etapach;
- omowienie wybranych wynikow audytu przedwiiaiowego;
- omoéwienie wymaganormy PN-ISO/IEC 27001:2014;
- wprowadzenie do zagdzania ryzykiem;
- omoéwienie roli i obowizkéw zespotu roboczego PBI w projekcie;
- sposob komunikacji na dalszych etapach projektulnyi Wykonawg a Zamawiajcym.

4) Szkolenie dla kierownictwa Ugdu bedzie obejmowaod 2 do 4 godzin.
5) Szkolenie dla zespotu roboczego PBiibie obejmowéaod 4 do 8 godzin.

6) Szkolenia dla kierownictwa Ugdu oraz zespotu roboczego PBI edp sii w w siedzibie
Zamawiajcego w dni robocze w godzinach 8:30-15:30. dMaktepat zapewnia Zamawiagy.

7) Wykonawca przekge Zamawiajcemu harmonogram, materiaty szkoleniowe i prezgmtaczakresie
szkoleh, o ktérych mowa w ppkt 1-6, najpdiej na 14 dni przed planowanym terminem rozgoiz
szkole.

8) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do @raekch przez Wykonawc
materiatdw szkoleniowych oraz harmonogramu szkolg tym do zmiany planowanych termindéw
szkoler. Wykonawca zobowizany jest do uwzgtinienia uwag przekazanych przez Zamayaego.
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9) Wykonawca zobowgizany jest ponadto do przygotowania i przedioa Zamawiajcemu:

- imiennej listy obecngi uczestnikbw szkolenia, spadzanej odgbnie dla kadego dnia szkolenia,
zawierajcej: informacje o liczbie godzin, obecrmbdanej osoby, podpis uczestnika szkolenia, podpis
wyktadowcy/- 6w;

- ankiet oceny szkolenia, wypetnionych i podpisangctez uczestnikbéw szkolenia.

10) Zamawiajcy zastrzega sobie prawo do rejestracji audiowimjgrzebiegu szkote

4. Klasyfikacja informacji

1) W ramach procesu Kklasyfikacji informacji Wykonawdast zobowazany do zrealizowania
nastpujacych prac:

- opracowanie metodyki klasyfikowania informacji przarzanych w Urgdzie;

- opracowanie modelu podziatu informacji przetwarzdmy Urzdzie w zalenosci od poziomu ich
wrazliwosci i przeznaczenia z uwzglnieniem informacji niejawnych;

- przeszkolenie pracownikow Usdu w zakresie sposobu klasyfikowania informacjibaaie wczéniej
opracowanej metodyki;

- sklasyfikowanie wspolnie z pracownikami poszczegdén komérek organizacyjnych informacji
przetwarzanych w Ueznizie;

- opracowanie raportu z procesu klasyfikacji inforjnac

2) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do oweae] przez Wykonavwgcmetodyki
klasyfikowania informacji, nie pdniej jednak nt na 7 dni roboczych przed rozpeciem szkolé
pracownikdbw Urzdu w zakresie sposobu klasyfikowania informacji. ddiv musz zosta
uwzgkdnione przez Wykonavec

3) Dokumentagj, o ktérej mowa w ppkt 1, a w szczeg@oioopis metodyki klasyfikowania informacji
oraz raport z procesu klasyfikowania informacji Wgkwca przekee Zamawiagcemu w formie
papierowej w dwoch egzemplarzach oraz w formietsdelicznej w plikach edytowalnych w formatach:
docx, pptx, xIsx, w postaci cyfrowego repozytoridokumentow, zapewnigego ich wersjonowanie.
Dokumentaaj w formie elektronicznej Wykonawca zabezpieczy gdrageuprawnionym dogpem
zgodnie z wytycznymi Zamawigego i przekae Zamawiajcemu na ngniku danych CD/DVD, a tate
przesle poczy elektronicza na adresy email wskazane przez Zamawego.

4) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do azaekj przez Wykonawc
dokumentacji okrdonej w ppkt 1. Wykonawca zobogzany jest do uwzgtinienia w dokumentacji
uwag whniesionych przez Zamawjeggo.

5) Najwazniejsze wnioski z procesu klasyfikacji informacji yYénawca przygotuje i przedstawi na
zyczenie Zamawiajego w formie prezentacji multimedialnej.

5. Szacowanie ryzyka utraty poufndci, integralnosci i dostepnosci informacji przetwarzanych
w Urzedzie

1) W ramach ustugi Wykonawca jest zobawany przeprowadéi proces szacowania ryzyka utraty
poufndci, integralndci i dostpndasci informacji przetwarzanych w Ugdzie, a w szczegolgoi:

- opracowa metodyk szacowania ryzyka spetniaj wymagania PN-ISO/IEC 27005:2014, optymaln
ze wzgkdu na charakter dziatalé@ Urzedu; Zamawiajcy zastrzega sobie prawo do wnoszenia uwag
do opracowanej metodyki analizy ryzyka, a Wykonawohowgzany jest je uwzghbni¢; ponadto
Wykonawca zobovdzany jest do przeprowadzenia procesu szacowanigkayzgodnie z wybran
i zatwierdzon przez Zamawiacego metodyk szacowania ryzyka;

- opracowa kryteria akceptacji ryzyka i ok§k¢ akceptowane poziomy ryzyk;

- przeszkok wybranych pracownikéw Uezlu w zakresie przyjej metodyki szacowania ryzyka;

- przeprowadz wspolnie z wyznaczonymi pracownikami gdz proces szacowania ryzyka, w tym:
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zinwentaryzowd zasoby (aktywa informacyjne) oraz ich wdiieli, okresli¢ zagraenia dla zasobow,
okresli¢ podatndci dla zasobow, oke#i¢ skutki utraty poufngci, integralnéci i dostpnasci zasobow
oraz przeanalizowa ocent zidentyfikowane ryzyka,;

- opracowa raport z procesu szacowania ryzyka, uwdgiajgcy wszystkie zidentyfikowane ryzyka
utraty poufndci, integralndci i dostpnasci informacji Urzdu;

- opracowa przy wspotudziale wyznaczonych pracownikow ¢diz plan postpowania z ryzykiem.

2) Dokumentagj, o ktérej mowa w ppkt 1, tj. metodylszacowania ryzyka, raport z procesu szacowania
ryzyka oraz plan pogbowania z ryzykiem Wykonawca przekaZamawiaggcemu w formie papierowej
w dwéch egzemplarzach oraz w formie elektronicangjikach edytowalnych w formatach: docx, pptx,
xlsx, w postaci cyfrowego repozytorium dokumentéwapewniajcego ich wersjonowanie.
Dokumentaaj w formie elektronicznej Wykonawca zabezpieczy gdrageuprawnionym dogpem
zgodnie z wytycznymi Zamawigiego i przekze Zamawiggcemu na néniku danych CD/DVD, a tale
przesle poczy elektronicza na adresy email wskazane przez Zamawego.

3) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do @zaekj przez Wykonawc
dokumentacji okrédonej w ppkt 1. Wykonawca jest zobawany do uwzgidnienia w dokumentacji
uwag whniesionych przez Zamawjeggo.

6. Opracowanie dokumentaciji Polityki Bezpieczastwa Informaciji

1) Wykonawca, na podstawie wynikdw uzyskanych w trakalizacji audytu przedwdreniowego,
procesu klasyfikacji informacji oraz szacowaniayla, zobowazany jest opracowai przedstawnd
koncepcg wdrazenia Polityki Bezpieczestwa Informacji w Urzdzie.

2) Koncepcja bdzie w szczegolnmi zawierg mag dokumentow PBI, stanowda szczegotowy wykaz
dokumentéw PBI z zaznaczeniem ich wzajemnych prafij w tym:

- Dokument Gtoéwny Polityki Bezpiecastwa Informacji definiujcy m.in. jej cele, zakres, wymogi
prawne ochrony informacji, deklaracjzaangaowania najwyszego kierownictwa w proces
zapewnienia bezpiecastwa informacji, wykaz informacji chronionych, roleodpowiedzialnéci
w zakresie bezpiecastwa informaciji;

- Polityki bezpieczéstwa dla poszczegolinych obszaréw funkcjonalnychpieezeéstwa informacii
w Urzedzie w tym dla obszaru: teleinformatycznego, sp@sobowych, zabezpieazdizycznych,
ciagtosci dziatania, definiyjcych podstawowe wymagania bezpigtstea i ochrony informacii,
a take procedury i instrukcje stanawe zestaw szczegétowych dokumentéw, wynjkg¢h z tych
polityk bezpieczastwa;

- Regulaminy definiyjce prawa i obowgizki pracownikéw w zakresie bezpiedséwva informaciji.

3) Dla kazdego dokumentu, o ktérym mowa w ppkt 2, Wykonawgeaouje i przedstawi Zamawigemu
do akceptacji szczegbtowy zakres merytoryczny.

4) W przypadku dokumentéw funkcjormglych w Urzdzie, odnosgych s¢ do bezpieczestwa
informaciji, ktérych zakres merytorycznydrie w catdci lub czsciowo pokrywat st z opracowanymi
przez Wykonawe projektami dokumentéw PBI, Wykonawca zaproponujezasadni sposob ich,
wytaczenia, zagpienia lub zintegrowania z zaproponowamzez Wykonawg mag dokumentow.

5) Wykonawca zaprojektuje organizacj Systemu Zargzania Bezpieczstwem Informacii,
uwzgkdniajgc rozwijany w Urzdzie Zintegrowany System Zadzania Jak&cia.

6) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do papowanej przez Wykonawanapy
dokumentéw, w tym do rodzaju dokumentow, ich liczhgzewnictwa oraz zakresu merytorycznego.
Uwagi wniesione przez Zamawiapgo musz zost& uwzgkdnione przez Wykonawcw koncepcji
wdrozenia PBI.
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7) Na podstawie zatwierdzonej przez Zamagdago koncepcji, o ktérej mowa w pakt 1 i 2, Wykoesaw
opracuje wszystkie opisane w koncepcji dokumentltyko Bezpieczéstwa Informacji. Dokumenty
PBI musz by¢ zgodne ze wszystkimi wymaganiami prawnymi, ktorypudlega Urzd, w tym
w zakresie bezpiec#stwa informaciji, zgodnie z pkt 2 ppkt 2 oraz z wygaaiami normy PN-ISO/IEC
27001:2014. Jeli w czasie realizacji umowy wymagania prawne Wresie bezpieczstwa informaciji
ulegry zmianie, Wykonawca zobog#any jest dostosowalokumentag PBI do zaistniatych zmian.

8) Wszystkie dokumenty Polityki Bezpiedmdwa Informacji Wykonawca przeka Zamawiajcemu
w formie papierowej w dwoch egzemplarzach oraz wnfe elektronicznej w plikach edytowalnych
w formatach: docx, pptx, xIsx, w postaci cyfroweggpozytorium dokumentéw, zapewnjeggo ich
wersjonowanie. Dokumentacj w formie elektronicznej Wykonawca zabezpieczy drze
nieuprawnionym dogpem zgodnie z wytycznymi Zamawidapgo i przekze Zamawiaggcemu na
nosniku danych CD/DVD, a tale przdle poczi elektronicza na adresy email wskazane przez
Zamawiajcego.

9) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do oweag/ch i przekazanych przez
Wykonawe dokumentéw PBI. Wykonawca jest zobgrany do uwzgidnienia w dokumentach PBI
uwag wniesionych przez Zamawijeggo.

7. Szkolenia z zakresu Polityki Bezpieczestwa Informacji
1) Wykonawca zobowizany jest do przygotowania i przeprowadzenia szkate zakresu Polityki
Bezpieczéstwa Informaciji dla pracownikéw Ugdu, obejmujcych co najmniej:
- omodwienie podstawowych zasad bezpiéshea informacji, wynikajcych z PBI;
- odpowiedzialné& za naruszenie zasad PBI,
- zasady zgtaszania i reagowania na incydenty.

2) Szkolenia dla pracownikdéw zostamprzeprowadzone dla siedemnastu 30-osobowych gzlmlenie
kazdej grupy ledzie obejmowéa 7 godzin lekcyjnych w czasie jednego dnia szkaleni

3) Wykonawca przygotuje i przeprowadzi szkolenia dldydorow wewwtrznych i innych wyznaczonych
pracownikéw, a take treneréw PBI.

4) Szkolenie dla audytorow wewtnznych i innych wyznaczonych pracownikéwgdzie obejmowé co
najmniej:
- zasady audytowania PBI,
- monitorowanie skuteczgoi PBI;
- opracowanie wynikow audytu wewtnznego.

5) Celem szkolenia dla trenerow PBI jest zdobycie puzezestnikéw szkolenia wiedzy, ushiaviaj acej
prowadzenie szkotez zakresu PBI dla pracownikéw .

6) Szkolenie dla audytorow wewtnznych i innych wyznaczonych pracownikéwdzie przeprowadzone
dla 10 os6b, a szkolenie dla treneréw PBI dla 26bo¥azde z ww. szkolg bedzie obejmowa
14 godzin lekcyjnych, tj. po 7 godzin lekcyjnychietmie w czasie 2 dni szkolenia.

7) Szkolenia dla wszystkich ww. grupedy odbywaly s¢ w siedzibie Zamawiggego w dni robocze
w godzinach 8:30-15:30. Matecepa} zapewnia Zamawiagy.

8) Wykonawca przekse do akceptacji Zamawigemu harmonogram szkalematerialy szkoleniowe
| prezentacje najghiej na 14 dni przed planowanym terminem rozgoizszkoldé.

9) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do g@raekch przez Wykonawc
materiatéw szkoleniowych i harmonogramu szkole tym do zmiany planowanych terminéw szkole
Wykonawca zobowgzany jest do uwzgtnienia uwag wniesionych przez Zamawiago.
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10) Wykonawca zobovdzany jest ponadto do przygotowania i przediia Zamawiajcemu:

- imiennej listy obecn@i uczestnikdw szkolenia spadzanej odgbnie dla kadego dnia szkolenia,
zawierajcej: informacje o liczbie godzin, obecwodanej osoby, podpis uczestnika szkolenia, podpis
wyktadowcy/-6w;

- ankiet oceny szkolenia wypetnionych i podpisanymbez uczestnikéw szkolenia.

11)Zamawiajcy zastrzega sobie prawo do rejestracji audiowimjgirzebiegu szkobe

8. Audyt powdrozeniowy

1) Audyt powdraeniowy obejmuje nagbujace prace:

- weryfikacja poziomu wdrgenia w Urzdzie zabezpiechezgodnie z rekomendacjami, o ktérych mowa
w pkt 2 ppkt 6;

- weryfikacja stosowania zasad oi{omych w Polityce Bezpiechstwa Informacji przez pracownikow
Urzedu;

- ocena poziomu spetnienia wymagaormy PN-ISO/IEC 27001:2014 zgodnie zazahikiem A do tej
normy;

- ocena zgodrii z przepisami zawartymi w aktach prawnych, wyrioegich w pkt 2 ppkt 2.

2) Audyt podlega przeprowadzeniu w wybranych komorkaganizacyjnych Urgdu.
3) Wykonawca przedstawi Zamawdagmu do akceptacji szczegétowy plan audytu.

4) Wykonawca opracuje raport z audytu powdmiowego, zawieragy co najmniej:

- celi zakres przeprowadzonego audytu;

- opis przeprowadzonych prac;

- szczego6towy opis poziomu spetienia wymagaormy PN-ISO/IEC 27001:2014v obszarach,
w ktorych podczas audytu przedwgeniowego stwierdzono niezgoditg

- potwierdzenie spetnienia wymogow przepisow zawdértwcaktach prawnych wymienionych w pkt 2
ppkt 2, w tym potwierdzenie zgodiwd z przepisami RODO;

- wykaz zaobserwowanych niezgodoow odniesieniu do stosowania przez pracownikoeethn zasad
polityki bezpieczéstwa informaciji;

- szczegOtowy opis dziadekorygupcych i naprawczych;

- 0g0lmn ocer poziomu spetnienia wymagaormy PN-ISO/IEC 27001:2014 zgodnie zgzahikiem A
do tej normy oraz poziomu stosowania przez prackévniUrzdu zasad PBI,

- podsumowanie i wnioski.

5) Raport, o ktérym mowa w ppkt 4, Wykonawca przekdamawiagcemu w formie papierowej w dwoch
egzemplarzach oraz w formie elektronicznej w plikadytowalnych w formatach: docx, pptx, xIsx,
w postaci cyfrowego repozytorium dokumentéw, zagajoego ich wersjonowanie. Raport w formie
elektronicznej Wykonawca zabezpieczy przed nieupmamym dosgpem zgodnie z wytycznymi
Zamawiajcego i przekze Zamawiagicemu na néniku danych CD/DVD, a tale przéle poczy
elektroniczm na adresy email wskazane przez Zamawego.

6) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do ttaporekazanego przez Wykonawc
Wykonawca jest zobowtany do uwzgldnienia w raporcie uwag wniesionych przez Zamawego.

7) Najwazniejsze wnioski z audytu powdmeniowego Wykonawca jest zobaaany przygotowa
i przedstawd nazyczenie Zamawiagcemu w formie prezentacji multimedialnej.
9. Szczegobtowy zakres analizy bezpiearstwa systemoéw teleinformatycznych

1) Analiza bezpieczestwa systeméw teleinformatycznych obejmuje wybraementy srodowiska
teleinformatycznego Uerlu, w tym:

a) audyt bezpieczestwa serwerdw plikowych;
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b) audyt bezpiec#estwa ustugi Active Directory;
c) audyt bezpieczestwa infrastruktury sieciowej Ugdu (firwall, przehczniki sieciowe);
d) audyt bezpieczestwa serwera AV i WSUS.

2) W ramach audytu bezpiecmwa Wykonawca zrealizuje:
a) testy penetracyjne serwerow plikowych;
b) testy penetracyjne infrastruktury teleinformatyqadezedu;
¢) analiz konfiguracji serweréw plikowych poditem bezpiecaestwa;
d) analiz konfiguracji ustugi Active Directory;
e) analiz konfiguracji serwerow AV i WSUS.
3) Testy penetracyjne serwerdw plikowych o ktorych raow ppkt 2a, obejmagjbadanie podatdoi na
wszystkie rodzaje zagten opisanych w OWASP Testing Guide v.3.0 w tym:
a) weryfikacje dostpnaici portow TCP/UDP dla hostow Ugdu (skanowanie portow);
b) weryfikacj obecndgci bleddw konfiguracyjnych w wykorzystywanym oprogramoivvasystemowym;
¢) badanie podatrici hostéw na ataki w warstwie systemowej (przy wykstaniu exploitow);
d) badanie podatroi hostébw na mdiwos¢ uzyskania nieautoryzowanego dgst do zasobdw

plikowych;
e) badanie podatdei hostow na midiwos¢ uzyskania nieautoryzowanego dgst do paneli
administracyjnych serweréw;
f) badanie podatr$ai hostow na proby tamania haset.
4) Analiza konfiguracji serwerow plikowych, o ktorejpma w ppkt 2¢, obejmuje co najmniej:
a) weryfikacj uruchomionych ustug i proceséw;
b) analiz metod uwierzytelniania i kontroli dagtu fizycznego i logicznego;
¢) analiz i ocerr mechanizmoéw zagzlzania aktualizacjami;
d) analiz i ocerg mechanizméw logowania zdarze
e) analiz i ocere mechanizmoéw archiwizacji danych;
f) analiz i ocere dodatkowych systeméw bezpieagtva tj. oprogramowania antywirusowego.
5) Analiza konfiguracji serwerdéw Active Directory, tdkej mowa w ppkt 2d, obejmuje co najmniej:

a) weryfikacje wersji zainstalowanego oprogramowania systemowegstugowego, w tym obeckéd
najnowszych poprawek bezpieéseva,;

b) weryfikacj uruchomionych ustug i proceséw;

¢) analiz metod uwierzytelniania i kontroli d@giu fizycznego i logicznego;

d) analiz i ocerr mechanizmoéw zagzlzania aktualizacjami;

e) analiz i ocerg mechanizméw logowania zdarze

f) analiz i ocere mechanizméw archiwizacji danych;

g) weryfikacje polityk bezpieczastwa (w tym polityki hasel) i weryfikacja ich popvaego wymuszania
na stacjach roboczych;

h) weryfikacje bezpieczéstwa transmisji danych poguzy serwerem a stacjami roboczymi;

i) analiz i ocer dodatkowych systemow bezpietgtva, w tym oprogramowania antywirusowego,
oprogramowania weryfikagego integralng danych.

6) Analiza konfiguracji serwera AV, o ktérej mowa wipRe, obejmuje co najmniej:

a) system operacyjny, a w szczegd@icio

- weryfikacig wersji zainstalowanego oprogramowania systemoweggiugowego, w tym obecs®
najnowszych poprawek bezpieaseva;
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weryfikacje uruchomionych ustug i procesow;

analiz metod uwierzytelniania i kontroli degiu fizycznego i logicznego;

analiz i ocerr mechanizmow zagzlzania aktualizacjami;

analiz i ocere mechanizméw logowania zdarze

analiz i ocere mechanizméw archiwizacji danych;

analiz i ocere dodatkowych systemow bezpieagéva, w tym oprogramowania antywirusowego,
oprogramowania weryfikagego integraln& danych.

b) konfiguracp serwera F-Secure;

¢) konfiguracg serwera Windows Server Update Services.

7) Zamawiajcy zastrzega sobie prawo do uczestnictwa w tegtecdetracyjnych okéonych w ppkt 3,
w charakterze obserwatora.

8) Zamawiajcy przedstawi Wykonawcy szczegoélowe wymagania éwmieosposobu przeprowadzenia

analiz konfiguracji serweréw po podpisaniu umowgpvawie wykonania zamowienia.

9) Wykonawca jest zobowzany opracowai sporzdzi¢ raport z przeprowadzonej analizy bezpiésiea

systemow teleinformatycznych, o ktérej mowa w phkRaport obejmuje w szczegéiea

cel i zakres audytu;

szczegOtowy opis przeprowadzonych prac;

wykaz wytego podczas audytu oprogramowania do analizy ibezfistwa systemow
teleinformatycznych;

szczegbtowy wykaz wykrytych podatud, wraz z dowodami na ich istnienie w postaci #bau
ekranu oraz logbéw oprogramowaniz/tego podczas audytu;

rekomendacje w zakresie sposobu wyeliminowania ytykh podatnéci.

10) Raport, o ktorym mowa w ppkt 9, Wykonawca przekdamawiagcemu w formie papierowej w trzech

egzemplarzach oraz w formie elektronicznej w plikadytowalnych w formatach: docx, pptx, XIsx,
w postaci cyfrowego repozytorium dokumentéw, zagajoego ich wersjonowanie. Raport w formie
elektronicznej Wykonawca zabezpieczy przed nieupiamym dosgpem zgodnie z wytycznymi
Zamawiajcego i przekze Zamawiaggcemu na néniku danych CD/DVD, a tale przdle poczi
elektroniczm na adresy email wskazane przez Zamawegjo.

11)Zamawiagcy zastrzega sobie prawo do wnoszenia uwag dottaparekazanego przez Wykonawc

Wykonawca jest zobowtany do uwzgldnienia w raporcie uwag wniesionych przez Zamawego.

12)Najwazniejsze wnioski z audytu Wykonawca przygotuje iguigtawi nazyczenie Zamawiagego

I
1.

kierownictwu Urzdu w formie prezentacji multimedialne;j.

ll. HARMONOGRAM REALIZACJI ZAMOWIENIA

Maksymalny termin realizacji zaméwienia wyn@imiesicy od dnia zawarcia umowy Z uwagi ha
konieczné¢ dostosowania Urdu do wymaga RODO w terminie do 25 maja 2018 r., Wykonawca
zobowgzany jest do wykonania prac w tym obszarze obejoysh opracowanie kompletnej
dokumentacji Polityki Bezpiecastwa Informacji w zakresie dotygzym ochrony danych osobowych
wraz procedurami i instrukcjami stan@eymi zestaw szczegétowych dokumentéw, wyrikgch
zww. polityki stanowicej element Systemu Zadzania BezpieczZstwem informacji w zakresie
danych osobowych i przekazania Zamawgamu ww. dokumentacji oraz przedstawienia raportu
potwierdzagcego zgodn& z ww. wymaganiami ROD@o dnia 21 maja 2018 r.

W ciggu 5 dni od dnia przekazania materiatéw przez Zaajaeego po zawarciu umowy Wykonawca
przedstawi i przekae Zamawiaicemu wstpny harmonogram wykonania ustug. Zamagggjma prawo
do wnoszenia uwag do przedstawionego harmonogramterminie 7 dni od dnia otrzymania
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harmonogramu. Wykonawca zob@zany jest do ich uwzegtinienia w terminie 4 dni od dnia wniesienia
uwag. Uzgodniony wspny harmonogram podlega akceptacji przez Zamaeagp.

3. Przed przysipieniem do kadego etapu prac Wykonawca opracuje i przedstawi afaapcemu
szczegOtowy harmonogram realizacji danego etapap&xcie prac nad danym etapem jestaivee
po zaakceptowaniu przez Zamaw@go harmonogramu szczegotowego dafgego danego etapu.
Harmonogramy mugzzawier@ terminy wykonania poszczegoélnych prac, w tym tegmivnoszenia
i akceptacji uwag do produktow prac eflgch danym etapem oraz terminy rozpgga i zakaiczenia
danego etapu.
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UMOWA Nr UR/022/ /2018/BDG

zwana dalej Umowg”, zawartaw dniu .................... 2018 r. w Warszawie, podzy:

Urzedem Rejestracji Produktow Leczniczych, Wyrobow Meghych i Produktow Biobojczych z siedzib

w Warszawie (02-222) Al. Jerozolimskie 181C, djmdgm na podstawie ustawy z dnia 18 marca 2011 r.
o Urzedzie Rejestracji Produktow Leczniczych, Wyrobéw Mezhych i Produktéw Biobojczych (Dz. U.

z 2016 r. poz. 1718), NIP 5213214182, REGON 015Q49f:prezentowanym przez

................................................. , Na podstawie petnomocnictwa n................., ktérego kopia
stanowi Zatacznik nr 1 do Umowy, wydanego w dniu ................. PrzZez ...cooooiiiiiiiiiiie e
Prezesa Urtlu Rejestracji Produktow Leczniczych, Wyrobdw Mexych i Produktow Biobdjczych,
zwanym dalej Zamawiajacym”, ,Urzedem’ lub ,Strong”,

zwanym/g dalej ,Wykonawca” lub ,Strong”.

W wyniku przeprowadzenia pegwania o udzielenie zaméwienia publicznego o wartmniejszej ni

wyrazona w ztotych réwnowarté kwoty 144 000 euro, w trybie przetargu nieogramiezgo(znak sprawy:
UR.BAG.AGZ.26.01.2018.S@2 podstawie ustawy z dnia 29 stycznia 2004 r. @zamowié publicznych
(Dz. U. z 2017 r. poz. 1579, ze zm.), Zamawdgjvybrat ofert Wykonawcy i zawarto Umogv

Przedmiot umowy, zakres i harmonogram prac
§1.

1. Wykonawca zobowizuje s¢ zgodnie ze swajoferty, ktérej kopia stanowZatgcznik nr 2 do Umowy,
do wykonania ustug zaprojektowania i wgkeaia Polityki Bezpieczestwa Informacji oraz Systemu
Zarzdzania BezpiecZstwem Informaciji w Uregdzie, zgodnie z wymaganiami normy PN-ISO/IEC
27001:2014, obejmggych zakres prac okilenych w Opisie przedmiotu zamodwienia, stanmym
Zatgcznik nr 3 do Umowy, zwanych dalegjé¢znie ,Ustugamf’.

2. Uslugi kedg realizowane w siedmiu etapach szczegétowo sngch w Zagczniku nr 3 do Umowy.
Potwierdzeniem wykonania kdego z etapéw Ustugetizie podpisanie przez Strony bez zastie
protokotu odbioru, na formularzu stan@aym Zatacznik nr 4 do Umowy, z tymze w odniesieniu do
zakresu, o ktébrym mowa w ust. 4 i 5, Strony spdzz odrebny protokét odbioru, na formularzu
stanowjcym Zatacznik nr 5 do Umowy. Protokoty odbioru, okilene w zdaniu poprzedzaym keda
stanowity zadczniki do protokotu odbioru kaowego, o ktérym mowa w § 4 ust. 4.

3. Wykonawca zobowizuje s¢ wykona Ustugi w terminie .... miegty od dnia zawarcia Umowy, tj. do
....... 2018 r. zastrzeeniem ust 4.

4. Do dnia 21 maja 2018 r. Wykonawca opracuje i przekdamawiagcemu Polityke Bezpieczéstwa
Informacji w zakresie ochrony danych osobowych etdaca element Systemu Zadzania
Bezpieczéstwem Informacji w obszarze danych osobowych dostass do wymaga rozporadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 a @V kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwjzku z przetwarzaniem danych osobowych i w sprawigbednego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, daR{QDO".

5. W terminie okrélonym w ust. 4 Wykonawca przedstawi Zamawda@mu pisemny raport
potwierdzagcy zgodndé¢ opracowanej Polityki Bezpiecastwa Informacji w zakresie ochrony danych
osobowych oraz Systemu Zadzania BezpiecZstwem Informacji w obszarze danych osobowych
Zz wymaganiami RODO.
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6. W terminie 3 dni od dnia zawarcia Umowy Zamawigj przekae Wykonawcy dokumenty, informacje
i inne materialy niezgine do opracowania wgnego harmonogramu Ustug.

7. Wykonawca w terminie 5 dni od dnia otrzymania dokatdw, informacji i innych materiatow,
o ktérych mowa w ust. 6, przedstawi i przek&@amawiajcemu do akceptacji harmonogram wykonania
Ustug biogc pod uwag terminy okrélone w ust. 3 i 4. Zamawiggy ma prawo wniesienia uwag do
harmonogramu w terminie 7 dni od dnia jego otrzyimakVykonawca zobowkuje sé¢ uwzgkdnic
uwagi Zamawiajcego w terminie 4 dni od dnia ich wniesienia.

8. Wykonawca, przed przygiieniem do kadego etapu Ustug, opracuje i przedstawi Zamaw@anu do
akceptacji szczeg6lowy harmonogram realizacji danetppu Ustug. Rozpoezie prac w ramach
danego etapu Ustlug mdowve jest po zaakceptowaniu przez Zamawgapo szczegOtowego
harmonogramu realizacji danego etapu Ustug.

Zasady wykonania przedmiotu Umowy
§ 2.

1. Wykonawca zobowizuje sé wykona Ustugi zgodnie z obowkujagcymi przepisami prawa, teig
i celem Umowy, wymogami, w tym normami i wytycznyrokreslonymi w Zahczniku nr 3 do Umowy,
zachowujc naleyta staranné oraz szczegoindbatac o interesy Zamawiagego.

2. Wykonawca éwiadcza,ze posiada daviadczenie zawodowe i dysponuje wykwalifikowanyrabbami,
ktore zgodnie z warunkami ustalonymi w pgstwaniu o udzielenie zamdwienia, uihwi g realizacg
Ustug na poziomie jakéoi oczekiwanym przez Zamawigego.Zatacznik nr 6 do Umowy stanowi
wykaz ww. oséb, zawiergjy okrelenie imion i nazwisk tych 0sob, informacije na téich kwalifikaciji
zawodowych, posiadanych certyfikatow {&#adcze), daswiadczenia i wyksztatlcenia oraz funkcji
przypisanych tym osobom w zakresie realizacji Umowy

3. Wykonawca zapewnia i gwarantupe ...................... wykazana/-y w Zatzniku nr 6 do Umowy
oraz osoba, ktéra w trakcie wykonania Umowy ewdntaaasipi ww. osolg, bedzie zatrudniona przez
Wykonawe lub podwykonawe na podstawie umowy o prazgodnie z przepisami Kodeksu pracy,

4. Skierowanie do wykonywania Ustug osob, ktorychwigazano w Zajczniku nr 6 do Umowy, w tym
0sOb odpowiedzialnych za kontgoglakasci wykonania Ustug, a take powierzenie przez Wykonagc
wykonania czsci Umowy podwykonawcom, wymaga uprzedniej pisenaggjdy Zamawiajcego oraz
spetnienia warunkéw okénych w ust. 5-7.

5. Przed powierzeniem wykonania ¢ézi Umowy podwykonawcy lub osobie, ktorej nie wykaaa
w Zalczniku nr 6 do Umowy, Wykonawca wsieaZamawiagcemu & czes¢ Umowy, ktérej wykonanie
zamierza powierazypodwykonawcy lub ww. osobie.

6. Jeeli zmiana albo rezygnacja z podwykonawcy lub osdtigra wykazano w Zajczniku nr 6 do
Umowy, dotyczy podmiotu, na ktérego zasoby Wykoravpowotywat st w trakcie postpowania
0 udzielenie zaméwienia w celu wykazania spetnianarunkow udzialu w tym pogbowaniu,
Wykonawca jest obowkzany wykaza Zamawiajcemu, & proponowany inny podwykonawca lub
osoba, ktorej nie wykazano w Zaekniku nr 6 do Umowy, lub Wykonawca samodzielnielsia te
warunki w stopniu nie mniejszym:mivymagany w trakcie pagtowania o udzielenie zamowienia. Na
kazde zadanie Zamawiacego, Wykonawca zobowdany jest okaza dowody potwierdzage
posiadanie przez podwykonagicib inne osoby wymaganych kwalifikacji.

7. W przypadku powierzenia przez Wykonawealizacji czsci Umowy podwykonawcom lub osobom,
o ktérych mowa w ust. 6, Wykonawca odpowiadgd4ie za ich dziatania i zaniechania jak za dziaani
lub zaniechania wtasne. Wykonawca ponosi peldpowiedzialné¢ za szkody powstate w wyniku
dziatania lub zaniechania swoich pracownikow lubloszecich biggcych udziat w realizacji Umowy,
takze jako jego podwykonawcy.
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8. W trakcie realizacji Umowy na kde wezwanie Zamawigego w wyznaczonym w tym wezwaniu
terminie Wykonawca przediy Zamawiagcemu dowody w celu potwierdzenia spetnienia ohalui
zatrudnienia przez Wykonawdub podwykonawe osoby okrélonej w ust. 3, na podstawie umowy
o prag. Dowody stanovd: poswiadczona za zgodké z oryginatem odpowiednio przez Wykonawuab
podwykonawe kopia umowy 0 pragcosoby wykonujcej czynndci, ktérych dotyczy wezwanie, wraz
z dokumentem regulagym zakres obowezkdéw, jezeli zostatl sporgdzony. Kopia umowy powinna
zost& zanonimizowana w sposob zapewsigj ochrog danych osobowych pracownika, zgodnie
Z przepisami ustawy o ochronie danych osobowydlneze imie i nazwisko pracownika nie podlega
anonimizacji, a informacje takie jak: data zawargi@owy, rodzaj umowy O praci wymiar etatu
powinny by mazliwe do zidentyfikowania.

9. Niezlozenie przez Wykonawc w wyznaczonym przez Zamawdapgo terminie zadanych przez
Zamawiagcego dowodow, o ktorych mowa w ust. 8, traktowardzie jako niespetnienie przez
Wykonawe lub podwykonawe wymogu zatrudnienia na podstawie umowy o prasoby wskazanej
w ust. 3 i spowoduje natenie na Wykonawgckary umownej okrdonej w 8§ 5 ust. 2 pkt 4.

§ 3.

1. W toku realizacji Umowy Wykonawca zobaaany jest przestrze@ainstrukcji i wytycznych
przekazanych przez Zamawie@go, w szczegoldoi dotyczcych bezpiecaestwa informacii
i systeméw informatycznych, z ktorymi obaa@kowo zapoznany zostanie przez Wykonavkezdy
cztonek zespotu Wykonawcy, przed dopuszczeniem vkomywania Ustug. Kady czionek zespotu
Wykonawcy, w tym podwykonawca, wykomgy Ustugi ledzie zobowszany do zachowania
w poufnaci wszystkich informacji uzyskanych w zwku zrealizagg Umowy, w szczegolrigi
informaciji, o ktorych mowa w 8 6 ust. 1, oraz zdoia przed przygpieniem do realizacji Umowy
oswiadczenia o poufrigi na formularzu stanowtym Zatacznik nr 7 do Umowy.

2. Zamawiajcy ma prawo zwroéé€isie do Wykonawcy z uzasadnionym pisemnym wnioskiendsuatcie
danej osoby od dalszego wykonywania czyehov szczegolnéci, gdy osoba ta:
1) naruszy zasady zachowania pouftionformacji opisane w § 6,
2) wyrzadzi jakgkolwiek szko@d Zamawiagcemu,
3) swiadczy Ustugi na poziomie jakciowym niezgodnym z oczekiwaniami Zamawi@ggo.
3. Po otrzymaniu od Zamawigjego wniosku, o ktdrym mowa w ust. 2, Wykonawca:
1) niezwlocznie odsunie wskazanego czionka zespollatarego wykonywania Ustug,

2) w ciggu 5 dni od otrzymania ww. wniosku, przedstawi Zewafggcemu do zatwierdzenia naspiie
propozycg nowego czionka zespotu Wykonawcy, ktéry przejmibowigzki czionka zespotu
Wykonawcy odsuriego od wykonywania Ustug,

3) przedstawi Zamawiagemu dowody potwierdzgie spetnienie przez nowego czlonka zespotu
wymaga w zakresie wyksztatcenia, @wiadczenia i kwalifikacji, w stopniu nie mniejszymiz
okreslonym w Zahczniku nr 6 do Umowy w odniesieniu do osoby gpstvane;.

4. Zamawiajcy zaakceptuje albo odrzuci propozyejowego czionka zespolu Wykonawcy w terminie
4 dni od jej otrzymania.

5. Jeeli propozycja nowego czionka zespotu Wykonawcytawie odrzucona przez Zamavdigggo,
Wykonawca w cigu 7 dni od otrzymania uzasadnionej nampé odmowy akceptacji przedstawi
Zamawiajcemu do zatwierdzenia kol@jrpropozycg nowego cztonka zespotu Wykonawcy. Przepis
ust. 4 stosuje siodpowiednio.

6. W przypadku zmiany cztonka zespolu Wykonawcy, wzegblnéci wykonujpcego funka/role
kierownika projektu, Wykonawca zapewni przekazgpétnej wiedzy zwgzanej z realizagj Umowy
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nowemu czionkowi zespotu, gwaranjtijjednoczénie brak wptywu takiej zmiany na harmonogram
realizowanych Ustug.

7. W trakcie Umowy Wykonawca zobogziany jest na bigco informowa Zamawiajcego o pospach w
realizacji Ustug oraz bez gbinej zwioki informow& Zamawiajcego o wszystkich okoliczgoiach
mogacych mi€ wplyw na prawidtowé¢ i terminowa¢ wykonania Ustug.

8. Wykonawca w trakcie trwania Umowy jest zobarany do udzielania bez @iinej zwioki odpowiedzi
na zadawane przez Zamawizgo pytania odrgie realizowanych Ustug oraz uilivienia
Zamawiagcemu wghdu do realizowanych prac.

Wynagrodzenie, warunki ptatnasci

§4.
1. Calkowite wynagrodzenie Wykonawcy z tytutu ngtiego wykonania Umowy, zawierge podatek od
towarow i ustug wynosi .................. zt brutto (stownie goh:................... ). Wynagrodzenie

obejmuje wszelkie koszty zwdane z realizagj Umowy, w szczegOlnmi koszty zaprojektowania
I wdrozenia Polityki Bezpieczestwa Informacji i Systemu Zagdzania Bezpieczstwem Informacji
u Zamawiagcego, przekazania Zamawgegmu autorskich praw mgkowych, o ktérych mowa w § 7.
Zamawiajicy nie ponostzadnych dodatkowych kosztow.

2. Zaptata wynagrodzenia za Ustugi zostanie zrealinawa nasipujacy sposob:

1) w WysokGCi  .....cooviiiiiieeeenn zt brutto (stownie ziaty................ ), stanowjcej 20% wartéci
wynagrodzenia catkowitego oktenego w ust. 1 - po wykonaniu prac, o ktorych maw@ 1 ust. 4i 5

oraz

2) W WYSOKBCI  ...cvvvvvveeeeveeeeeee, zt brutto (stownie ziaty................ ), stanowjcej 80% wartéci
wynagrodzenia catkowitego olsfenego w ust. 1 - po wykonaniu wszystkich Ustugebjajh Umows.

3. Suma pienizna okrélona w ust. 2 pkt 1 podlega zaptacie po podpispniez Strony bez zastras
protokotu odbioru Ustug w zakresie prac, o ktéryrowa w 8 1 ust. 4 i 5, na formularzu stangsym
Zafacznik nr 5 do Umowy.

4. Suma pienjzna okrélona w ust. 2 pkt 2 podlega zaptacie po podpisanaez Strony bez zastras
protokotu odbioru kacowego, na formularzu stanaeym Zatgcznik nr 8 do Umowy.

5. Wynagrodzenie, o ktdrym mowa w ust. 2-4, zosta@iptacone przez Zamawigggo przelewem na
rachunek bankowy Wykonawcy w terminie 21 dni odadotrzymania przez Zamawsaggo faktury
prawidtowo wystawionej przez Wykonawc

6. Za dat dokonania ptatriwi Strony przyjmuj dzien obcihzenia kwof wynagrodzenia rachunku

bankowego Zamawiagego. Strony obowkuje 21-dniowy termin platrici, niezalenie od terminu
ptatngci podanego przez Wykonawuy fakturze.

Odpowiedzialnasé, kary umowne i zabezpieczenie natgtego wykonania Umowy
§5.
1. Wykonawca odpowiada za szkody spowodowane niewykena lub nienalgytym wykonaniem
Umowy.
2. Wykonawca zaptaci Zamawigiemu kary umowne w wysokai:

1) 0,5 % wartéci wynagrodzenia okéonego w 8 4 ust. 2 pkt 1 - zaly dziex zwiloki w niedochowaniu
terminu 21 maja 2018 r. dotygzgo realizacji prac, o ktérych mowa o § 1 ustb4riie wiecej jednak
niz 30% tej kwoty;

2) 0,5 % wartéci wynagrodzenia okééonego w 8 4 ust. 2 pkt 2 - zakly dzier zwitoki w niedochowaniu
terminu ustalonego w § 1 ust.r8e wigcej jednak ni 30% tej kwoty;
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3) 0,01% wartéci wynagrodzenia ok&onego w 8 4 ust. 1 - za kdy dzier zwtoki w realizacji obowgzku
w terminie, o ktorym mowa w § 1 ust. 7, niegegj jednak ni 30% tej kwoty;

4) 1000 zt brutto w przypadku niezienia przez Wykonawcw wyznaczonym przez Zamawdapgo
terminiezadanych przez Zamawigiego dowoddw, o ktdrych mowa w § 2 ust. 8.

3. Zamawiajcy zastrzega sobie prawo do agetnia od Umowy w przypadku niewykonania lub
nienaleytego wykonania przez Wykonawdktoregokolwiek z etapow Ustug, po uptywie terminu
okreslonego w powtornym pisemnym wezwaniu, pod warunkiem niewykonanie lub nienatgte
wykonanie danego etapu Ustug wynika z przyczyadgch po stronie Wykonawcy.

4. Wykonawca wyraa zgod na potgcenie kar umownych z naleego wynagrodzenia. Informacj
0 potgceniu kar umownych Zamawigly przekae Wykonawcy na gmie.

5. Zamawiajcy zastrzega sobie prawo do dochodzenia odszkodavgamewyszapcego wysokéé kar
umownych, do wysokei faktycznie poniesionej szkody, na zasadach ggbdlokrélonych w Kodeksie
Cywilnym.

6. Wykonawca w trakcie trwania Umowy, a takpo jej rozwazaniu lub wyganigciu jest zobowgzany do
udzielania wyjanien dotyczcych realizowanych prac i opracowanych produktéejgktowych, w tym
wyjasnien dla audytora zewstrznego nadzorggego realizagi Umowy, bez prawa do dodatkowego
wynagrodzenia.

Poufnoéé¢ informaciji
§ 6.

1. Wykonawca zobowzuje s¢ traktowa& wszystkie informacje uzyskane w trakcie realizadnowy,
niezalenie od formy ich pozyskania i iclerédta, w szczegélrigi informacje techniczne,
technologiczne, ekonomiczne, finansowe, handloweawpe, organizacyjne i inne dotyce
Zamawiagcego, jako informacje poufne i niedzie ich udosipniat osobom/podmiotom trzecim przez
caty czas trwania Umowy, a takpo jej zakaczeniu.

2. Wykonawca zobovdzuje sé:

1) ujawni informacje poufne wyicznie osobom, ktérymi Wykonawca postuguje gizy wykonywaniu
Umowy, ktore ziayly oswiadczenie okrdone w 8§ 3 ust. 1, i to tylko w zakresie niedhym do
wykonania Umowy;

2) wykorzystywa informacje poufne tylko w celach nigzinych do realizacji Umowy;

3) nie kopiowa ani powielg& w inny sposob informaciji poufnych, z vagkiem celéw okrélonych w pkt 2;

4) bezzwtocznie poinformowaZamawiajcego o fakcie utraty, ujawnienia lub powielaniaommhaciji
poufnej w sposob autoryzowany, jak i bez autory4abjniedotrzymaniu poufrici;

5) bezzwlocznie poinformowaZamawiajcego o zaistnieniu takich okoliczswd, jak w szczegdlriwi
prowadzenie pogpowania gdowego lub administracyjnego, z ktérych wynika obmek prawny
ujawnienia informacji poufnych.

3. Obowigzek zachowania poufsoi nie dotyczy tych informacii, ktore:

1) s3 opublikowane, znane i podane do publicznej wiadmingednake nie nasgfpito to wskutek
zaniedbania, czy t&wiadomego dziatania Wykonawcy;

2) zostaty ujawnione przez osplrzech, bez zaniedbania w zakresie ochrony informacjifpgeh przez
Wykonawe;

3) zostan ujawnione przez Wykonawaa uprzednj pisemn zgody Zamawiajcego na ich ujawnienie;

4) musz by¢ ujawnione z mocy prawa,
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1)

2)
3)
4)
5)
6)
7

8)

9)

Jezeli Wykonawca lub osoby, ktérymi Wykonawca posheysg przy wykonywaniu Umowy, ujawai
informacg poufrg, Wykonawca bdzie w peini odpowiedzialny za wszelkie szkody vikapce
Z nieuprawnionego udggnienia tej informacji lub jej udogbnienia przez jadkolwiek osolg, ktérej
Wykonawca lub osoby, ktérymi Wykonawca postuguje przy wykonywaniu Umowy przekazat
informacg poufry.

W przypadku rozwgzania lub wygéniecia Umowy, Wykonawca zobowdany jest zwrod
Zamawiagcemu wszelkie materiaty jakie otrzymat od Zamawgapo w czasie trwania Umowy, w tym
ich wszystkie kopie.
Prawa autorskie
§7.

Z chwilag podpisania bez zastum# protokotu odbioru, o ktorym mowa w 8§ 4 ust. 3, op@otokotu
odbioru kaicowego, o ktorym mowa w § 4 ust. 4, Wykonawcéwiadcza, ze przenosi na
Zamawiajcego autorskie prawa m#iowe wraz z prawami zateymi do wszystkich utwordw
W rozumieniu przepiséw ustawy o prawie autorskiprawach pokrewnych, ktére zosgawytworzone
przez Wykonawe w ramach Umowy.

Wynagrodzenie Wykonawcy za przeniesienie praw akicin na Zamawiagego Strony okrdajg jako
kwote stanowica 10 % wynagrodzenia ustalonego w 8 4 ust. 1.

Przeniesienie autorskich praw mtpwych wraz z prawami zateymi, o ktérych mowa w ust. 1, nie
wymaga sktadania przez Wykonapadrebnych dwiadczé woli w tym zakresie.

Wykonawca éwiadcza, ze wykona Umow przy wykorzystaniu materiatéw, utworéw, danych

i informacji oraz programow komputerowych, ktéree nnaruszaj débr osobistych, matkowych

i osobistych praw autorskich, praw pokrewnych, pdwznakdéw towarowych lub wzoroweytkowych
badz innych praw wlasr&ei przemystowej, a tade danych osobowych oséb trzecich. W przypadku gdy
takie naruszenie wysti, wylaczrg odpowiedzialnét wzgledem oséb, ktérych prawa zostaty naruszone,
ponosi Wykonawca.

Wykonawca gwarantujeze wszelkie aktywa, w tym cald dokumentacji oraz inne elementy
dostarczone Zamawigemu w zwizku z realizagg Umowy nie lgda naruszé praw wiasnéci
intelektualnej osob trzecich.

Przeniesienie autorskich praw mtapwych oraz praw zammych, o ktérych mowa w ust.1, obejmuje
pola eksploatacji, okééone w art. 50 ustawy o prawie autorskim i prawapbkrewnych,
a w szczegOlnii:

utrwalenie i zwielokrotnienie utworoéw dowalriechnily i w dowolnej formie oraz w dowolnej oi
egzemplarzy, a tak rozpowszechnianie ich egzemplarzy,

wprowadzanie do pagti dowolnej ilgci komputerdw,

wprowadzanie i udogpnianie w sieci Internet, Intranet i innych sieti&komputerowych,

publiczne wykonanie, odtworzenie, éwjetlenie, stosowanie, przechowywanie, najesycaenie,
wykonywanie i zezwalanie na wykonywanie autorskiciw zalenych,

dokonywanie skrotow, ¢t, przemontowa, ttumaczaé,

modyfikowanie catéci utworéw oraz ich pojedynczych fragmentéw, w tymin. prawo do korekty,
dokonywania przerobek, zmian i adaptacji,

taczenie utwordw oraz ich fragmentéw z innymi utarai, take takimi, ktore nie powstaty w wyniku
dziataa Wykonawcy,

odtwarzanie i reemitowanie utworow,

10)dokonywanie opracowautworéw przez Zamawiggego lub osoby trzecie i prawo do dowolnego

rozporzdzania nimi,
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11)swobodne fywanie i korzystanie z utworédw oraz ich pojedyndeyelementéw w zakresie
przewidzianym Umow przez Zamawiagego, na polach eksploatacji wskazanych w pkt 1-10.

7. Zamawiajcy nabywa prawo wtas§oi egzemplarzy utworéw wytworzonych przez Wykonawodczas
wykonywania Umowy oraz prawo wiasiod nosnikdw, na ktérych utrwalono utwory wytworzone
w ramach Umowy.
Zmiany Umowy
§ 8.
1. Niedopuszczalna jest istotha zmiana postanowigowy w rozumieniu art. 144 ust. 1le ustawy - Prawo
zamowie publicznych, w stosunku do #@ oferty, na podstawie ktérej dokonano wyboru Wykonawcy.

2. Zamawiajcy przewiduje mgliwos¢ dokonania zmiany postanowi®mowy w przypadku:
1) zmiany osoby wykazanej w Zaizniku nr 6 do Umowy;
2) zmiany sposobu wykonania Umowy, spowodowanej zeisteim przyczyn technicznych Iub
organizacyjnych, ktore nie byty miwe do przewidzenia w chwili zawarcia Umowy;
3) zaistnienia sity wyszej.

3. W razie wysipienia istotnej zmiany okolicz§oi powodupcej, ze wykonanie Umowy nie hy
w interesie publicznym, czego nie ama bylo przewidzié w chwili zawarcia Umowy, Zamawiggy
moze odsipi¢ od Umowy w terminie 30 dni od poweia wiadomdci o tych okolicznéciach. W takim
przypadku Wykonawca nie zadaé wytacznie wynagrodzenia naleego z tytutu wykonania ¢gci
Umowy.

4. Wszelkie zmiany Umowy, odgtienie od Umowy albo jej rozgzanie wymagaj zachowania formy
pisemnej, pod rygorem niewaosci.

5. Kazda Strona mee jednostronnie zmiefiosoby oraz dane teleadresowe, ktére wskazano walitno
zawiadamigjc uprzednio o takiej zmianie dragStrore na pémie pod rygorem niewaosci. Taka
zmiana nie stanowi zmiany Umowy.

Postanowienia kacowe
§9.

1. W sprawach nieuregulowanych w Umowie magastosowanie przepisy prawa polskiego,
w szczegolnéci przepisy Kodeksu cywilnego oraz ustawy - Praamawier publicznych.

2. Prawa i obowdzki Stron okrélone w Umowie oraz z niej wynikgge, nie mog by¢ przenoszone na
osoby trzecie bez pisemnej zgody drugiej Strony.

3. W przypadku wysipienia oséb trzecich przeciwko Zamaw@@mu z roszczeniami z tytulu praw
patentowych lub autorskich, odpowiedzialé®a tego tytutu ponosi Wykonawca.

4. Ewentualne spory wynikte na tle realizacji Umowyore nie zostanrozwigzane polubownie, Strony
oddadz pod rozstrzygricie du powszechnego wieiwego dla siedziby Zamawigjego.

Umowe sporadzono w dwoch jednobrzaggych egzemplarzach, po jednym dleadkey Strony.

. Integralr czs¢ Umowy stanowd zahczniki do Umowy, o numerach:

1) kopia petnomocnictwa do zawarcia Umowy w imieniunidaviagcego;

2) kopia oferty Wykonawcy;

3) opis przedmiotu zamowienia;

4) formularz protokotu odbioru etapu Ustug;

5) formularz protokotu odbioru prac, o ktérych mowd&w ust. 41 5;

6) wykaz 0soOb, spoazizony na podstawie dokumentacji ofertowej Wykongwcy
7) formularz gwiadczenia o poufrigi;

8) formularz protokotu odbioru kwowego.
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Zakacznik nr 7 do Umowy

Ja niej podpisany/-a @viadczam,ze w zwhzku z wykonywaniem przeze mnie Na rZeCZ ......................
ustug w ramach Umowy Nr UR/022/ /2018/BDG neeitie Urzdu Rejestracji Produktow Leczniczych, Wyrobow
Medycznych i Produktéw Biobojczych (Uid) i wigzacym sk z tym dosgpem do informacji znajdagych sg
w zbiorach Urzdu, zobowazuje sie:

1) nie przekazywé&i nie ujawnia informacji poufnych uzyskanych w zyzku wykonywaniem ustug, zwanych dalej
Jnformacjami poufnymi”, ani ichzrédta, zaréwno w cafei, jak i w cz$ci, podmiotom/osobom trzecim bez
uzyskania uprzedniej, wytaej zgody na gmie od Urzdu; informacje, ktére zgodnie z przepisami prawa lu
wolg Urzedu powinny by traktowane jako poufne,gsw szczegdlnéci: danymi dotyczcymi prowadzonej
dziatalngci Urzgdu, podmiotdw z nim trwale powdanych statymi kontraktami oraz podmiotow, ktorezgly
w Urzedu dokumentacje, dokumentacje znajdajseé w Urzedu i dane, ktére magsta sic dostpne podczas
wykonywania ustug, informacje o charakterze techmyen, handlowym, finansowym i organizacyjnym gzéane
z funkcjonowaniem Urgdu, niezalenie od formy ich utrwalenia,

2) chroni informacje poufne przed ujawnieniem osobom niewpianym, w szczegolriai:

— utrzym& informacg poufry w tajemnicy i chrori jg z naleyts starannécia oraz przestrzegazasad dogpu
i przekazywania informaciji,

- wykorzystywda informacje poufne tylko w celach niezinych do realizacji zadazwigzanych z wykonywaniem
ustug zwyzanych z dostaay

-z wyjatkiem celéw wyej okrelonych, nie kopiowé& ani w inny sposéb nie powi€lanformacji poufnych,

- bezzwlocznie powiadorfi Urzad o zaistnieniu takich okolicz&oi, jak w szczegélni@i prowadzenie
postpowania gdowego lub administracyjnego, z ktérych wynika obgek prawny ujawnienia informacji
poufnych,

- bezzwlocznie poinformowaUrzad o fakcie utraty, ujawnienia lub powielenia infaaji poufnej, zaréwno
w sposOb autoryzowany, jak i bez autoryzacji luxdotrzymaniu poufriei,

W przypadku przekazania informacji poufnych osob@poza Urzdu dwiadczam, ze bede w pelni
odpowiedzialny/a za wszelkie szkody wynidag z nieuprawnionego udephienia tej informac;ji.

Ponadto éwiadczamze zostalem/am pouczony odceart. 266 § 1 ustawy z dnia 6 czerwca 1997Kodeks
karny (Dz. U. z 2016 r. poz. 1137, z4pdzm.), stanovgcym iz kto, wbrew przepisom ustawy lub pezgmu na siebie
zobowizaniu, ujawnia lub wykorzystuje informacg ktog zapoznat ¢ w zwigzku z petniog funkcy, wykonywan
pracg, dziatalngcig publiczry, spoteczn, gospodarcz lub naukow, podlega grzywnie, karze ograniczenia w@tio
albo pozbawienia wolngi do lat 2.

Obowizek zachowania poufdoi nie dotyczy tych informaciji, ktére:
1) byly mi znane przed ich udegnieniem przez Ui, na co istnieje pisemne potwierdzenie,
2) zostaty upowszechnione, jediaknie nasipito to wskutek zaniedbania czyztmojegoswiadomego dziatania,
3) zostaly ujawnione przez osplrzeciy, bez zaniedbania w zakresie ochrony informacijifipgeh,
4) zostaty zaaprobowane jako informacje do ujawnieméapodstawie pisemnego upaneenia,
5) musz by¢ ujawnione z mocy prawa.

(podpis umdliwiaj gcy identyfikagj osoby sktadajcej wiadczenie)
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