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Wykonanie audytu Urzędu w zakresie bezpieczeństwa
informacji w obszarze bezpieczeństwa teleinformatycznego
  
W procedurze udzielenia zamówienia w drodze zapytania ofertowego
komunikacja mi?dzy zamawiaj?cym a oferentami/wykonawcami odbywa si? w
j?zyku polskim przy u?yciu ?rodków komunikacji elektronicznej w rozumieniu
ustawy o ?wiadczeniu us?ug drog? elektroniczn?, z uwzgl?dnieniem przepisów
rozporz?dzenia ws. u?ycia ?rodków komunikacji elektronicznej, za po?rednictwem
platformy elektronicznej dost?pnej pod adresem
https://urpl.ezamawiajacy.pl/pn/urpl/demand/notice/public/19214/details [1]. S
k?adanie ofert, wnoszenie pyta? i przekazywanie wyja?nie?, zawiadomie? odbywa
si? w formie elektronicznej za po?rednictwem ww. platformy w sposób okre?lony
w zapytaniu ofertowym.

Na pytania skierowane przez wykonawc? w dniu 5 listopada br. zamawiaj?cy
udzieli? nast?puj?cych wyja?nie?: 
Proponujemy zmianę w zakresie wymaganych certyfikatów osób realizujących audyt, ponieważ audyt
w dużym zakresie dotyczy obszarów teleinformatycznych. Certified Information System Auditor
obszarowo pokrywa się z Information Security Management Systems Lead Auditor 27001.
Certyfikatem obejmującym obszary teleinformatyczne jest np. CISSP lub równoważny CISSO, który
posiadamy. Proszę o zmianę treści Zapytania w tym zakresie.

Odpowiedź: zamawiający dopuszcza jedynie certyfikaty wymienione w zapytaniu
ofertowym

1. Zakres zapytania:

a. „analiza przebiegu okablowania strukturalnego (sieć LAN)” - Analiza przebiegu
okablowania ma być przeprowadzona w zakresie stworzenia mapy punktów
dystrybucyjnych i szkieletu połączeń między nimi, czy również rozłożenie okablowania
do gniazd końcowych? Ma uwzględniać fizyczne rozłożenie w ścianach, czy połączenia
między urządzeniami sieciowymi?

Odpowiedź: analiza powinna być przeprowadzona na poziomie szkieletu i punktów
dystrybucyjnych

2. Wielkość Państwa infrastruktury IT:

a. Ilość lokalizacji jednostek audytowanych (adres, adresy) - Pozostałe dane poniżej
warto rozgraniczyć na każdą lokalizację z osobna (jeśli jest ich kilka), pozwoli to
najdokładniej obliczyć czasochłonność i cenę projektu:

Odpowiedź: Urząd mieści się w dwóch lokalizacjach, przy czym 99 % sprzętu znajduje się
w budynku położonym w Warszawie przy Al. Jerozolimskich 181C

b. Ilość pracowników/użytkowników
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Odpowiedź: ok. 500

c. Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe,
urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP
etc.). W tym rozgraniczyć:

`. Ilość komputerów (również przenośnych)

Odpowiedź: ok. 450

Ilość serwerów (fizycznych, wirtualnych)

Odpowiedź: ok. 15 serwerów fizycznych i ok. 80 serwerów wirtualnych

Ilość pozostałych urządzeń podłączonych do sieci

Odpowiedź: ok. 150

d. Ilość podsieci

Odpowiedź: 5

e. Ilość serwerowni

Odpowiedź: 1 serwerownia i 7 punktów dystrybucyjnych

f. Ilość adresów zewnętrznych

Odpowiedź: klasa C (Independent SA)

g. Czy mają Państwo wdrożoną Active Directory?

Odpowiedź: tak

h. Jeśli lokalizacji jest kilka, to czy testy da się wykonać z poziomu Centrali, czy trzeba fizycznie
odwiedzić każdą lokalizację?

Odpowiedź: lokalizacja zdalna podłączona jest łączem stałym punkt-punkt

i. Jakim budżetem (brutto) Państwo dysponują na realizację zadań audytorskich?

Odpowiedź: wartość zamówienia jest mniejsza niż wyrażona w złotych równowartość
kwoty 30 000 euro bez podatku od towarów i usług.

 

Załącznik: 

 20201103 zapytanie ofertowe i formularz oferty.pdf [2]
20201103 wzór umowy.pdf [3]
20201103 formularz OFERTA.doc [4]
informacje dot. ochrony danych osobowych.pdf [5]
20201110 zestawienie ofert.pdf [6]
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