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(14/2020) Dostawa i wdrozenie systemu klasy Sandbox oraz
ustugi w zakresie wsparcia technicznego tego systemu w celu
zabezpieczenia systemu poczty elektronicznej

Post?powanie o udzielenie zamdwienia publicznego w trybie przetargu
nieograniczonego, zwane dalej "post?powaniem”, zosta?o0 przygotowane i jest
prowadzone zgodnie z ustaw? z dnia 29 stycznia 2004 r. Prawo zamowie?
publicznych (Dz.U. z 2019 r. poz. 1843, ze zm.) oraz w oparciu o przepisy aktow
wykonawczych, obowi?zuj?ce w dniu wszcz?cia post?powania, z uwzgl?dnieniem
przepisow rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie
rodzajow dokumentéw, jakich mo?e ??da? zamawiaj?cy od wykonawcy w
post?powaniu o udzielenie zamowienia (Dz.U. poz. 1126, ze zm.) dalej
"rozporz?dzenie ws. rodzajow dokumentow", a tak?e rozporz?dzenia Prezesa
Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie u?ycia ?rodkéw komunikacji
elektronicznej w post?powaniu o udzielenie zamowienia publicznego oraz
udost?pnienia i przechowywania dokumentéw elektronicznych (Dz.U. poz. 1320,
ze zm.) dalej "rozporz?dzenie ws. u?ycia ?rodkéw komunikacji elektronicznej".

Komunikacja mi?dzy zamawiaj?cym a wykonawcami odbywa si? w j?zyku polskim
przy u?yciu ?rodkéw komunikacji elektronicznej w rozumieniu ustawy o
?wiadczeniu us?ug drog? elektroniczn?, z uwzgl?dnieniem przepisow
rozporz?dzenia ws. u?ycia ?rodkow komunikacji elektronicznej, za po?rednictwem
platformy elektronicznej dost?pnej pod adresem
https://urpl.ezamawiajacy.pl/pn/urpl/demand/notice/public/18027/details [1] (dale]
zplatforma”). Sk?adanie ofert wraz z wymaganymi o?wiadczeniami i dokumentami,
wnoszenie pyta? i przekazywanie wyja?nie? tre?ci SIWZ, informacji, zawiadomie?
odbywa si? za po?rednictwem platformy.

W dniu 8 pa?dziernika br. wykonawca skierowa? pytanie: Zamawiaj?cy zdefiniowa? dla
Przedmiotu Zamowienia 2 wewn?trzne zasilacze Hot Swappable. Czy Zamawiaj?cy wyrazi zgod? na
zaoferowanie systemu w ktérym jeden zasilacz b?dzie wbudowany, a tylko drugi w formie Hot
Swappable?

W odpowiedzi zamawiaj?cy zmienia w za??czniku nr 1a do SIWZ
postanowienie 1.1.d i ustala to wymaganie w brzmieniu: System
Sandbox posiada min. 2 wewnetrzne zasilacze, w tym co
najmniej jeden zasilacz mozliwy do wymiany w czasie pracy
urzadzenia

Ww. zmiana zosta?a zamieszczona w pliku pn. *20201008
formularze _za??czniki nr 1-4 do SIWZ_aktualizacja za?. nr 1a". Prosimy
sk?ada? dokumentacje ofertowe stosuj?c aktualny formularz.
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Zapraszamy do sk?adania ofert w terminie up?ywaj?cym w dniu 14
pa?dziernika 2020 r. o godz. 10:00.

W odpowiedzi na kwestie zgloszone przez wykonawc? w dniu 8 pa?dziernika br.
zamawiaj?cy udzieli? nast?puj?cych wyja?nie? dot. tre?ci SIWZ:

Zamawiaj?cy posiada i wykorzystuje w swojej dzia?alno?ci system bezpiecze?stwa
sieciowego produkcji Fortinet. W jego sk?ad wchodz?: firewalle brzegowe FortiGate,
analizator ruchu sieciowego FortiAnalyzer, system ochrony poczty elektronicznej
FortiMail oraz system analizy i korelacji logéw FortiSIEM. Zamawiaj?cy nie stosuje
innych systeméw w celu zabezpieczenia systemu poczty elektronicznej. Z tej przyczyny
wymaga si? integracji oferowanego Systemu Sandbox w zakresie raportowania z ww.
systemem bezpiecze?stwa, w szczegdlno?ci z systemem ochrony poczty elektronicznej i
dlatego wskazuje jakie elementy systemu bezpiecze?stwa posiada.

Zamawiaj?cy jednoznacznie okre?li? w SIWZ wymagania dotycz?ce oferowanego
Systemu Sandbox, a mianowicie: ,Wykonawca jest zobowi?zany do skonfigurowania
automatycznego mechanizmu przesy?aj?cego podejrzane przesy?ki z systemu Fortimail
do oferowanego systemu Sandbox oraz zwrotnego mechanizmu przesy?aj?cego wynik
analizy z systemu Sandbox do systemu Fortimail” oraz ,Wykonawca jest zobowi?zany
do skonfigurowania automatycznego przesy?ania danych o zdarzeniach z Systemu
Sandbox do FortiAnalyzer w taki sposoéb, aby by?y one prezentowane przez standardowe
raporty dost?pne w FortiAnalyzer”. Zamawiaj?cy wyspecyfikowa? szczegé?owo
posiadane urz?dzenia w celu umo?liwienia Wykonawcy weryfikacji tego, czy oferowane
przez niego urz?dzenie i oprogramowanie, wchodz?ce w sk?ad Systemu Sandbox,
posiadaj? funkcjonalno?ci, np. mo?liwo?? generowania komunikacji
Sandbox<->FortiMail w sposdb zapewniaj?cy poprawn? wspo?prac? tych systemow.
Specyfikacja interfejséw komunikacyjnych systemu FortiMail i FortiAnalyzer jest
powszechnie dost?pna nieodp?atnie na stronach producenta tych urz?dze?, tj. Fortinet.

W ?adnym miejscu SIWZ nie napisano, ?e wymaga si? dostarczenia rozwi?zania
konkretnego producenta, ani nie u?yto w takim celu znakow towarowych. Zamawiaj?cy
poinformowa? jedynie, ?e system, b?d?cy przedmiotem zamdéwienia, musi
wspo?pracowa? w poprawnie funkcjonalnie sposob z konkretnymi urz?dzeniami, ktorych
u?ywa Zamawiaj?cy. Natomiast zadaniem Wykonawcy jest zaoferowanie takiego
rozwi?zania informatycznego, ktére spe?ni uzasadnione wymagania Zamawiaj?cego.
Trudno bowiem jest twierdzi?, ?e integracja Systemu Sandbox z innymi elementami
systemu bezpiecze?stwa sieciowego , w szczegolno?ci z systemem ochrony poczty
elektronicznej, nie stanowi uzasadnionej potrzeby Zamawiaj?cego.

Zgodnie z lini? orzecznicz? Krajowej Izby Odwo?awczej oraz S?déw Okr?gowych w
odniesieniu do obowi?zku stosowania art. 29 ust. 3 ustawy — Prawo zaméwie?
publicznych przyj?to, ?e Zamawiaj?cy ma prawo opisywa? przedmiot zamoéwienia w
sposbb wynikaj?cy z jego indywidualnych/swoistych i uzasadnionych potrzeb, co w
takim przypadku powoduje, ?e dopuszczenie rozwi?za? rownowa?nych staje si?
bezprzedmiotowe/bezcelowe.

Tak te? dzieje si? w tym specyficznym zamdéwieniu.
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